
Al fine di rafforzare il Perimetro di Sicurezza Nazionale Cibernetica è stato esteso
l’ambito delle notifiche obbligatorie in caso di incidenti informatici. L’ACN, pertanto,
ha elaborato la prevista tassonomia di tale ulteriore tipologia di incidenti
informatici per renderne più agevole la notifica e il processo di valutazione degli
impatti. Il processo di notifica, da compiersi entro 72 ore, riguarda tutti gli altri beni
“informatici” dei soggetti compresi nel Perimetro.
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Vedi altro

Today, new EU rules on the cybersecurity of the sectors most vital for the
functioning of the economy and society entered into force, through the Directive on
measures for a high common level of cybersecurity across the Union (NIS 2
Directive).

Vedi altro
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New stronger cybersecurity rules kicking off for a safer EU
digital landscape
European Commission - January 13, 23 

Formare le menti al lavoro del futuro e dare un'opportunità concreta agli studenti
che si stanno per affacciare al mondo delle professioni, in un settore
dell'Information & communication technology (Ict) considerato in piena
espansione, quello della Cybersecurity. 

Vedi altro

Il lavoro del futuro chiama i talenti di oggi: al via il corso
di formazione di Cyber4.0 e Leonardo
la Repubblica - 18 Gennaio 23

Al via la formazione del programma CyberX- Mind4Future  

In questa newsletter vorrei mettere in risalto il programma CyberX - Mind4Future, un’iniziativa 100%
CYBER 4.0 che vede coinvolte, oltre a Leonardo SpA, le Università che partecipano al centro di
competenza. Si tratta di un progetto di formazione evoluta ed esperienziale su temi di cybersecurity, che
c’entra uno degli obiettivi principali di CYBER 4.0: formare professionalità in grado di affrontare le difficili
sfide che ci attendono in questo settore. Buona fortuna a tutti i partecipanti!

Articoli Correlati:
CyberX - Mind4Future: la formazione esperienziale sulla cybersecurity

Articoli Correlati:
The NIS2 Directive: A high common level of cybersecurity in the EU
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NEWS

A United Nations (UN) committee has convened to discuss the creation of a cyber
crime convention which aims to shape legal frameworks and eliminate “legal blind
spots” in cyber crime.
This is the fourth meeting of the ad-hoc committee that was established back in
May 2021 made up of experts from around the globe that are “representative of all
regions”.

UN committee assembles to discuss establishment of
cybercrime treaty
Cybersecurity Connect - January 11, 23

Vedi altro

L’Agenzia Europea per la Cybersicurezza, conosciuta come ENISA, riconosce
l’importanza, in ambito europeo, di ampliare e consolidare le conoscenze e
competenze individuali nel campo della cybersicurezza e colmare così le lacune
attualmente esistenti, anche in considerazione dell’aumento delle minacce cyber
registrato negli ultimi due anni da parte di diversi centri di ricerca.

Ampliare le competenze cyber in Europa: ecco i profili
necessari indicati dall’ENISA
Cybersecurity 360 -  5 Gennaio 23

Vedi altro

L’Agenzia per la Cybersicurezza Nazionale ha pubblicato il primo avviso dedicato
allo sviluppo di nuova imprenditorialità per progetti di cybersicurezza che sfruttano
tecnologie emergenti. L’Avviso fa parte del programma strategico previsto dalla
Strategia Nazionale di Cybersicurezza, in linea con le indicazioni del decreto
istitutivo dell’Agenzia (D.L. 14 giugno 2021, n. 82). 

ACN sostiene lo sviluppo della cyber imprenditoria nazionale

ACN -  19  Gennaio 23

Vedi altro

Come si misura la transizione digitale delle imprese italiane?
Non diciamo di quelle grandi ma delle piccole e medie imprese che peraltro
rappresentano come sappiamo la stragrandissima maggioranza delle aziende
italiane. Rispondere a questa domanda non è semplice perché vuole dire definire
cosa è digitale.

Vittorio Calaprice (Rappresentanza UE in Italia): così
cresce la cyber security europea
Cybersecurity360 - 9 Gennaio 23 

Vedi altro

Le piccole e medie imprese italiane sono più connesse ma
più lente nella transizione digitale
Il sole 24 ore - 9 Gennaio 23
Se dovessimo indicare tre priorità per il 2023, tre punti chiave per difendere
l’economia e la produttività italiana dalla minaccia (sempre crescente, sempre più
grave) degli attacchi informatici, quali sarebbero? “Professionalità, pmi e sviluppo
normativo”.

Vedi altro

Reality check per le PMI: il ransomware è la minaccia
numero uno
PMI.IT - 10 Gennaio 23
Il ransomware è una minaccia di cui siamo sempre più consapevoli e da cui
vogliamo stare alla larga. Ha un impatto su tutti i settori e gli attacchi sono sempre
più frequenti e sofisticati. Eppure, poche PMI si rendono davvero conto di essere a
rischio tanto quanto le grandi aziende, se non di più. Solo nel 2022, infatti, il 61% di
tutti i cyberattacchi hanno avuto come obiettivo le piccole-medio imprese in tutto
il mondo. Vedi altro
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Le esche sono diverse email con un allegato zip o url che contattano un indirizzo
web e scaricano un file exe: il malware. Ursnif/Gozi è un trojan bancario, usato dal
cybercrime per intercettare traffico di rete, trafugare credenziali e scaricare altri
payload malevoli.

Cybercrime, Agenzia delle Entrate e MISE al centro di una
campagna Ursnif in Italia
Difesa & Sicurezza - 9 Gennaio 23

Vedi altro

Tra agosto e settembre, quando il presidente Vladimir Putin ha indicato che la Russia
sarebbe stata disposta a usare armi nucleari per difendere il proprio territorio, Cold
River, un gruppo hacker russo, ha preso di mira i laboratori nazionali di Brookhaven
(BNL), Argonne (ANL) e Lawrence Livermore (LLNL), secondo alcuni record di Internet
che hanno mostrato gli hacker che avevano creato false pagine di accesso per ogni
istituzione e inviato e-mail a scienziati nucleari nel tentativo di far rivelare loro le
password.

Reuters: Cold River, un gruppo hacker russo, ha preso di
mira 3 laboratori nucleari americani
Rai News -  11 Gennaio 23

Vedi altro

Potenziare la sicurezza e contrastare attacchi o danneggiamenti alle infrastrutture
informatiche dell’Unione Energie per la Mobilità – UNEM, associazione di imprese
che operano nei settori della raffinazione, dello stoccaggio e della distribuzione di
prodotti petroliferi e di prodotti energetici.

Cloud PA. Più sicurezza con la qualificazione di ACN, ma
sempre esposti al Cloud Act 
Key4biz -  4 Gennaio 23

Vedi altro

Un gruppo di ricercatori cinesi ha pubblicato un documento in cui afferma di poter
violare l’algoritmo crittografico RSA a 2048 bit. Una notizia che ha suscitato
clamore su Internet, ma non ha colto di sorpresa gli addetti ai lavori, consci del
fatto che il quantum computing può diventare un problema di sicurezza. Il punto

Rompere l’algoritmo crittografico RSA con un computer
quantistico: facciamo chiarezza
Cybersecurity 360 -  10 Gennaio 23 

Vedi altro

Artificial intelligence (AI) has the potential to revolutionize many aspects of our
lives, including how we approach cybersecurity. However, it also presents new risks
and challenges that need to be carefully managed. One way that AI can be used
in cybersecurity is through the development of intelligent systems that can detect
and respond to cyber threats.

ChatGPT Artificial Intelligence: An Upcoming Cybersecurity
Threat?
Dark Reading - January 6, 23

Vedi altro

London-based insurance company Beazley said it is launching the first cyber
catastrophe bond, as concerns grow in the industry about the increasing financial
fallout from cyberattacks. 

In an industry first, insurance firm announces cyber bond
to cover claims over $300 million
The Record -  January 10, 23

Vedi altro
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Cyber FACTory 4.0 è una newsletter con cadenza bisettimanale. 
Le notizie sono selezionate per attinenza alle attuali aree di interesse di Cyber
4.0 e non rappresentano posizioni ufficiali del Centro di Competenza. 
Ricevi questo contenuto in quanto hai preso parte alle attività del Centro.  
Per ulteriori informazioni, contributi, iscrizioni o rimozioni da questa lista di
distribuzione, contattare: comunicazione@cyber40.it

NUOVE PUBBLICAZIONI

PROSSIMI EVENTI 
Barcelona Cybersecurity Congress, 31 January-2 February, 2023

Intellingent Insurer Events, Cyber Risk and Insurance Innovation Europe 2023, February 7, 2023, London 
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Directions, Cyber Issues to Watch in 2023,  January 19, 2023

Council of Europe,  The global state of cybercrime legislation as at January 2023!, January 3, 2023

Council of Europe, Cybercrime Programme Office (C-PROC), January 2023
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