L

CYBER 4.0
CYBERSECURITY
COMPETENCE

CENTER ‘ Y

Newsletter N. 21
1-15 Marzo 2023

FACT.ZERO

Prosegue il Roadshow Cyber 4.0 per le PMI italiane

Leonardo Querzoni, Presidente Cyber 4.0 - 23 Marzo 2023

Riparte da Potenza il Roadshow di Cyber 4.0, liniziativa di contatto con le realtd industriali locali del
territorio nazionale. Con una tappa per Regione, organizzata in collaborazione con la rete dei Digital
Innovation Hub, fliniziativa promossa da Sistemi Formativi Confindustria mira a potenziare la
consapevolezza di PMI e aziende locali sui rischi di cybersecurity e gli strumenti disponibili per gestirlo.
Un'opportunitd per informare anche del rinnovato e rinforzato mandato del Centro, a valle del Decreto di
rifinanziomento ed estensione delle proprie attivitd promulgato dal MIMIT nel mese di Febbraio.
Aggregare un primo nucleo di aziende in grado di condividere informazioni ed esperienze in materia di
cybersecurity, discutere le procedure di risposta e gestione di incidenti di sicurezza dei dati e dei sistemi,
conoscere e conoscersi per cogliere appieno le opportunitd di sviluppo per una transizione digitale
sicura: vi aspettiamo per le prossime tappe di questa importante iniziatival

T

Confindustria Cosenza, seminario sulla cybersecurity per
PMI

Ansa - 22 Marzo 23

"La transizione digitale & intrinsecamente collegata alla cybersecurity. | dati, infatt,
costituiscono una vera e propria ricchezza per le aziende perché connessi alla
capacitd di operare e fare business. Avere consapevolezza della necessitd di
proteggerli diventa prioritario e molto spesso decisivo”. £ quanto & emerso nel
corso del seminario di approfondimento che si & svolto nella sede di Confindustria
Cosenza dal tema "Cybersecurity per le PMI della Calabria, contesto strategico e

opportunitd di sviluppo”. Vedi altro

PMI e Cybersecurity: tappa a Potenza del roadshow
nazionale di Sistemi Formativi Confindustria e Cyber 4.0

Agenparl - 17 Marzo 23 - ) ) ) )
Ha fatto tappa ieri in Basilicata il roadshow nazionale promosso da Sistemi

Formativi Confindustria e il competence center Cyber 4.0. Un seminario dal taglio
prevalentemente operativo, volto a sensibilizzare le piccole e medie imprese del
territorio sui rischi legati alla sicurezza informatica, attraverso la condivisione di
numeri, analisi, statistiche e buone pratiche. .

P Vedi altro

Rapporto Clusit 2023: le aziende manifatturiere italiane nel
mirino dei criminali informatici

Digital4 -15 Marzo 23

Cresce ancora lallarme Cyber Security. La pressione degli attacchi & pit alta nelle
realtd industriali, nei servizi professionali e nel comparto tecnico-scientifico. In 8
casi su 10 conseguenze molto gravi per il business. Tutti i dati nel report annuale
dellassociazione.

Ogni anno, da diversi anni a questa parte, viene “pbruciato” il record di quello
precedente. Parliamo di attacchi cyber e, purtroppo, ancora una volta bisogna
riferirsi al 2022 come allanno ‘peggiore di sempre” in termini di numerositd e
conseguenze economico-sociali degli incidenti informatici.

Vedi altro
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https://www.digital4.biz/pmi/cyber-security/rapporto-clusit-2023-cyber-security-manifatturiero-italiano-nel-mirino/
https://agenparl.eu/2023/03/17/pmi-e-cybersecurity-tappa-a-potenza-del-roadshow-nazionale-di-sistemi-formativi-confindustria-e-cyber-4-0/
https://www.ansa.it/sito/notizie/economia/pmi/2023/03/22/confindustria-cosenza-seminario-sulla-cybersecurity-per-pmi_8ed48bf5-4d7d-4007-b5b1-ea1e3c031d41.html

Il fenomeno Ursnif in Italia: i numeri dell'ultima ondata di
campagne in corso

Cybersecurity Trends — Marzo 23

Lltalia & stata interessata da una importante campagna volta a distribuire |l
malware Ursnif: dallinizio del mese di marzo ad oggi sono state osservate almeno
quattro campagne, che hanno avuto come temi Agenzia delle Entrate e MISE/MEF e
che si sono distinte per il loro considerevole volume. Lo denuncia il CERT-AQID il
quale ha contribuito al contrasto di questa ondata condividendo i dati relativi agli
specifici loC.

Vedi altro

Epilogo dell'attacco informatico ad ACEA. Sono online oltre
800GB di dati

Red Hot Cyber — 16 Marzo 23

Aceq, lazienda comunale che fornisce energia e servizi @ Roma, aveva subito un
attacco informatico ad inizio febbraio scorso di tipo ransomware.

A rivendicare lattacco era stata la Cyber Gang BlackBasta. RHC era riuscito ad
avere delle indiscrezioni a riguardo, avendo accesso alla richiesta di riscatto, ma
spiegando anche come funziona un attacco ransomware a ‘modello chiuso’.

Vedi altro
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Allarme Medusa: il nuovo ransomware minaccia le
imprese

Cybersecurity 360 - 13 Marzo 23

Operazione Medusa & lultimo ransomware che sta acquisendo popolaritd nel 2023.
Le aziende, soprattutto, vittime di richieste di riscatto, sono nel mirino della cyber
minaccia la cui “‘specialitd” &, per lappunto, la pubblicazione dei dati di quelle che si
rifiutano di piegarsi al ricatto.

Vedi altro

La politica di cyberdifesa dell'UE in 4 azioni

Cybersecurity Italia - 17 Marzo 23

Le Commissioni Difesa e Trasporti della Camera hanno iniziato ad esaminare il
provvedimento “La politica di cyberdifesa dellUe” redatta dalla Commissione Ue e
dall'Alto Rappresentante dellUnione per gli affari esteri e la politica di sicurezza. Il
testo propone una serie di iniziative volte alla creazione di una capacitad di
cyberdifesa dellUE a tutto spettro, dalla ricerca al rilevamento, alla protezione ed
alla risposta agli attacchi condotti da soggetti statali e non statali nellambito del
ciberspazio.

Vedi altro

Attacco informatico al sistema dellATAC. Sito web e
biglietterie offline. E’ stato NoName057(16)

Red Hot Cyber — 22 Marzo 23

L'Azienda Tramvie e Autobus del Comune (ATAC), questa mattina comunica che
a causa di un attacco informatico, linfrastruttura web risulta offline.

Risultano offline anche i servizi web che permettono lacquisto dei biglietti nelle
sedi ATAC, mentre sono attive le biglietterie nelle stazioni.

Vedi altro

Attacco hacker alla Ferrari, richiesta di riscatto: non
cederemo
Cybersecurity Trends— 20 Marzo 23
La Casa del Cavallino Rampante ha subito un attacco informatico e ha ricevuto
una richiesta di riscatto relativa ad alcuni dati di contatto dei propri clienti. A
renderlo noto nella tarda serata di ieri, 20 marzo 2023, & la stessa Ferrari, dopo
avere informato le autoritd competenti.

Vedi altro
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https://www.redhotcyber.com/post/attacco-informatico-allacea-a-colpire-e-stato-blackbasta-ransomware/
https://www.redhotcyber.com/glossary/ransomware/
https://www.redhotcyber.com/post/incidente-ad-acea-oggi-il-riavvio-dei-servizi-scopriamo-la-richiesta-di-riscatto-di-blackbasta/
https://www.redhotcyber.com/glossary/ransomware/
https://www.redhotcyber.com/post/epilogo-dellattacco-informatico-ad-acea-sono-online-oltre-800gb-di-dati/?utm_content=cmp-true
https://www.cybersecurity360.it/outlook/i-ransomware-puntano-al-cloud-sempre-piu-attacchi-deepfake-e-alle-api/
https://www.cybersecurity360.it/news/allarme-medusa-il-nuovo-ransomware-minaccia-le-imprese/
https://www.cybertrends.it/il-fenomeno-ursnif-in-italia-i-numeri-dellultima-ondata-di-campagne-in-corso/
http://documenti.camera.it/Leg19/Dossier/Pdf/ES011.Pdf
https://www.cybersecitalia.it/la-politica-di-cyberdifesa-dellue-in-4-azioni/23667/
https://www.redhotcyber.com/post/attacco-informatico-al-sistema-dellatac-sito-web-e-biglietterie-offline/
https://www.redhotcyber.com/post/chatgpt-diventa-unarma-nelle-mani-del-cybercrime-aumento-del-625-dei-post-nelle-underground/

OpenAl unveils ‘multi-modal’ GPT-4 that can understand
images and text
Tech Monitor — March 14, 23

GPT-4, the latest generation of OpenAl's foundation Al model has been released
today. The system is "multi-modal’, meaning as well as taking text input it can also
understand images and output text based on pictures. ChatGPT-maker OpenAl
claims that GPT-4 “exhibits human-level performance on various professional and
academic benchmarks”.

Vedi altro
Articoli Correlati:
Tech Monitor, This is how GPT-4 will be requlated

Open Al,GPT-4 is OpenAl's most advanced system, producing safer and
more useful responses

An EU Space Strategy for Security and Defence to ensure a
stronger and more resilient EU

European Commission — March 10, 23
Today, the Commission and the High Representative present for the first time a Joint
Communication on a European Space Strategy for Security and Defence.

European Space systems and services in the European Union are crucial for the functioning of
Commission our society and economy, as well as for security and defence. As such, the EU has
—— identified space as a strategic domain.
Vedi altro

One of the darkweb’s largest cryptocurrency laundromats
washed out

Europol — March 15, 2023

German and US authorities, supported by Europol, have targeted ChipMixer, a
cryptocurrency mixer well-known in the cybercriminal underworld. The
investigation was also supported by Belgium, Poland and Switzerland. On 15 March,
national authorities took down the infrastructure of the platform for its alleged
involvement in money laundering activities and seized four servers, about 1909.4
Bitcoins in 55 transactions (approx. EUR 44.2 million) and 7 TB of datai.

Vedi altro

Stolen credentials increasingly empower the cybercrime
underground

CSO — March 9, 2023

The cybercrime underground has long functioned as an open market where sellers
of products and services are paired with buyers and contractors. One of the most
valuable commodities on this market are stolen credentials since they can provide
attackers with access into networks, databases, and other assets owned by
organizations. It's no surprise to see cybercriminals focused on this valuable
commodity.

Vedi altro

From Disinformation to Deep Fakes: How Threat Actors
Manipulate Reality

The Hacker News — March 6, 2023

A deep fake is the act of maliciously replacing real images and videos with
fabricated ones to perform information manipulation. To create images, video and
audio that are high quality enough to be used in deep fakes, Al and ML are
required. Such use of Al, ML and image replacement are unlike other types of
information manipulation, which use less extreme manipulation techniques, like
misrepresentation of information, isolating parts of the information or editing it in a
deceptive manner.

Vedi altro
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https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1601
https://techmonitor.ai/technology/ai-and-automation/gpt-4-openai-microsoft-chatgpt
https://techmonitor.ai/technology/ai-and-automation/foundation-models-may-be-future-of-ai-theyre-also-deeply-flawed
https://techmonitor.ai/technology/ai-and-automation/chatgpt-openai-chatbot
https://techmonitor.ai/technology/ai-and-automation/gpt-4-openai-multimodal-chatgpt
https://www.europol.europa.eu/media-press/newsroom/news/one-of-darkwebs-largest-cryptocurrency-laundromats-washed-out
https://techmonitor.ai/technology/ai-and-automation/this-is-how-gpt-4-will-be-regulated
https://openai.com/product/gpt-4
https://www.csoonline.com/article/3690409/stolen-credentials-increasingly-empower-the-cybercrime-underground.html
https://thehackernews.com/2023/03/from-disinformation-to-deep-fakes-how.html
https://thehackernews.com/2023/03/from-disinformation-to-deep-fakes-how.html

Cyberattack hits major hospital in Spanish city of
Barcelona

Techxplore— March 6, 2023
A ransomware cyberattack on one of Barcelona' s main hospitals has crippled the

center's computer system and forced the cancelation of 150 nonurgent operations
and up to 3,000 patient checkups, officials said Monday.

Vedi altro

NUOVE PUBBLICAZIONI

ENISA, Scroll through EU Cybersecurity Certification, March 19, 2023

Center for Cybersecurity Belgium, THE NIS 2 DIRECTIVE: WHAT DOES IT MEAN FOR MY ORGANIZATION?, March 2023

Gencat, European public Mosaic - Cybersecurity, March 2023

Ukraine Government, Russia’s Cyber Tactics: Lessons Learned in 2022 — SSSCIP analytical report on the year of
russia’s full-scale cyberwar against Ukraine, March 8, 2023

Cybersecurity Trends, Vulnerabilitd Zoom con gravita alta, Marzo 2023

PROSSIMI EVENTI

Cyber 4.0, Roadshow Cyber 4.0 Lombardia, 6 Aprile 2023, Milano_

Cyber 4.0 - Leonardo, Evento premiazione CyberX - Mind4Future, 18 Aprile, Roma

Cyber 4.0 - Ict Security Magazine - SOCINT, Cybercrime Conference, 11-12 Maggio, Roma

Cyber FACTory 4.0 & una newsletter con cadenza bisettimanale.
Le notizie sono selezionate per attinenza alle attuali aree di interesse di Cyber

4.0 e non rappresentano posizioni ufficiali del Centro di Competenza.

Ricevi questo contenuto in quanto hai preso parte alle attivitd del Centro. CYBER 4.0
Per ulteriori informazioni, contributi, iscrizioni o rimozioni da questa lista di Eg'ﬁﬁgﬁ&'w
distribuzione, contattare: comunicazione@cyber40.it CENTER

Cyber 4.0 - All Rights Reserved ©



https://www.eventbrite.it/e/560459528537
https://www.eventbrite.it/e/560459528537
https://www.ictsecuritymagazine.com/eventi/cybercrimeconference2023
https://www.ictsecuritymagazine.com/eventi/cybercrimeconference2023
https://hackersonlineclub.com/ghidra-free-reverse-engineering-tool-by-nsa/
https://thehackernews.com/2023/03/from-disinformation-to-deep-fakes-how.html
https://techxplore.com/news/2023-03-cyberattack-major-hospital-spanish-city.html
https://www.enisa.europa.eu/news/scroll-through-eu-cybersecurity-certification
https://www.enisa.europa.eu/news/scroll-through-eu-cybersecurity-certification
https://www.gencat.cat/eapc/epum/N19/index.html
https://www.gencat.cat/eapc/epum/N19/index.html
https://ccb.belgium.be/en/nis-2-directive-what-does-it-mean-my-organization
https://ccb.belgium.be/en/nis-2-directive-what-does-it-mean-my-organization
https://ccb.belgium.be/en/nis-2-directive-what-does-it-mean-my-organization
https://ccb.belgium.be/en/nis-2-directive-what-does-it-mean-my-organization
https://cip.gov.ua/en/news/russia-s-cyber-tactics-lessons-learned-in-2022-ssscip-analytical-report-on-the-year-of-russia-s-full-scale-cyberwar-against-ukraine
https://www.cybertrends.it/vulnerabilita-zoom-con-gravita-alta/
https://www.cybertrends.it/vulnerabilita-zoom-con-gravita-alta/

