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CYBER 4.0 - 1 OTTOBRE 2023
PILLOLE DI CYBERSECURITY AWARENESS PER LE PMI, IN
OCCASIONE DEL MESE EUROPEO DELLA CYBER SICUREZZA r ﬂ

(ECSM) L CYBER 4.0

CYBERSECURITY
Ottobre € il mese europeo della Cybersecurity! ESME%TENCE

Ogni anno, per l'intero mese di ottobre, I'Agenzia dell'Unione europea per la sicurezza

informatica (ENISA) collabora con la Commissione europea e gli Stati membri per P"_I_OLE ..
organizzare il #CyberSecMonth — una campagna annuale per diffondere la consapevolezza DI CYBERSECURITY AWARENESS
e fornire informazioni complete sulla sicurezza informatica. [...] PER PMI

Cyber 4.0 prendera spunto dal Vademecum sulla Cybersecurity per le Piccole e Medie
Imprese, piccolo manuale realizzato con il gruppo tecnico di Cybersecurity di Unindustria e
promosso dal Ministero delle Imprese del Made in Italy e dall’ Agenzia Europea di
Cybersecurity (ENISA), e condividera buone pratiche per la cybersecurity delle PMI.

LEGGI TUTTO GUARDA LE PILLOLE

CYBER 4.0

Dalla sicurezza informatica ai fondi PNRR, il Cybersecurity
Forum arriva a Palermo

Sicurezza dei dati digitali, sistemi di contrasto agli attacchi hacker, software di ultima
generazione sul mercato, investimenti della pubblica amministrazione a protezione delle
banche dati, fondi stanziati dal Pnrr: saranno questi alcuni dei temi messi sul tavolo al
cybersecurity forum che si terra venerdi 13 ottobre a Palermo, a villa Malfitano.

ILSICILIA- 11 OTTOBRE 23

Innovazione digitale, al via la selezione di sei nuovi poli
(news PMI)

Dal 5 al 31 ottobre sara possibile presentare le domande per la selezione di sei nuovi poli
di innovazione per favorire la transizione digitale delle imprese.

MIMIT - 29 SETTEMBRE 23

European Cyber Security Month: al via la campagna europea
2023

Evitare i cybercriminali @ possibile, se si presta la giusta attenzione! Torna anche
quest'anno il mese europeo della cybersicurezza, I'European Cybersecurity Month (ECSM),
promosso dall'’Agenzia dell'Unione europea per la cibersicurezza (ENISA) con il
coinvolgimento degli Stati membri.

ACN - 10 0TTOBRE 23

Cybersecurity nella Pubblica Amministrazione Centrale, 15
mln di euro dal PNRR

E' online I'Avviso 7/2023 dell’Agenzia per la Cybersicurezza Nazionale (ACN) che, in qualita
di soggetto attuatore dell'Investimento 1.5 del PNRR sulla ‘Cybersecurity’ e in stretto
raccordo con il Dipartimento per la trasformazione digitale, promuove ed eroga gli
interventi di potenziamento e miglioramento delle capacita cyber della Pubblica
Amministrazione.

ACN - 10 0TTOBRE 23

Frattasi (ACN): “Organizzazione e predisposizione alla
resilienza senza rimandi”

La due giorni di Cybertech Europe 2023, la conferenza sui temi della Cybersecurity che
anno dopo anno fa incontrare il mondo industriale dedito alle soluzioni di sicurezza
informatica con il resto del mercato per accompagnare e sostenere la trasformazione
digitale, si & chiusa ieri alla Nuvola di Roma. Tanti gli spunti di un certo interesse.

CYBERSECURITY 360 - 5 OTTOBRE 2023

Pedopornografia online, oltre 100 investigatori cyber della
Polizia di Stato impegnati nell'operazione “Lucignolo”

Oltre 100 investigatori cibernetici della Polizia di Stato sono stati impegnati in tutta Italia,
nell'esecuzione di 30 perquisizioni delegate dalla Procura della Repubblica di Torino
nell'ambito dell'operazione di contrasto alla pedopornografia online denominata
“Lucignolo”.

CYBERSECURITY ITALIA - 12 OTTOBRE 2023

Firenze, attacco hacker contro Uistituto privato di analisi:
“All'asta sul dark web i dati dei pazienti" (News Health)

Stavolta hanno preso di mira il Prosperius, I'istituto privato di medicina con sede a Firenze.
Telefoni inutilizzabili per dieci giorni, qualche referto non ripristinato e danni che
ammontano a decine di migliaia di euro. Nonostante i servizi siano ripresi regolarmente
ormai da qualche giorno, € questo il bilancio a due settimane dalla violazione dei server.

LAREPUBBLICA - 11 OTTOBRE 2023

Attacco informatico all'Universita di Salerno. Una mail
anonima rivela ulteriori dettagli prima dell'attacco di
Rhysida

In relazione agli attacchi subiti dall'Universita degli Studi di Salerno nel giugno 2023, nuove

indicazioni emergono da un'email ricevuta da un mittente sconosciuto all'indirizzo di posta
elettronica del whistleblower di Red Hot Cyber.

RED HOT CYBER - 3 OTTOBRE 2023

cinque milioni

‘ Hacker, banche e riciclaggio per la truffa alle Poste da

& Tutto inizia con un colpo da 5 milioni di euro messo a segno contro Poste. Un tesoro
portato via senza impugnare le armi. Un furto da professionisti, seduti comodamente
dietro a una scrivania. | protagonisti sono i pirati informatici.

LA REPUBBLICA - 9 OTTOBRE 2023

Google, bloccato il piu grande attacco DDOS di sempre:
398 milioni di richieste al secondo

Con un post pubblicato sul blog di Google Cloud, Google ha annunciato che i propri sistemi
ad agosto hanno fermato il pitl grave attacco DDoS di sempre, che utilizzava una serie di
L nuove tecniche per bloccare siti web e servizi internet.

Gonge Sasrth Frm Fasdng Lusciy

LAREPUBBLICA - 9 OTTOBRE 2023

NEWS INTERNAZIONALI I

Rules of engagement issued to hacktivists after chaos

The International Committee of the Red Cross (ICRC) has, for the first time, published rules
of engagement for civilian hackers involved in conflicts.

The organisation warns unprecedented numbers of people are joining patriotic
cyber-gangs since the Ukraine invasion.

The eight rules include bans on attacks on hospitals, hacking tools that spread
uncontrollably and threats that engender terror among civilians.

But some cyber-gangs have told BBC News they plan to ignore them.

BBC NEWS - OCTOBER 4, 2023

Articoli correlati

Red Hot Cyber, La Indian cyber force annuncia attacchi informatici contro la Palestina, la cyber war si infiamma nel medio oriente
https:/www.redhotcyber.com/post/la-indian-cyber-force-annuncia-attacchi-informatici-contro-la-palestina-la-cyber-war-si-infiamma-nel-medio-oriente/

Red Hot Cyber, Il gruppo cyber av3ngers colpisce duramente israele: interruzioni di corrente nella citta di Yavne in Israele
https:/www.redhotcyber.com/post/i-gruppo-cyber-av3ngers-colpisce-duramente-israele-interruzioni-di-corrente-nella-citta-di-yavne-in-israele/

Fanpage, Israele é sotto attacco hacker dal gruppo filorusso Killnet, quali sono gli obiettivi
https:/www.fanpage.it/innovazione/tecnologia/israele-e-sotto-attacco-hacker-dal-gruppo-filorusso-killnet-quali-sono-gli-obiettivi/

Red Hot cyber, Israele e Hamas, tra guerra cinetica e mondo cyber
https:/www.redhotcyber.com/post/israele-e-hamas-tra-guerra-cinetica-e-mondo-cyber/

BLUE OLEX 2023: Getting Ready for the Next Cybersecurity

Crisis in the EU
* x

* x Together with the European Commission under the Spanish Presidency of the EU Council,
* the European Union Agency for Cybersecurity (ENISA) co-organised and co-hosted the

x
* en’sa - Blue Olex table-top cyber exercise in the Hague, Netherlands.

EUROPEAN
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ENISA - OCTOBER 2, 2023

Researchers warn of 100,000 industrial control systems
exposed online

About 100,000 industrial control systems (ICS) were found on the public web, exposed to
attackers probing them for vulnerabilities and at risk of unauthorized access. Among them
are power grids, traffic light systems, security and water systems.

BLEEPING COMPUTER - OCTOBER 4, 2023

Hacker claims to have stolen genetic data from millions of
23andMe users and is trying to sell the information online

An anonymous hacker is claiming to be selling "millions” of genetic profiles cobbled
together from hijacked 23andMe customer accounts. The seller suggested the profiles,
which include email addresses, photos, gender, date of birth and DNA ancestry, could be
used to target users based on their ethnicity.

FORTUNE - OCTOBER 6, 2023

Nuove pubblicazioni

= CSIRT, La settimana Cibernetica dell'8 Ottobre 2023
= Cisa, Improving Security of Open Source Software in Operational Technology and Industrial Control Systems, October 10, 2023

= Nist, Guide to Operational Technology (OT) Security, September 2023

» DIH Lombardia, Il livello di maturita digitale delle aziende lombarde, Ottobre 2023

Prossimi eventi

Ministero delle Imprese e del Made in Italy, 5G, Tecnologie Immersive e Gaming,
Mercoledi 18 ottobre, dalle ore 14.00, Officine Grandi Riparazioni, Torino

Planet, Diplomacy, Cybersecurity 5.0 Career Days, 19 Ottobre 2023, LUISS Loft, viale Romania 32, Roma

Maker Faire Rome, Cybersecurity per la transizione digitale delle imprese italiane: le opportunita concrete del PNRR
V/enerdi 200ttobre 2023 ore 15.00, Fiera di Roma

European Union and Council of Europe, Regional Cybercrime Cooperation Exercise between CSIRTs and law enforcement,
24-27 October 2023, Kakheti, Georgia
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