
IN EVIDENZA

15-31
AGOSTO

2023

CyberFACTory 4.0 torna dopo la pausa estiva con una nuova veste! 
Rinnovata nei contenuti e nella grafica, la nuova newsletter del Centro di Competenza è suddivisa 
in 4 sezioni: Le news rilevanti del Centro di Competenza, quelle in evidenza e a livello nazionale, e 
infine le notizie che provengono dal panorama internazionale. 
Non mancheranno le recenti pubblicazioni in ambito cyber e i prossimi eventi.
Buona Lettura!

Il NIST aggiorna il Cybersecurity Framework: cosa cambia e come usarlo

Articoli correlati

CYBERSECURITY 360 – 21 AGOSTO 2023

L’Agenzia per la Cybersicurezza Nazionale (ACN), in qualità di Soggetto attuatore 
dell’Investimento 1.5 del PNRR sulla Cybersecurity, ha pubblicato un Avviso diretto alle 
Regioni e alle Province autonome di Trento e Bolzano per la realizzazione di Csirt regionali.
Il bando concorre così all’attuazione di investimenti finalizzati al rafforzamento delle 
capacità tecniche nazionali in materia di prevenzione e risoluzione di incidenti cyber, 
proprio mediante l’attivazione di squadre deputate alla gestione degli incidenti e degli 
attacchi informatici sui sistemi informativi delle Regioni e delle Province autonome.

Attivazione e potenziamento CSIRT regionali

ACN – 18 AGOSTO 2023

Pubblicate le FAq sul bando 1/2023
CYBER 4.0 – 29 AGOSTO 2023

Disponibili le registrazioni del Forum Cyber 4.0 2023
CYBER 4.0 – 28 AGOSTO 2023

Cybersecurity e Competenze per il Futuro: l’evento di Cyber 
4.0 per la Rome Future Week

CYBER 4.0 – 25 AGOSTO 2023

Tech transfer: aziende tenetevi pronte. Dal Pnrr 113 mln per 
i competence center, che li metteranno a disposizione delle 
imprese. Ecco le iniziative di alcuni di loro

INDUSTRIA ITALIANA – 25 AGOSTO 2023

L A  N E W S L E T T E R  S U L L A  C Y B E R S I C U R E Z Z A

UPDATE 2 (Postel SpA website is back online)
EXCLUSIVE: Italy, Postel SpA hit by Medusa ransomware group SuspectFile – August 15, 2023

Articoli correlati

NEWS NAZIONALI

CYBER 4.0

NEWS INTERNAZIONALI

The Justice Department today announced a multinational operation involving actions in 
the United States, France, Germany, the Netherlands, the United Kingdom, Romania, and 
Latvia to disrupt the botnet and malware known as Qakbot and take down its 
infrastructure. The Qakbot malicious code is being deleted from victim computers, 
preventing it from doing any more harm. The Department also announced the seizure of 
approximately $8.6 million in cryptocurrency in illicit profits.

Qakbot Malware Disrupted in International Cyber Takedown

OFFICE OF PUBLIC AFFAIRS – AUGUST 29, 2023

The European Commission will soon be able to investigate and fine some of the most 
popular social media and e-commerce platforms under the Digital Services Act.

Big Tech firms first in line for fines under the EU’s content 
law

POLITICO – AUGUST 23, 2023

Pôle emploi, France's governmental unemployment registration and financial aid agency, 
is informing of a data breach that exposed data belonging to 10 million individuals.
"Pôle emploi became aware of the violation of the information system of one of its 
providers involving a risk of disclosure of personal data of job seekers," reads the press 
release.

Data breach at French govt agency exposes info of 10 mil-
lion people

BLEEPING COMPUTER - AUGUST 25, 2023

Danish cloud hosting companies CloudNordic and AzeroCloud are suffering an ongoing 
combined ransomware attack that has led to a catastrophic loss of customer data, 
according to announcements from both companies. Both cloud providers have been forced 
to shut down all email and customer sites. The hackers have set a ransom of six Bitcoins, 
or $157,000, for the data to be restored.

Devastating ransomware attack hits Danish cloud hosting 
companies CloudNordic and AzeroCloud

TECHMONITOR – AUGUST 25, 2023

ChatGPT may well revolutionize web search, streamline office chores, and remake 
education, but the smooth-talking chatbot has also found work as a social media crypto 
huckster.
Researchers at Indiana University Bloomington discovered a botnet powered by ChatGPT 
operating on X—the social network formerly known as Twitter—in May of this year.

Crypto botnet on X is powered by ChatGPT

ARS TECHNICA – AUGUST 22, 2023

In an advisory, the FBI, the National Counterintelligence and Security Center (NCSC) and 
the Air Force Office of Special Investigations (AFOSI) has warned against cyberattacks on 
the US space industry since it is becoming increasingly important to the global economy. 
According to intelligence agencies, China and Russia are the leading foreign intelligence 
threats to the US space industry.

US Intelligence warns on cyberattacks on space industry

DIG WATCH – AUGUST 21, 2023

WASHINGTON – The Cybersecurity and Infrastructure Security Agency (CISA), National 
Security Agency (NSA), and National Institute of Standards and Technology (NIST) 
published a factsheet today about the impacts of quantum capabilities. The agencies urge 
all organizations, especially those that support critical infrastructure, to begin early 
planning for migration to post-quantum cryptographic (PQC) standards by developing 
their own quantum-readiness roadmap.

CISA, NSA and NIST Publish New Resource for Migrating to 
Post-Quantum Cryptography

CISA – AUGUST 21, 2023

An updated version of a botnet malware called KmsdBot is now targeting Internet of 
Things (IoT) devices, simultaneously branching out its capabilities and the attack surface.
"The binary now includes support for Telnet scanning and support for more CPU 
architectures," Akamai security researcher Larry W. Cashdollar said in an analysis 
published this month.

KmsdBot Malware Gets an Upgrade: Now Targets IoT Devi-
ces with Enhanced Capabilities

THE HACKER NEWS – AUGUST 28, 2023

Con un nome che da solo urla fortissimo “siamo italiani”, i Mhackeroni, gruppo di hacker 
etici italiani, ha vinto l’Hack-A-Sat, una competizione indetta dal governo degli Stati uniti e 
focalizzata sulla sicurezza dei sistemi spaziali, giunta alla sua quarta edizione. L'obiettivo 
della gara, tenutasi a Las Vegas durante la famosissima conferenza di sicurezza 
informatica Def Con, era violare i sistemi di sicurezza di un satellite statunitense così da 
prenderne il controllo.

Gli italiani che hanno hackerato un satellite degli Stati Uniti

WIRED – 14 AGOSTO 2023

Spesso parliamo della nascita di nuove cybergang oltre i nostri confini, ma questa volta un 
nuovo gruppo di hacktivisti sembra essere sceso in campo nel panorama italiano.
Si chiamano ADHD Hacking Group ed è un nuovo gruppo di hacktivisti italiani che ha scritto 
recentemente a RHC riportando che le loro intenzioni sono “mostrare al nostro popolo 
quanto la security in Italia funzioni veramente male […]”.

La cyber gang italiana ADHD hacking group entra in scena e 
colpisce 4 siti legali

RED HOT CYBER  – 24 AGOSTO 2023

Medusa Locker rivendica l’azione criminale condotta in modalità ransomware contro 
l’azienda del Gruppo Poste. Partito il countdown: 8 giorni per versare 500mila dollari o 
10mila dollari per prorogare la deadline. La società: “Attualmente risultano essere stati 
interessati solo dati interni. Già parzialmente riattivati i servizi e stiamo lavorando 
velocemente per il completo rispristino dei sistemi”.

Postel sotto attacco hacker
 riscatto per non pubblicare dati

CORRIERE COMUNICAZIONI  – 16 AGOSTO 2023

Cyber FACTory 4.0 è una newsletter con cadenza bisettimanale.
Le notizie sono selezionate per attinenza alle attuali aree di interesse di Cyber
4.0 e non rappresentano posizioni ufficiali del Centro di Competenza.
Ricevi questo contenuto in quanto hai preso parte alle attività del Centro.
Per ulteriori informazioni, contributi, iscrizioni o rimozioni da questa lista di
distribuzione, contattare: comunicazione@cyber40.it

Nuove pubblicazioni
• Csirt It, La Settimana Cibernetica del 27 agosto 2023

Cybersecurity e Competenze per il Futuro – Rome Future Week, Venerdì 15 Settembre ore 15:30, Roma, Via A. Desio 60

Cybersecurity in, for and from space, Giovedì 28 Settembre ore 9:00, Roma, Agenzia Spaziale Italiana, Via del Politecnico 

La Medicina Verso la Singolarità Tecnologica, 14-15 Settembre 2023, Roma, Sala Protomoteca Campidoglio

Roadshow Cyber 4.0, Cybersecurity per le Imprese della Regione Puglia, Contesto Strategico e Opportunità di Sviluppo,
Martedì 26 Settembre ore 9:30, Bari, Confindustria Bari-BAT, Via Amendola 172/5

• Key4biz, Cloud e cybersecurity le vere sfide prioritarie per le PA. Il report, 14 Agosto 2023

• Check Point Research, 2023 MID-YEAR CYBER SECURITY REPORT: REPORT REVEALS 48 RANSOMWARE GROUPS
HAVE BREACHED OVER 2,200 VICTIMS, August 23, 2023

• Med-tec, The essentials for cybersecurity of medical devices, August 23, 2023

• Nist, Building a Cybersecurity and Privacy Learning Program, August 28, 2023

• NSA, Post-Quantum Cryptography: CISA, NIST, and NSA Recommend How to Prepare Now, August 21, 2023

Prossimi eventi

VUOI DARCI IL TUO FEEDBACK SULLA NEWSLETTER?

C O M P I L A  I L  F O R M
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Nist - The NIST Cybersecurity Framework 2.0, August 8, 2023
https://csrc.nist.gov/pubs/cswp/29/the-nist-cybersecurity-framework-20/ipd

Blog Dr. Swiatkowska, NIST Cybersecurity Framework is changing – what does it mean for supply chain cybersecurity?, August 18, 2023
https://joannaswiatkowska.wordpress.com/2023/08/18/nist-cybersecurity-framework-is-changing-what-does-it-mean-for-supply-chain-cybersecurity/

Si è svolto, nelle giornate del 6-7 Giugno 2023, presso l’Aula Magna della Sapienza 
Università di Roma, la prima edizione del Forum Cyber 4.0, appuntamento di riferimento 
per la comunità dell’innovazione e delle competenze in materia di cybersecurity, 
rappresentando un momento di interlocuzione del Centro con le proprie controparti 
istituzionali – nazionali e internazionali – e i propri partner del settore privato e del mondo 
della ricerca.
Per chi non avesse avuto possibilità di essere presente, il Centro di Competenza ha messo 
a disposizione sul proprio Canale YouTube, tutte le registrazioni delle sessioni.
[ Leggi tutto ]

[ Leggi tutto ]

[ Leggi tutto ]

[ Leggi tutto ]

L’evento, organizzato nel contesto della ” Rome Future Week” è l’occasione per conoscere 
più a fondo il Centro di Competenza Nazionale ad Alta Specializzazione sulla Cybersecurity, 
promosso e finanziato dal Ministero delle Imprese e del Made in Italy. Durante il workshop 
i partecipanti verranno a conoscenza dei servizi e delle opportunità che Cyber 4.0 offre alle 
Imprese del territorio nazionale, inoltre verrà eseguita attività di cybersecurity awareness 
con sessioni interattive, e dimostrazioni di tecnologie innovative.

13 mln verranno destinati a irrobustire i competence center, mentre i rimanenti 100 
verranno distribuiti alle imprese. Ciascuna potrà ottenere un finanziamento per un 
massimo di 400.000 euro, se il progetto sarà approvato. Gli sconti sui servizi di 
consulenza. I corsi di Cim 4.0, Made 4.0, Start 4.0, Artes 4.0, Smact, Cyber 4.0, Bi-Rex, 
Meditech.

L E G G I  T U T T O

Visita la sezione bandi e scopri le novità sull’ultimo bando del Centro di Competenza.

Promuovere l’innovazione e la creazione di standard tecnologici (negli Stati Uniti e non 
solo), compresa anche la cyber security: è questo l’obiettivo del Cybersecurity Framework 
(CSF) del NIST, la cui versione 2.0, rilasciata lo scorso 8 agosto in versione Public Draft, 
verrà pubblicata nei primi mesi del 2024.

L E G G I  T U T T O

L E G G I  T U T T O

L E G G I  T U T T O

https://www.suspectfile.com/exclusive-italy-postel-spa-hit-by-medusa-ransomware-group/

L E G G I  T U T T O
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