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SOLE 24 ORE, 15 DICEMBRE 2023
Cyber 4.0 a difesa delle piccole e medie aziende

«\/ogliamo diventare un punto di riferimento per le piccole e medie imprese per quel che
riguarda la sicurezza nelle informazioni». A parlare & Matteo Lucchetti, direttore di Cyber
4.0, anticipando al Sole240re le iniziative del competence center da lui guidato.

CYBER 4.0 '

Sicurezza informatica, il roadshow cyber 4.0 fa tappa a
Udine

L'associazione territoriale ospita il 15 novembre un incontro per sensibilizzare le Pmi sul
tema della Cybersecurity organizzato da Sistemi Formativi Confindustria, in collaborazione
il Competence Center Cyber 4.0. L'evento prevede la simulazione di attacchi informatici e la
presentazione di alcuni servizi

L'IMPRENDITORE, DICEMBRE 2023

ACN e Garante Privacy insieme per un ambiente digitale piu
sicuro

Le password giocano un ruolo determinante nel proteggere la vita delle persone nel
mondo digitale. Ed & proprio con I'obiettivo di innalzare il livello di sicurezza, sia dei fornitori
di servizi digitali sia degli sviluppatori di software, che I'Agenzia per la cybersicurezza
nazionale (ACN) e il Garante per la protezione dei dati personali hanno messo a punto
specifiche Linee guida Conservazione password, fornendo importanti indicazioni sulle
misure tecniche da adottare.

ACN, 12 DICEMBRE 2023

Attivazione e potenziamento Csirt Regionali, pubblicata la
graduatoria dei progetti ammessi a finanziamento PNRR con
avviso n.6/2023

E' pubblicata online la graduatoria di finanziamento delle istanze progettuali presentate da
Regioni e Province Autonome, nell'ambito dell'Avviso pubblico n.6/2023, volte
all'attivazione o al potenziamento di CSIRT Regionali dotati di capacita di prevenzione,
gestione e risposta degli incidenti informatici sul territorio.

Conclusa l'attivita di valutazione, tutte le diciannove istanze progettuali sono state
finanziate con oltre 28 milioni di euro messi a disposizione dall'lnvestimento 1.5
“Cybersecurity” del PNRR di cui I'ACN & soggetto attuatore.

ACN, 5 DICEMBRE 2023

IL Consiglio supremo di difesa: “Serve una piu efficace
architettura di sicurezza e di governance nazionale contro
U'Al usata per attaccare gli Stati”

Questa la nuova strategia da adottare secondo I'ultimo vertice del Consiglio supremo di
difesa, presieduto dal Presidente della Repubblica, Sergio Mattarella. Siamo nell’Al Cyber
War. Ecco come I'esercito israeliano fa affidamento sulla piattaforma “habsora” per avere
suggerimenti sui bersagli di Hamas da colpire.

CYBERSECURITY ITALIA, 12 DICEMBRE 2023

CYBERSECURITY/ PMI italiane ancora a rischio per un
equivoco sulla protezione dei dati

Uno spettro si aggira per I'ltalia e riguarda lo stato di salute in materia di cyber security
delle nostre piccole e medie imprese. A questo proposito abbiamo fatto qualche domanda
ad Alessandro Curioni, docente di sicurezza dell'informazione all'Universita Cattolica di
Milano, oggi in veste di direttore tecnico scientifico della ricerca sul tema Grenke-Clio
Security-Cerved.

IL SUSSIDIARIO.NET, 11 DICEMBRE 2023

Cybersecurity, perché la sanita é il bersaglio perfetto

Oltre un attacco massiccio al mese nel 2023, trend in crescita rispetto agli anni scorsi, con
la conseguenza di centinaia di migliaia di dati amministrativi o sensibili - perché sanitari e
quindi strettamente personali - «rapiti», criptati e alla mercé del migliore offerente nel
dark web.

SOLE 24 ORE PLUS, 13 DICEMBRE 2023

Truffa BEC alla Zecca dello Stato: la banalita del male

La trappola é scattata lo scorso 26 maggio quando i truffatori, spacciandosi per un
importante fornitore della Zecca, si sono “intrufolati” in uno scambio e-mail indicando un
nuovo Iban su cui effettuare il pagamento. E' banale prevenire questo problema ed é
assurdo che non lo si faccia di default nemmeno nelle grandi aziende.

CYBERSECURITY 360, 12 DICEMBRE 2023

Cybersecurity outlook 2024. La sinergia tra Al e cloud

La crescita degli investimenti IT, la cavalcata del cloud, il boom dell’Al generativa e I'impatto
sulla cybersecurity. La sicurezza al centro della strategia di business. Le principali tendenze
che trasformeranno aziende e organizzazioni nel 2024.

DATAMANAGER, 13 DICEMBRE 2023

NEWS INTERNAZIONALI I

Artificial Intelligence Act: deal on comprehensive rules for
trustworthy Al

On Friday, Parliament and Council negotiators reached a provisional agreement on the
Artificial Intelligence Act. This regulation aims to ensure that fundamental rights,
democracy, the rule of law and environmental sustainability are protected from high risk
Al, while boosting innovation and making Europe a leader in the field. The rules establish
obligations for Al based on its potential risks and level of impact.

EUROPEAN PARLIAMENT, DECEMBER 9, 2023

Articoli correlati

European Commission, December 12 2023, Artificial Intelligence — Questions and Answers

https:/ec.europa.eu/commission/presscorner/detail/en/QANDA_21_1683

Europol warning on the criminal use of Bluetooth trackers
for geolocalisation

For the past several years, Europol has been observing a growing crime phenomenon: the
use of Bluetooth trackers in organised crime. Bluetooth trackers are small devices
designed to help people find personal objects, such as keys and bags, as well as vehicles at
risk of theft. They can be attached to an item one does not want to lose, and wirelessly
connected to the owner's mobile phone or tablet.

EUROPOL, DECEMBER 11,2023

CISA and ENISA enhance their Cooperation

X x The European Union Agency for Cybersecurity (ENISA) has signed a Working Arrangement
x * with the Cybersecurity and Infrastructure Security Agency (CISA) of the US, in the areas of
capacity-building, best practices exchange and boosting situational awareness.
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ENISA, DECEMBER 7, 2023

Ucraina, hackerata banca e societa di telecomunicazioni

Monobank, una delle maggiori banche ucraine, ha subito un attacco hacker "massiccio”.
Cosi come la principale societa ucraina di telecomunicazioni, Kyivstar.

Come riporta il Kiyv Independent, il cofondatore e amministratore delegato di Monobank,
Oleh Horokhovskyi non ha attribuito la responsabilita dell'hackeraggio, ma si € subito
ipotizzata la presenza della Russia. L'attacco alla Monobank & stato un di tipo DDoS (denial
of service), in cui una quantita eccessiva di traffico viene indirizzata verso un sito web per
sovraccaricare i suoi server, spesso causando interruzioni del servizio. Horokhovskyi ha
dichiarato che la situazione é sotto controllo.

ANSA, 12 DICEMBRE 2023

Nuove pubblicazioni

CSIRT, la settimana cibernetica del 10 Dicembre

Council of Europe, Cybercrime and freedom of expression: discussion paper, December 10, 2023

Consiglio europeo — Consiglio dell’'unione Europea, Settore informatico: dichiarazione dell'alto rappresentante, a nome dell'Unione europea
sulla protezione dei processi demaocratici contro le attivita informatiche malevole, 7 Dicembre 2023

Enisa, Warfare and Geopolitics are Fuelling Denial-of-Service Attacks, December 6, 2023
Cert, Agid, Sintesi riepilogativa delle campagne malevole nella settimana del 2 — 9 Dicembre 2023
World Economic Forum, Cybersecurity Futures 2030: New Foundations, 6 Dec 2023

Chatham House, The UN cybercrime convention: Implementing a global treaty and managing risks, 6 December 2023

Prossimi eventi

Council of Europe, Octopus Conference 2023, Bucharest, 13-15 December 2023

Europe Direct, Universita degli Studi Roma Tre, Cybersecurity e IA — Sfide e tutele per i cittadini europei, Aula Magna Dipartimento
di Ingegneria Civile, informatica e delle tecnologie Aeronautiche, Via Vito Volterra, 62 Roma, 18 Dicembre 2023

Icom, Cybersecurity a tutta NIS2 -Le prospettive di sicurezza informatica in Italia con I'attuazione della direttiva UE,
18 dicembre 2023, 17:00-19:00, Sede -Com, Piazza dei Santi Apostoli 66 (Palazzo Colonna), Roma
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