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IN EVIDENZA

Innovation Roadshow 2024, riparte il viaggio 
nell’innovazione con le Case delle Tecnologie Emergenti

MINISTERO DELLE IMPRESE E DEL MADE IN ITALY, 11 GENNAIO 2024

Il Ministero delle Imprese e del Made in Italy, in collaborazione con le Case delle Tecnologie 
Emergenti (CTE) e Invitalia, dopo gli ottimi risultati raggiunti nel 2023, ha programmato la 
seconda edizione di Innovation Roadshow, il tour dell’innovazione che coinvolge le città 
che ospitano le Case delle Tecnologie Emergenti (CTE) finanziate dal MIMIT.

L E G G I  T U T T O

NEWS INTERNAZIONALI

Due le open call con scadenza 21 marzo. L’obiettivo è rivoluzionare l’istruzione superiore e 
aumentare l’offerta formativa per dare più opportunità ai giovani e colmare la carenza di 
figure specializzate nelle aziende. Ecco come partecipare.

Digital & cybersecurity skills, bandi da 40 milioni per 
spingere le competenze in Europa

CORRIERE COMUNICAZIONI, 15 GENNAIO 2024 R E A D  M O R E

Per rafforzare la cybersecurity e creare un ecosistema digitale in cui tutti possano 
prosperare, l’Ue, oltre a muoversi sul piano legislativo, sta implementando strategie e 
collaborazioni con le principali aziende tech. Anche in Italia l’attenzione è alta.

Cyber security in Ue: strategie e partnership per un futuro 
resiliente

AGENDA DIGITALE, 12 GENNAIO 2024 R E A D  M O R E

The new rules define the rights to access and use data generated in the EU across all 
economic sectors and will make it easier to share data, in particular industrial data.
The Data Act will ensure fairness in the digital environment by clarifying who can create 
value from data and under which conditions. It will also stimulate a competitive and 
innovative data market by unlocking industrial data, and by providing legal clarity as 
regards the use of data.

European Data Act enters into force, putting in place new 
rules for a fair and innovative data economy

EUROPEAN COMMISSION, JANUARY 11, 2024 R E A D  M O R E

Adversaries can deliberately confuse or even “poison” artificial intelligence (AI) systems to 
make them malfunction — and there’s no foolproof defense that their developers can 
employ. Computer scientists from the National Institute of Standards and Technology 
(NIST) and their collaborators identify these and other vulnerabilities of AI and machine 
learning (ML) in a new publication.

NIST Identifies Types of Cyberattacks That Manipulate 
Behavior of AI Systems

NIST, JANUARY 4, 2024 R E A D  M O R E

In 2023, AI policy and regulation went from a niche, nerdy topic to front-page news. This is 
partly thanks to OpenAI’s ChatGPT, which helped AI go mainstream, but which also 
exposed people to how AI systems work—and don’t work. It has been a monumental year 
for policy: we saw the first sweeping AI law agreed upon in the European Union, Senate 
hearings and executive orders in the US, and specific rules in China for things like 
recommender algorithms.

What’s next for AI regulation in 2024?

TECHNOLOGY REVIEW, JANUARY 5, 2024 R E A D  M O R E

The National Police of Ukraine (Національна поліція України), with the support of 
Europol, has arrested an individual believed to be the mastermind behind a sophisticated 
cryptojacking scheme.
The 29-year-old individual was apprehended in Mykolaiv, Ukraine, on 9 January. Three 
properties were searched to gather evidence against the main suspect. The arrest comes 
after months of intensive collaboration between Ukrainian authorities, Europol and a cloud 
provider, who worked tirelessly to identify and locate the individual behind the widespread 
cryptojacking operation.

Cryptojacker arrested in Ukraine over EUR 1.8 million 
mining scheme

EUROPOL, JANUARY 12, 2024 R E A D  M O R E

Cyber security, c’è il nuovo Regolamento UE: così aumenta il livello comune di sicurezza
Cybersecurity 360, 19 Gennaio 2024

Articoli correlati

https://www.cybersecurity360.it/cybersecurity-nazionale/cyber-security-ce-il-nuovo-regolamento-ue-
cosi-aumenta-il-livello-comune-di-sicurezza/

NEWS NAZIONALI

Ministero dell’Economia e delle Finanze (MEF), Agenzia per la Cybersicurezza Nazionale 
(ACN) e Consip S.p.A. hanno siglato un protocollo d’intesa per rafforzare la cooperazione 
nel campo della sicurezza informatica, con particolare riferimento alla protezione del 
sistema di e-procurement nazionale. Un’intesa quanto mai necessaria e urgente in vista 
dell’entrata in vigore delle norme sulla digitalizzazione dell’intero ciclo di vita dei contratti 
pubblici. Un processo in cui assume rilievo centrale la piattaforma di e-procurement del 
MEF, gestita da Consip S.p.A., qualificata come “infrastruttura critica di interesse 
nazionale”.

MEF, ACN e Consip S.p.A.: siglato protocollo di intesa per 
garantire la cybersecurity del sistema di e-procurement 
nazionale

ACN, 12 GENNAIO 24 L E G G I  T U T T O

L’annuncio a Cybersecurity Italia di Anna Ascani, vicepresidente Camera Deputati, 
nell’intervista rilasciata presso lo studio legale E-Lex: “Ci cimenteremo nella prima 
sperimentazione dell’AI generativa all’interno di un’Istituzione italiana”.

Ascani (vicepresidente Camera dei Deputati): 
“Sperimenteremo l’AI generativa in Parlamento”

CYBERSECURITY ITALIA, 12 GENNAIO 2024 L E G G I  T U T T O

"In un anno l’Agenzia per la Cybersicurezza Nazionale (Acn) ha trattato oltre 1300 eventi 
informatici, molti dei quali di particolare gravità. Siamo intervenuti per rimediare i danni a 
molte strutture sanitarie pubbliche, oltre 40 in meno di due anni". Gianluca Galasso è il 
Direttore servizio operazioni dell'Acn.

Galasso (Agenzia Cyber): "Truffe online? Colpiti gli avidi di 
guadagni facili. Ecco gli obiettivi dei criminali informatici"

LA REPUBBLICA, 5 GENNAIO 2024 L E G G I  T U T T O

Le risorse destinate alle pmi. Si punta ad accompagnare il sistema produttivo 
nell’introduzione di innovazioni di prodotto e processo, nonché negli assetti organizzativi, 
gestionali e commerciali, nell’implementazione di modelli di produzione “circolari” e nei 
processi di digitalizzazione. Candidature al via il 15 gennaio.

Cloud, cybersecurity, robotica: bando da 7 milioni della 
Regione Calabria

CORRIERE COMUNICAZIONI, 5 GENNAIO 2024 L E G G I  T U T T O

Bosch Rexroth AG, nata nel 2001 dalla fusione di Mannesmann Rexroth AG con la divisione 
automazione di Bosch, si è affermata come  leader nel settore dell’automazione 
industriale.
Tra i suoi prodotti figura il Rexroth Handheld Nutrunner NXA015S-36V-B, una chiave 
dinamometrica ad angolo retto con una velocità massima di 1000 giri/min, progettata per 
operazioni di serraggio di precisione.E ciò che sembrava improbabile, è ora una realtà 
allarmante: quasi due dozzine di vulnerabilità critiche sono state scoperte in questi 
dispositivi da Nozomi, una società di sicurezza informatica.

Gli hacker possono infettare chiavi dinamometriche per 
installare ransomware

SECURITY INFO, 10 GENNAIO 2024 L E G G I  T U T T O

Cyber FACTory 4.0 è una newsletter con cadenza bisettimanale.
Le notizie sono selezionate per attinenza alle attuali aree di interesse di Cyber
4.0 e non rappresentano posizioni ufficiali del Centro di Competenza.
Ricevi questo contenuto in quanto hai preso parte alle attività del Centro.
Per ulteriori informazioni, contributi, iscrizioni o rimozioni da questa lista di
distribuzione, contattare: comunicazione@cyber40.it
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