CYBER 4.0
CYBERSECURITY
COMPETENCE

CENTER

15-29
FEBBRAIO
2024

' IN EVIDENZA

EUROPOL, FEBRUARY 20, 2024
Law enforcement disrupt world's biggest ransomware
operation

In a significant breakthrough in the fight against cybercrime, law enforcement from 10
countries have disrupted the criminal operation of the LockBit ransomware group at
every level, severely damaging their capability and credibility.

LEGGI TUTTO

Articoli Correlati:

Chi & LockbitSupp? L'operazione Cronos pubblica informazioni sui vertici della gang ransomware LockBit
Red Hot Cyber, 23 Febbraio 2024

Minata dalla maxi operazione Cronos, la cybergang Lockbit prova a rialzarsi e minaccia nuovi attacchi
Cybersecurity Italia, 27 Febbraio 2024

CYBER 4.0

INFRA JOURNAL, 27 FEBBRAIO 2024

Vi spiego come le nostre vite dipendono dalla cybersecurity
spaziale

Se la nostra economia é gia spaziale, lo & anche la nostra societa. La sicurezza informatica
é strategica per gli 8mila satelliti in orbita, mentre stati nemici e hacker sono in agguato.
Ne parla Matteo Lucchetti, direttore di Cyber 4.0, a Infra Journal: «Lo spazio & un dominio
economico utile, ma vulnerabile. Il settore pitt minacciato é quello governativo»

LEGGI TUTTO

CYBER 4.0, 29 FEBBRAIO 2024
Cyber 4.0 partecipa a MECSPE 2024

Assieme al MIMIT (Ministero delle Imprese e del Made in Italy) e agli altri Competence
Center nazionali, Cyber 4.0 interverra in due eventi a tema Industria 4.0, che daranno la
possibilita di confrontarsi su digitalizzazione e innovazione tecnologica.

LEGGI TUTTO

Articoli Correlati:

Industria: 19 imprese del Lazio protagoniste a MECSPE 2024 per confrontarsi sulla
transizione digitale ed ecologica

Rieti Life, 15 Febbraio 2024

ATON IT presenta la soluzione BinTraWine
Tech4Trade, 27 Febbraio 2024

ILRESTO DEL CARLINO PESARO, 24 FEBBRAIO 2024

Cte Square: cosa sara?. Una sede, progetti e tanti soldi.
Ecco la Casa delle tecnologie

Si chiama Cte. E' la Casa delle tecnologie emergenti, I'lstituzione che ha speso 700mila
euro nell'acquisto della Biosfera — la scultura multimediale di piazza del Popolo — entrata
a far parte del patrimonio cittadino — ed é quella che ha finanziato con 246mila euro la
dotazione tecnologica e artistica che caratterizza il nuovo auditorium Scavolini. leri, della
Cte, é stata inaugurata la sede: quattrocento metri quadrati al terzo piano di via della
Rovere 13, vicino a piazza Del Popolo.

LEGGI TUTTO

Articoli Correlati:

Pesaro inaugura la sua Casa delle Tecnologie Emergenti, Ricci e Frenquellucci: «Uno
nuovo spazio “fisico” di innovazione, per lo sviluppo del territorio»»
La Milano, 24 Febbraio 2024

CYBER 4.0, 9 FEBBRAIO 2024
Save The Date: il 17 e 18 aprile si terra a Roma la Cyber
Crime Conference 2024

Iscriviti all'evento e salva in agenda questa imperdibile 12a Edizione della Cyber Crime
Conference, che i prossimi 17 e 18 aprile riunira a Roma esperti e aziende leader nel
mondo della sicurezza informatica.

LEGGI TUTTO

SISTEMI FORMATIVI CONFINDUSTRIA, 27 FEBBRAIO 2024

Nuovi Poli di Innovazione digitale PNRR: in partenza ConfIN
Hub

Il Confindustria Innovation Hub offrira alle imprese servizi di valutazione della maturita
digitale e di orientamento all'innovazione, utilizzando strumenti di analisi sviluppati con i
pit autorevoli attori del sistema accademico ed industriale, il Test Industria 4.0, nato dalla
collaborazione con il Politecnico di Milano e il Cyberassessment Test, sviluppato insieme
ai Competence Center Cyber 4.0 e Start 4.0 ed alla Fondazione Piemonte Innova.

LEGGI TUTTO

ROME INTERNATIONAL, FEBBRAIO 2024
ILCareer Day sulla cybersecurity fa tappa a Napoli

Dopo Bari, Firenze e Roma, giovedi 14 marzo il road show nazionale “Cybersecurity 5.0
— Career Day", fa tappa a Napoli. Si tratta di un evento unico nel suo genere che mette in
contattole aziende leader del settore conigiovaniinteressati ad intraprendere una carriera
nel mondo della cybersecurity. Il career day vanta il patrocinio dell’Agenzia nazionale della
Cybersecurity (ACN), delle Rappresentanze in Italia del Parlamento e della Commissione
Europei, dell'’Associazione Italiana professionisti security aziendale (AIPSA) e di Women
4 Cyber (W4Cl); la partecipazione dell’Agenzia dell’'Unione europea per la cybersicurezza
(ENISA); il supporto di Atlantica cybersecurity, di Alé Comunicazione e di Cyber 4.0.

LEGGI TUTTO

IN ITALIA '

ACN, 27 FEBBRAIO 2024

Pubblicato l'Avviso 8 dedicato agli interventi di
potenziamento della resilienza cyber per la PA

E stato pubblicato I'Avviso n. 8/2024 dedicato alle Pubbliche Amministrazioni, con
I'obiettivo dirafforzare leinfrastrutture eiservizidigitaliitaliani, e migliorare le competenze
specialistiche necessarie a garantire adeguati livelli di cyber resilienza.

Possono partecipare, fino al 25 marzo 2024, grandi Comuni,Comuni capoluogo di
Regione,Citta Metropolitane,Agenzie regionali sanitarie e Aziende ed enti di supporto al
Servizio Sanitario Nazionale,Autorita di sistema portuale,Autorita del Bacino del Distretto
idrografico e Agenzie regionali per |a protezione dell'ambiente.

LEGGI TUTTO

0SSERVATORI.NET, 22 FEBBRAIO 2024

Record per il mercato italiano della cybersecurity: 2,15
miliardi di euro, +16%

Nel mondo gli attacchi informatici sono in continuo aumento, con 1.382 incidenti gravi
rilevati dal Clusit nel solo primo semestre 2023, +11% rispetto allo stesso periodo del
2022, il maggior numero mai registrato. In Italia questo inasprimento & ancora pit
accentuato, con 132 attacchi subiti nel primo semestre del 2023 (+40% sul 2022). Il 74%
delle grandi organizzazioni italiane ha rilevato un incremento dei tentativi di attacco subiti
e il 12% ha subito conseguenze tangibili derivanti da un incidente informatico.

LEGGI TUTTO

POLIZIA POSTALE, 23 FEBBRAIO 2024
ILtuo spazio di archiviazione e esaurito? non cadere nella
truffa

La frode & posta in essere tramite I'invio di e-mail di phishing che inducono il destinatario
del messaggio a fornire i suoi dati personali con la scusa di ampliare lo spazio di
archiviazione e impedire che foto e video vengano eliminati.

LEGGI TUTTO

RED HOT CYBER, 24 FEBBRAIO 2024

Gli hacker cinesi e russi usano ChatGPT di OpenAl per
automatizzare la scansione delle vulnerabilita

Microsoft ha affermato che gli APT stranieri (collegati a Cina, Russia, Iran e Corea del Nord)
utilizzano ChatGPT per automatizzare la scansione delle vulnerabilita, la ricognizione e
varie attivita di creazione di malware. OpenAl ha affermato di aver gia bloccato diversi
account di questo tipo.

LEGGI TUTTO

I-COM, 15 FEBBRAIO 2024

Cibersicurezza, I-Com: "Aumentano gli adempimenti

alla normativa, a rischio la competitivita delle aziende.
Necessario investire su competenze e formazione. Nel 2024
piu che raddoppiati corsi e insegnamenti universitariin
materia”

Presentato oggi alla Camera il Rapporto dell'lstituto per la Competitivita (I-Com)
nell'ambito dell’'Osservatorio sulla Cibersicurezza.

LEGGI TUTTO

Rapporto completo:

https:/www.i-com.it/wp-content/uploads/2024/02/Rapporto-I-Com_Osservatorio-
sulla-Cibersicurezza 2024.pdf

ITALIA OGGI, 28 FEBBRAIO 2024

Belloni, rischio influenze esterne ibride sulle elezioni di 76
paesi

Quest'anno, 2024, si votera in 76 paesi del mondo, e meta della popolazione sara
impegnata nelle consultazioni elettorali. C'e il pericolo concreto di influenze esterne
ibride da parte di Stati e organizzazioni interessati a destabilizzare il pianeta. L'allarme
e stato lanciato oggi 28 febbraio nel corso della presentazione del rapporto annuale dei
servizi di intelligence dalla numero uno del Dis, Dipartimento delle informazioni per la
sicurezza Elisabetta Belloni, che haillustrato i contenuti del documento alla presenza del
sottosegretario della presidenza del consiglio Alfredo Mantovano e del presidente del
Copasir, Comitato parlamentare per la sicurezza della Repubblica, Lorenzo Guerini.

LEGGI TUTTO

I-COM, 15 FEBBRAIO 2024

Cybersicurezza: ecco (finalmente) il primo schema europeo
di certificazione

E ormai opinione diffusa che una maggiore standardizzazione rappresenti una delle
principali chiavi per supportare I'affidabilita e la cybersicurezza dei prodotti e servizi
ICT. A dimostrazione di questo crescente interesse, negli ultimi cinque anni il numero
delle certificazioni di cybersicurezza rilasciate a livello globale é pressoché raddoppiato,
passando dalle sole 717 registrate nel 2018 alle oltre 1350 del 2022.

LEGGI TUTTO

THE VERGE, FEBRUARY 14, 2024

Microsoft and OpenAl say hackers are using ChatGPT to
improve cyberattacks

Microsoft and OpenAl are revealing today that hackers are already using large language
models like ChatGPT to refine and improve their existing cyberattacks. In newly published
research, Microsoft and OpenAl have detected attempts by Russian, North Korean,
Iranian, and Chinese-backed groups using tools like ChatGPT for research into targets, to
improve scripts, and to help build social engineering techniques.

LEGGI TUTTO

NEWS INTERNAZIONALI I

NPR, FEBRUARY 16, 2024
Tech giants pledge action against deceptive Al in elections

Tech giants including Microsoft, Meta, Google, Amazon, X, OpenAl and TikTok unveiled an
agreement on Friday aimed at mitigating the risk that artificial intelligence will disrupt
elections in 2024,

LEGGI TUTTO

NIST, FEBRUARY 26, 2024

NIST Releases Version 2.0 of Landmark Cybersecurity
Framework

The National Institute of Standards and Technology (NIST) has updated the widely
used Cybersecurity Framework (CSF), its landmark guidance document for reducing
cybersecurity risk. The new 2.0 edition is designed for all audiences, industry sectors and
organization types, from the smallest schools and nonprofits to the largest agencies and
corporations — regardless of their degree of cybersecurity sophistication.

LEGGI TUTTO

CYBER PEACE INSTITUTE, FEBRUARY 21, 2024

UN Cybercrime Convention: negotiators request more time
as consensus remains elusive

The concluding session of the Ad Hoc Committee (AHC) negotiating a new United Nations
cybercrime convention took place in New York from 29 January to S February. While
some progress on the Treaty has been made, it was not sufficient to reach a consensus.
Member states agreed to “suspend” the meeting and reconvene at a later date. This
procedural move enables delegations to extend the cybercrime deliberations under the
same modalities whilst keeping the initial deadline to deliver the draft Convention to the
UN General Assembly at its seventy-eighth session.

LEGGI TUTTO

Nuove Pubblicazioni

Sicurezza Nazionale, Relazione annuale dell’Intelligence 2023, 28 Febbraio 2024
Enisa, Trust Services Security Incidents 2022, February 22, 2024

Enisa, Cyber Insurance - Models and methods and the use of Al, February 21, 2024
Csirt, La settimana cibernetica del 25 Febbraio

Securelist, The mobile malware threat l[andscape in 2023, February 26, 2024
Google, Toal of First Resort Israel-Hamas War in Cyber, February 2024

Prossimi Eventi

Cyber 4.0, Cybersecurity da e per le tecnologie emergenti: quali impatti sul manifatturiero?
Fiera Mecspe,Bologna, 7 Marzo 2024, ore 11:45

Mimit, Innovation Roadshow - Bologna, 14-15 Marzo 2024

Planet Diplomacy, Cybersecurity 5.0 Career Day, Napoli, 14 Marzo 2024
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