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Notifiche e segnalazioni
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NOTIFICHE

OBBLIGATORIE
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Comunicazioni allo CSIRT, da parte dei
soggetti della Constituency, di un incidente
informatico occorso sulle proprie reti e servizi

IT

VOLONTARIE

Norme di riferimento
* D.L. 105/2019 (Perimetro di Sicurezza Nazionale Cibernetica)

» Decreto MISE 12/12/2018 (Telco)
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SEGNALAZIONI

Comunicazioni allo CSIRT, da parte dei
soggetti della Constituency, di eventi di
sicurezza che non (ancora) sono indicatori di
iIncidente

VOLONTARIE

Non ci sono norme di riferimento, in quanto lo scambio di
basa sulla collaborazione tra CSIRT e constituency
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Scambio Informativo: il ruolo del Traffic Light Protocol

Lo scambio informativo e la circolazione delle informazioni avviene secondo una

standard internazionale: il Traffic Light Protocol (TLP).
Lo scambio informativo si basa anche sulla fiducia tra le diverse parti, affinche esso sia

efficace e durevole e necessario che ogni parte rispetti il protocollo TLP.

La divulgazione non
e limitata.
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e stata condivisa.

TLP:AMBER
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organizzazioni con

cui e stata
condivisa.
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condivisa.




Collaborazione con le Forze di Polizia
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Information Sharing: Strategia Nazionale

Misura #34

* Creare un ISAC presso I’ACN, con il compito di coordinare la
collezione e l'analisi di informazioni operazionali e strategiche a

La struttura sara collegata alla rete europea degli ISAC
contribuendo alla realizzazione dello “European CyberShield”,
previsto dalla Strategia di cybersecurity dell’UE.

* Attori Coinvolti: ACN, Amministrazioni NCS

L

/

maggior valor aggiunto prodotte dai vari servizi cyber nazionali.

Misura #35

* Promuovere la creazione di ISAC settoriali integrati con I'ISAC
dell’/ACN, anche mediante iniziative pubblico-private, cosi da
favorire il potenziamento dello scambio informativo e di best-
practice a servizio delle Pubbliche Amministrazioni e
dell’industria nazionale.

* Attori Coinvolti: ACN, Amministrazioni Centrali, Regioni e
Province Autonome, Operatori Privati
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ISAC ITALIA: Interazione con gli ISAC settoriali

Gli ISAC settoriali saranno
organizzazioni settoriali
indipendenti, che avranno come
punto di riferimento I'ISAC Italia.

L'ISAC ltalia supportera la
creazione dei diversi ISAC
settoriali.

Scambio di informazioni bi-
direzionale tra ISAC Italia ed |
vari ISAC settoriali.




ISAC ITALIA: Funzioni Principali

Organizzazione di

traning ed eventi
specifici in tema
di cybersicurezza

Organizazione di Analisi dei rischi
tavoli di lavoro settorialie ¢
settoriali e non cascading effects

Portali di
collaborazione e
strumenti
automatizzati per
la condivisione

e delle informazioni
Pubblicazioni o

® tecniche di
interesse
generale




Grazie.




