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Mission

Facilitare il tempestivo
scambio di informazioni 

all’interno del settore

Facilitare la risposta 
del settore al 

verificarsi di cyber-
incedenti 

su larga scala.

Cooperare con 
strutture similari in 
ambito nazionale ed 

internazionale

Agire da mediatore 
tra il settore 

pubblico e privato

Supportare la risposta 
agli incidenti e il processo 

di gestione delle crisi

Accrescere la 
consapevolezza e la 

cultura della sicurezza
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Il CERTFin, Computer Emergency Response Team del Settore finanziario italiano è stato
costitutito il 1° gennaio 2017, su iniziativa dell’ABI e della Banca d’Italia con l’obiettivo di:



Constituency

La Constituency del CERTFin è composta da 67 membri, così suddivisi: 

Partecipano alle attività del CERTFin 
circa 400 esperti di cyber security 

afferenti ai diversi operatori del settore
finanziario italiano
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L’ABI, la Banca d’Italia, l’ANIA, l’IVASS e la Consob, sono membri del Comitato Strategico del 
CERTFin, per garantire un’adeguata rappresentanza di tutto il settore finanziario italiano.



Il Network di Infosharing

Fin dalla sua costituzione, il CERTFin ha lavorato alla creazione di una rete di contatti, di
livello Nazionale ed internazionale, per garantire una costante interazione con soggetti
strategici anche ai fini della condivisione delle informazioni.
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MISP Architecture

Million IoC shared Cyber events307k17

Sources:

25 Members

with access (via 

web browser)

20 MISP instances connected



Tipologia segnalazioni 
Alert inviati su diversi 
fenomeni, che considerando 
anche eventuali update sono 
pari a oltre 2439 segnalazioni

1870

Segnalazioni inviate a singole 
banche su minacce, possibili 
compromissioni o specifiche 
vulnerabilità sulla rete 

Segnalazioni inviate a 
singole organizzazioni su 
specifiche vulnerabilità 
della rete

Segnalazioni condivise dalla 
Constituency del CERTFin

417

334

664

Alert condivisi

Resoconto attività CERTFin 1 gen – 31 dic 2021
Information Sharing – FinISAC (1/2)
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Fonti

Sintesi operatività

Bollettini OSINT condivisi117

Report IoC condivisi

Report ricevuti dalla rete

internazionale del CERTFin

26

14660

Reportistica condivisa
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Resoconto attività CERTFin 1 gen – 31 dic 2021
Information Sharing – FinISAC (1/2)

Report sui principali fenomeni di

phishing e malware rilevati a

livello italiano e internazionale
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L’importanza della 
Cyber Threat Intelligence 
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La Cyber Threat Intelligence rappresenta la capacità di Intelligence sviluppata in ambito
Cyber Security attraverso la raccolta e l’analisi di informazioni al fine di caratterizzare e
prevedere possibili minacce cyber dal punto di vista tecnico, di risorse, di motivazioni e di
intenti, spesso in relazione a contesti operativi specifici.

A tal proposito, il CERTFin pubblica, semestralmente, il
Threat Landscape Scenario per il Settore Finanziario Italiano
all’interno del quale sono contenuti i principali trend e le
previsioni relativi alle probabili minacce riscontrabili nel
breve-medio periodo.



Our Reports
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I benefici della 
collaborazione Pubblico-Privato

Ai fini dell’innalzamento della cyber resilience del sistema-Paese, si rivela essenziale
l’elaborazione di accordi di cooperazione tra soggetti appartenenti ai settori pubblico e privato:
forti collaborazioni pubblico-privato, nell’ambito della cybersecurity, rafforzano entrambi i
settori fornendo accesso a informazioni, risorse e competenze per la risposta alle minacce
informatiche.

In particolare, sono centrali i seguenti ambiti di collaborazione cross-country e cross-industry:

• Scambio di informazioni utili per la prevenzione e il contrasto del rischio cibernetico
nel settore finanziario italiano, nonché per una risposta tempistica agli attacchi cyber;

• Promozione congiunta di campagne, finalizzate alla sensibilizzazione dei cittadini in
materia di sicurezza informatica, per la riduzione della superficie di attacco;

• Organizzazione di seminari, conferenze e dibattiti, focalizzati su tematiche di interesse per il
settore finanziario, nonché collaborazione nelle attività di ricerca;

• Supporto reciproco in caso di eventi di emergenza cyber di interesse per gli operatori del
settore finanziario italiano;

• Creazione di task force dinamiche multi-stakeholder mirate alla risoluzione di specifici
fenomeni di attacco.



Thank You!

Defend. Inform. Evolve.

For more info visit www.certfin.it or write to ricerca@certfin.it


