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"Virtual board" abstraction

Cornerstone for security!
• A non-privileged domain must not gain 

access to other domains and the physical
board
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Una Virtual Board può
solo inviare o ricevere
dati da altre Virtual 
Board configurate 
(staticamente) nella 
security policy del 
sistema

La security policy 
restringe le risorse
ed i servizi di 
sistema utilizzabili da 
ogni Virtual Board
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Il software di una VB 
(incluso il guest OS) è
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Guest 
OSTime Partitioning: a partition

does not exceed its allotted
execution profile as in the 

configuration table
Memory Partitioning: memory

access beyond a partition’s address
space is prohibited as defined by 

the configuration record



Delay between switch-out 
(VBi-1) and switch-in (VBi)

The kernel enforces periodic, deterministic CPU scheduling

A context switch occurs between the time frames

Timing covert channels

• Una virtual board non deve essere in grado di alterare il tempo di context switch per 

trasmettere informazioni (presenza/assenza di ritardo)

• Lo scheduler impone che il tempo di context-switch sia fisso, introducendo un ritardo 

compensativo
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Time between consecutive 
scheduling frames

Delayed context
switch (timing attack)

We challenge deterministic CPU scheduling with a virtual board that performs
stressful activity,

The VB aims to delay the time-between-scheduling-frames

Delays can be used to transmit confidential information to the other virtual board 





• Funzionalità di sicurezza “distribuite” tra i vari applicativi che 
costituiscono il sistema

• Vulnerability Assessment e Penetration tests realizzabili con i classici 
tools già presenti sul mercato

• Suddivisione in sottosistemi coincidente il più delle volte con la 
suddivisione fisica dei vari apparati

• Problematiche diverse da affrontare rispetto ad una valutazione di 
prodotto

• Ricorso a COTS certificati per l’espletamento di alcune funzionalità di 
sicurezza (tipicamente il controllo accessi demandato ai Sistemi 
Operativi)



Grazie.


