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Maggio: punto di svolta sulla cybersicurezza Italiana
Leonardo Querzoni, Presidente Cyber 4.0 - 6 Giugno 22

I mese di Maggio é stato sicuramente caratterizzato da due eventi molto importanti.

Da un lato abbiomo assistito ad un intensificarsi delle attivitd cyber ostili legate al
perdurante conflitto in Ucraina: negli ultimi giorni del mese si sono verificati molteplici
attacchi DDoS attribuibili al gruppo ‘Killnet’, a cui lo CSIRT ha risposto attraverso un
documento di raccomandazioni tecniche per i gestori di servizi online.

Altro evento, sicuramente piu centrale, e stata la pubblicazione della Strategia Nazionale di
Cybersicurezza: 82 obiettivi da raggiungere entro il 2026. Si tratta del primo documento di
questo genere prodotto dal nostro paese, e marca un chiaro punto di svolta nellapproccio
alla cybersicurezza. Sta ora a tutti noi collaborare attivamente per raggiungere gli obiettivi di
protezione, risposta e sviluppo previsti dal piano.

Strategia Nazionale di Cybersicurezza 2022 — 2026

ACN - 18 Maggio 22

La strategia prevede il raggiungimento di 82 obiettivi entro il 2026. Un percorso
allinsegna dellinnovazione definito dallAgenzia per la Cybersicurezza Nazionale,
che si occuperd anche di controllare che gli obiettivi vengano raggiunti.

Vedi altro
Articoli correlati:

Decode 39, Italy unveils its first-ever national cybersecurity strategy, May 25, 22

Siglato accordo di collaborazione tra Cyber 4.0 e
Agenzia Catalana di Cybersecurity
Cyber 4.0 - 18 Maggio 22
Cyber 4.0 ha siglato in data 18 Maggio un accordo di collaborazione con 'Agenzia
Catalana di Cybersecurity.
Lo scopo & quello di sviluppare la cooperazione tecnica in aree di reciproco
interesse, con riferimento sia ai servizi core di cyber sicurezza che a settori specifici
quali: automotive e mobilitd intelligente, e-health, cerospaziale e sistemi di
telecomunicazione di nuova generazione (56 e 66).

Vedi altro

Cyber 4.0 a supporto delle PMI del Lazio
Cyber 4.0 - 31 Maggio 22

Quali servizi offre CYBER 4.0 alle PMI per una Digitalizzazione Sicura? Quanto conta
la formazione in materia di cybersecurity? Come fare awareness aziendale? Ne
abbiamo parlato Lunedi 30 Maggio in un incontro di orientamento presso la nostra
sede operativa al Tecnopolo Roma.

Vedi altro
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Luiss e Sapienza insieme per i nuovi Cyber-ricercatori per le
imprese e la Pa

Il sole 24 ore - 24 Maggio 22

Nuovo dottorato di ricerca in ‘Cybersecurity”. Il percorso, da novembre 2022,
prevede il finanziamento di 5 borse per ciascun anno accademico (3 da Sapienza
e 2 dalla Luiss).

Vedi altro

La Blockchain per i servizi finanziari

Cyber 4.0 - 1 Giugno 22

Il controllo decentralizzato degli asset digitali costituisce uno straordinario fattore
abilitante per la transizione digitale ma presenta anche nuove sfide per istituzioni e
imprese. Se ne e parlato durante il seminario “La blockchain per i servizi finanziari®
tenutosi il 31 Maggio presso la Luiss School of Government in collaborazione con
Algorand Foundation

Vedi altro

Cybersecurity, come difendersi dagli attacchi hacker
Cyber 4.0 - 20 Maggio 22

Cyber 4.0 ha partecipato allevento organizzato da Confindustria Umbria e dall
Digital innovation Hub dellUmbria, con cui il Centro di Competenza collabora.

Presenti allevento pit di 60 PMI, alcune delle quali hanno condiviso esperienze di
attacchi subiti ad opera della gang ransomware Conti, risultati in settimane di
blocchi operativi e danni consistenti agli archivi informativi aziendali.

Vedi altro

Rilevato potenziale rischio di attacco informatico ai danni
cs I RT di enti ed organizzazioni nazionali
CSIRT- 29 Maggio 22
Computer Security Incident Response Team - Italia

. Continuano a rilevarsi segnali e minacce di possibili attacchi imminenti ai danni, in
particolare, di soggetti nazionali pubblici, soggetti privati che erogano un servizio di
@ pubblica utilitd o soggetti privati la cui immagine si identifica con il paese Italia.

Vedi altro

Attacco DDoS ai danni del sito istituzionale dello CSIRT Italia.
Analisi preliminare

c s I R T CSIRT - 31 Maggio 22

Computer Security Incident Response Team - talia In relazione al perdurare degli attacchi informatici perpetrati ai danni di enti ed

S organizzazioni nazionali, a seguito dellattacco DDoSl che ha coinvolto il portale
istituzionale dello CSIRT Italia e dalle analisi preliminari effettuate, & stato possibile
identificare le specifiche metodologie utilizzate dal Threat Actor, delle quali se ne

condividono le prime informazioni disponibili. .
Vedi altro

Killnet attacca senza sosta ['ltalia. Fuori uso i siti istituzionali
(Maeci e CSM). Nel mirino anche le agenzie di stampa
Cybersecurity Italia - 20 Maggio 22

Secondo quanto scritto sui canali Telegram del gruppo Killnet, sono stati presi di
mira circa 50 obiettivi. Tra questi i siti del Consiglio Superiore della Magistratura,
dellAgenzia delle Dogane e dei ministeri di Esteri, delllstruzione e dei Beni Culturali.
Al momento i siti web sono ancora fuori uso.

Vedi altro
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Attacchi hacker. Lucchetti (Cyber 4.0): “Per la

cybersecurity potenziamento delle competenze

specialistiche e formazione di base nella popolazione”

Agensir - 19 Maggio 22

Dopo gli attacchi hacker filorussi dei giorni scorsi e allindomani dellapprovazione
da parte del Governo della Strategia nazionale di cybersecurity, facciomo il punto

con Matteo Lucchetti, direttore operativo di Cyber4.0. )
Vedi altro

Devastating cyber attacks expected to hit energy sector
Security Brief - May 24, 22

New research published by DNV, the independent risk management and quality
assurance provider, reveals that energy executives anticipate life, property, and
environment-compromising cyber attacks on the sector within the next two years.

Vedi altro

REvil Resurgence? Or a Copycat?
Akamai - May 25, 22

On May 12, 2022, an Akamai customer alerted the SIRT team of an attempted attack
by a group claiming to be associated with REvil. We immediately began analyzing
the data and cross-referencing our other attack data to see if we could
corroborate or dispute this claim.

Vedi altro

Conti Ransomware Operation Shut Down After Splitting into
Smaller Groups

The Hacker News- May 22, 22
Even as the operators of Conti threatened to overthrow the Costa Rican
government, the notorious cybercrime gang officially took down its attack

; R E infrastructure in favor of migrating their malicious cyber activities to other ancillary
o M w operations, including Karakurt and BlackByte.

Vedi altro

Poli europei di innovazione digitale, ecco in anteprima la
lista degli EDIH italiani

Innovation Post - 28 Maggio 22
Sono stati selezionati i progetti italiani che andranno a costituire la nascitura rete
degli EDIH - European Digital Innovation Hub, le realtd a cui la Commissione

Europea ha deciso di affidare ‘il compito di assicurare la transizione digitale
dellindustria.

Vedi altro
Articoli correlati:

Corriere della Sera, Tagli ai finanziamenti degli European Digital Hub, il Nord protesta
con il Mise, 28 Maggio 22

Get Digital: Go Green and Be Resilient
European Commission - May 24, 22

The Russian aggression against Ukraine has refocused international efforts on
energy dependence and supply chain resilience. In this context the Directorate-
General for Internal Market, Industry, Entrepreneurship and SMEs, alongside the
European Innovation Council and SMEs Executive Agency, and DIGITAL SME, will
create a catalogue of leading European businesses with use cases for a more
resilient industry.

Vedi altro
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Cybersicurezza in Italia, Angi: “Il nostro Manifesto per
incentivare I'ecosistema digitale”

Agenda Digitale - 26 maggio 22

Investire nellinnovazione e nelle nuove tecnologie € uno dei punti cardini del PNRR e
un impegno che il governo italiano ha preso nei confronti dei suoi partner europei.

Vedi altro

Torna ltasec, la principale conferenza italiana sulla sicurezza
informatica

|TASEC I ’ : Wired - 24 maggio 22

EmETErEE— &R A un mese dallinaugurazione € tutto pronto per Itasec, principale conferenza
e L@l nozionale sulla sicurezza informatica, organizzata dal Laboratorio nazionale di
cybersecurity del CINI (Consorzio interuniversitario nazionale per linformatica).

Vedi altro

Cybersecurity: A global problem that requires a global
answer

We Live Security - May 27, 22

Governments around the world are concerned about growing risks of cyberattacks
against their critical infrastructure. Recently, the cybersecurity agencies of the
countries comprising the ‘Five Eyes’ alliance warned of a possible rise in such
attacks “‘as a response to the unprecedented economic costs imposed on Russia”
following the country’s invasion of Ukraine.

Vedi altro

NUOVE PUBBLICAZIONI

GPDP, 25 anni di privacy in Italia: convegno del Garante il 24 maggio. Tra i temi al centro del convegno,

protezione dei dati e PNRR, digitalizzazione, data economy e intelligenza artificiale, 24 maggio 2022

PROSSIMI EVENTI
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