
Si è chiusa da pochi giorni ITASEC, tenutasi per la prima volta a Roma. CYBER 4.0, oltre a
supportare l’evento, ha organizzato per l’occasione un’interessante sessione con la
prestigiosa partecipazione di ENISA. Un’importante opportunità per intrecciare nuovi rapporti
e creare collaborazioni vincenti!

IN EVIDENZA

Cyber 4.0 a Itasec 22 

"Cybersecurity e PMI – Sfide aperte, iniziative in corso e opportunità di sviluppo nel
contesto nazionale ed europeo" è stato il tema del panel di Cyber 4.0 in
collaborazione con European Union Agency for Cybersecurity (ENISA) e Prisma Srl
ad Itasec 22.
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Vedi altro

Parte SHINE-ON, progetto di ricerca e innovazione su automotive cybersecurity
finanziato da Cyber 4.0. L’iniziativa, coordinata da RadioLabs Research Consortium
si basa su una partnership aziende-università che coinvolge l’Università degli studi
dell’Aquila e Drivesec.

Vedi altro
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Parte il progetto Shine-on 
Cyber 4.0 -  20 Giugno 22

La Strategia pone obiettivi sfidanti e molteplici, che proiettano l’Italia all’avanguardia
nello scenario di cybersecurity europea e internazionale. Che impatti avrà sulle
aree di intervento prioritario e quali sono le prospettive di implementazione per gli
operatori del settore?Ne parleremo nel ciclo di 4 webinar "La Strategia Nazionale di
Cybersecurity: Impatti e prospettive" organizzato da Cyber 4.0 in collaborazione
con L'Agenzia di Cybersicurezza Nazionale.

Vedi altro

Ciclo di webinar "La strategia nazionale di cybersecurity:
impatto e prospettive 
 ACN - 27 Giugno 22

ITASEC 22: prestigiosa collaborazione di Cyber 4.0 con ENISA 

https://cyber40.it/news_detail/95
https://www.linkedin.com/feed/hashtag/?keywords=cybersecurity&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A6945370273214836736
https://www.linkedin.com/feed/hashtag/?keywords=pmi&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A6945370273214836736
https://www.linkedin.com/company/european-union-agency-for-cybersecurity-enisa/
https://www.linkedin.com/company/prisma-srl/
https://www.linkedin.com/posts/cyber40_cybersecurity-pmi-itasec22-activity-6945370273214836736-WeTX?utm_source=linkedin_share&utm_medium=ios_app
https://www.cyber40.it/news/parte-il-progetto-shine-on/
https://www.theinnovationgroup.it/events/lazio-digital-summit-2022/?type=0&lang=it
https://clusit.it/rapporto-clusit/
https://www.cyber40.it/news/ciclo-di-webinar-la-strategia-nazionale-di-cybersecurity-impatti-e-prospettive/
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NEWS

Nei giorni 8 e 9 giugno si è svolta l’esercitazione Cyber Europe 2022, evento
promosso da ENISA - l’Agenzia europea per la cybersicurezza – finalizzato al
rafforzamento ed alla preparazione dei meccanismi europei di gestione degli
incidenti e delle crisi di cybersicurezza, la cui partecipazione nazionale è stata
coordinata dall’Agenzia per la Cybersicurezza Nazionale (ACN).

Cyber Europe 2022

L'Agenzia Nazionale per la cybersicurezza nazionale ha poche risorse per poter
affrontare il rischio di una “cyber war”. Non usa mezzi termini Antonio Teti, docente
dell'Università Gabriele D’Annunzio di Chieti-Pescara, nella tavola rotonda
organizzata nell’ambito del Festival dell’Economia di Trento.

ACN -  10 Giugno 22

Vedi altro

La cybersicurezza è una sfida permanente: necessarie
consapevolezza e competenze
Il sole 24 ore -  5 Giugno  22

Vedi altro

Industry 4.0: l’89% delle aziende è colpito da attacchi
cyber e subisce milioni di perdite
Insurzine -  8 giugno 22

Nell’ultimo anno l’89% delle organizzazioni nei settori elettrico, oil&gas e
manifatturiero ha subito un attacco cyber che ha danneggiato la produzione e la
fornitura di energia. Il dato emerge da “The State of Industrial Cybersecurity”, l’ultimo
studio di Trend Micro, società di cybersecurity. 

Vedi altro

June 3rd marks 100 days since the Russian military invasion of Ukraine which has
seen intense suffering of the population further to shelling and bombing in cities
across the country, as well as significant cyberattacks. Since the invasion on
February 24th, the CyberPeace Institute has aggregated data on cyberattacks
against two sets of targets.

Ukraine: 100 days of war in cyberspace
Cyber peace Institute -  2 Giugno 22 

Vedi altro

Il Sottosegretario Gabrielli, con delega alla cybersecurity, ha firmato il decreto di
nomina di 9 membri del Comitato tecnico scientifico dell’Agenzia, composto anche
dal personale dell’ACN.

ACN, nominati i membri del Comitato tecnico scientifico.
Ecco chi sono

 
Cybersecurity Italia -  15 Giugno 22 

Vedi altro

Articoli correlati: 

We live security, 100 days of war in Ukraine: How the conflict is playing out in
cyberspace, June 3, 22

Reuters, Russia says West risks 'direct military clash' over cyber attacks, June 9, 22

Articoli correlati: 

ENISA, Cyber Europe 2022: Testing the Resilience of the European Healthcare
Sector, June 9, 22

https://www.cybersecurity360.it/nuove-minacce/attacco-a-trenitalia-ferrovie-bloccata-vendita-biglietti-e-un-ransomware/
https://cyber40.it/news_detail/95
https://krebsonsecurity.com/2022/03/a-closer-look-at-the-lapsus-data-extortion-group/
https://www.cybersecurity360.it/nuove-minacce/attacco-a-trenitalia-ferrovie-bloccata-vendita-biglietti-e-un-ransomware/
https://www.acn.gov.it/notizie/contenuti/cyber-europe-2022
https://www.ilsole24ore.com/art/la-cybersicurezza-e-sfida-permanente-necessarie-consapevolezza-e-competenze-AE0ZRudB
https://www.insurzine.com/2022/06/08/industry-4-0-l89-delle-aziende-e-colpito-da-attacchi-cyber-e-subisce-milioni-di-perdite/
https://cyberpeaceinstitute.org/ukraine-timeline-of-cyberattacks
https://cyberpeaceinstitute.org/news/ukraine-100-days-of-war-in-cyberspace
https://cyber40.it/news_detail/95
https://www.cybersecitalia.it/acn-nominati-i-membri-del-comitato-tecnico-scientifico-ecco-chi-sono/19781/
https://www.welivesecurity.com/2022/06/03/100-days-war-ukraine-conflict-cyberspace/
https://www.reuters.com/world/europe/russia-says-west-risks-direct-military-clash-over-cyber-attacks-2022-06-09/
https://www.enisa.europa.eu/news/enisa-news/cyber-europe-2022-testing-the-resilience-of-the-european-healthcare-sector
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The Hacker Gold Rush That’s Poised to Eclipse Ransomware
 

As governments crack down on ransomware, cybercriminals may soon shift to
business email compromise—already the world’s most profitable type of scam.

Wired -  June 5, 22

Vedi altro

Back From the Dead, Emotet Returns in 2022
Deep Instint -  June 9, 22
Emotet malware started from humble beginnings as a banking Trojan in 2014. The
threat actors behind Emotet have been credited as one of the first criminal groups
to provide Malware-as-a-Service (MaaS). They successfully utilized their MaaS to
create a massive botnet of infected systems and sold access to third parties, an
enterprise that proved so effective it was soon being used by criminal entities such
as the Ryuk and Conti ransomware gangs. 

Vedi altro

Cybercrime groups that specialize in stealing corporate data and demanding a
ransom not to publish it have tried countless approaches to shaming their victims
into paying. The latest innovation in ratcheting up the heat comes from the
ALPHV/BlackCat ransomware group, which has traditionally published any stolen
victim data on the Dark Web. 

Vedi altro

Ransomware Group Debuts Searchable Victim Data
Krebs on Security -  June 14, 22

Da ieri sono iniziati massicci attacchi DDoS alle reti Internet e al sistema di
accreditamento dello Spief, quindi purtroppo c’è stato un intoppo con il rilascio dei
badge per entrare alla sessione plenaria di oggi.

Per un attacco DDoS a San Pietroburgo, Putin costretto a
parlare un’ora dopo alla ‘Davos’ russa
Cybersecurity Italia -  17 Giugno 22

Vedi altro

NUOVE PUBBLICAZIONI

Sophos News, The State of Ransomware in Healthcare 2022, June 1, 2022

PROSSIMI EVENTI
La Cybersecurity e le PMI, Napoli 29 Giugno, 2022

Cyber FACTory 4.0 è una newsletter con cadenza bisettimanale. 
Le notizie sono selezionate per attinenza alle attuali aree di interesse di Cyber
4.0 e non rappresentano posizioni ufficiali del Centro di Competenza. 
Ricevi questo contenuto in quanto hai preso parte alle attività del Centro.  
Per ulteriori informazioni, contributi, iscrizioni o rimozioni da questa lista di
distribuzione, contattare: comunicazione@cyber40.it

Reuters, Russian ministry website appears hacked; RIA reports users data protected, June 6, 22

https://www.csirt.gov.it/crisi-ucraina-analisi-del-rischio-tecnologico-e-diversificazione
https://thehackernews.com/2022/05/conti-ransomware-gang-shut-down-after.html
https://www.wired.com/story/business-email-compromise-bec-ransomware-scams/
https://krebsonsecurity.com/2022/03/a-closer-look-at-the-lapsus-data-extortion-group/
https://heimdalsecurity.com/blog/ryuk-ransomware/
https://www.deepinstinct.com/blog/emotet-malware-returns-in-2022
https://digital-strategy.ec.europa.eu/en/news/commission-invites-citizens-and-organisations-share-their-views-european-cyber-resilience-act
https://krebsonsecurity.com/2022/06/ransomware-group-debuts-searchable-victim-data/
https://www.cybersecurity360.it/nuove-minacce/attacco-a-trenitalia-ferrovie-bloccata-vendita-biglietti-e-un-ransomware/
https://www.cybersecitalia.it/per-un-attacco-ddos-a-san-pietroburgo-putin-costretto-a-parlare-unora-dopo-alla-davos-russa/19811/
https://news.sophos.com/en-us/2022/06/01/the-state-of-ransomware-in-healthcare-2022/
https://www.eventbrite.it/e/biglietti-la-cybersecurity-e-le-pmi-366696417857
https://www.reuters.com/world/europe/russian-ministry-website-appears-hacked-ria-reports-users-data-protected-2022-06-06/

