
Lo scorso 1 Luglio è divenuto operativo il Centro di Valutazione e Certificazione Nazionale
(CVCN) presso l'Agenzia per la Cybersicurezza Nazionale. Dopo una lunga gestazione, il
CVCN inizia ora a svolgere la sua missione fondamentale per il completamento del
Perimetro di Sicurezza Nazionale Cibernetica. Di questo e delle opportunità connesse al
CVCN parleremo il 6 Luglio con Andrea Billet, direttore del Servizio Certificazione Vigilanza
dell'ACN, nel primo di una serie di webinar organizzati da CYBER 4.0 per quattro mercoledì
consecutivi. Non mancate!

IN EVIDENZA

Regione Sardegna ha subito il più grande furto di dati per un
ente pubblico italiano

"Quasi 170mila file in circa 155 giga di dati: documenti, delibere, contatti, elenchi di
impiegati e non solo, che sono ora alla portata di tutti. Quello subito dalla Regione
Sardegna lo scorso febbraio è forse il più grande furto di dati ai danni di una
pubblica amministrazione di cui abbiamo notizia.
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Wired -  23 Giugno 22
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Vedi altro

Il Centro di Valutazione e Certificazione Nazionale (CVCN), così come previsto
dalla normativa in ambito Perimetro di Sicurezza Nazionale Cibernetica (PSNC)
nonché dal D.L. n. 82 del 2021, è ora operativo e collocato all’interno del Servizio
Certificazione e Vigilanza dell’Agenzia per la Cybersicurezza Nazionale (ACN). 

Vedi altro
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Operativo il Centro di Valutazione e Certificazione
Nazionale (CVCN): un traguardo per la cyber nazionale
Cybersecurity360 -  1 Luglio 22

Un tema centrale nella Strategia Nazionale di Cybersecurity e di forte attualità,
anche alla luce del prossimo completamento del quadro normativo in materia. 
Quali prospettive nel breve-medio periodo per gli operatori del settore e quale il
piano di implementazione per portare a regime le misure previste dalla Strategia?
Faremo il punto con l'Agenzia per la Cybersicurezza Nazionale e con esperti che da
anni lavorano nell’ambito delle certificazioni di sicurezza. Vedi altro

Scrutinio Tecnologico, certificazione e valutazione di
sicurezza, il primo webinar in collaborazione con ACN 
 Cyber 4.0 - 1 Luglio 22

Parte il CVCN, ne parleremo al webinar del 6 Luglio 
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Formiche, Sardegna, dal maxi-furto di dati l’occasione per ripensare la cybersecurity
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NEWS

Il rapporto Clusit 2022 registra un aumento degli attacchi informatici pari al 10%. Ma
aumenta la severity delle aggressioni. Gli attacchi con un impatto valutato come
elevato sono infatti stati pari al 79%. La dinamica si riflette anche sull’andamento
dei premi, cresciuti nel 2021.

Rischi cyber: il 40% delle aziende italiane non ha i requisiti
per stipulare una polizza assicurativa

La Difesa si prepara a fare attacchi cyber per reagire agli hacker più o meno
attivati da soggetti nazionali ostili. La novità è stata resa nota dal sottosegretario
Giorgio Mulè alla consegna dei diplomi finali del Master in cybersecurity della Luiss.

Milano Finanza-  1 Luglio 22

Vedi altro

Cybersecurity, il sottosegretario Mulé: «Ora la Difesa può fare
attacchi per reagire»
Il sole 24 ore -  17 Giugno  22

Vedi altro

Baldoni: gli attacchi cyber dalla Russia sono stati meno
del previsto
Analisi difesa -  22 giugno 22

La minaccia cyber russa si è palesata ma meno del previsto, secondo il direttore
generale dell’Agenzia per la Cybersicurezza Nazionale, Roberto Baldoni.
Dallo scoppio del conflitto in Ucraina “ci sono stati ovviamente degli attacchi
informatici di matrice russa ma non quanti ce ne aspettavamo."

Vedi altro

A cyber attack on Monday disrupted the operations of some public authorities and
businesses in Lithuania. Officials said on Monday afternoon that the major incidents
were contained, but warned that attacks might continue.

Major incidents ‘contained’ after Lithuania gets hit with
massive cyber attacks
LRT -  June 28, 22 

Vedi altro

The 1st International Cybersecurity Challenge (ICC) concluded on Friday 17th June
after two days of intensive and relentless competition between the teams to
master this year’s cybersecurity challenges. The team who managed to solve most
challenges and the winner of the ICC 2022 is Team Europe, followed by Team Asia
in second place and Team USA in third place.

Hats off to Team Europe - Winners of the 1st International
Cybersecurity Challenge!
ENISA -  June 20, 22 

Vedi altro

Articoli correlati: 
Agenda Digitale Eu, Attacchi cyber, ecco le prime lezioni da trarre dalla guerra in
Ucraina, 27 Giugno 22

Articoli correlati: 
Cybersecurity Italia, Offensive cyber defense, which are the legal aspects?, June 27,
22

Articoli correlati: 

The Wall Street Journal U.S., EU Plan Joint Foreign Aid for Cybersecurity to Counter
China, June 15, 22

Politico, Russian hackers targeting U.S., other Ukraine allies, June 22, 22

https://www.cybersecurity360.it/nuove-minacce/attacco-a-trenitalia-ferrovie-bloccata-vendita-biglietti-e-un-ransomware/
https://cyber40.it/news_detail/95
https://krebsonsecurity.com/2022/03/a-closer-look-at-the-lapsus-data-extortion-group/
https://www.cybersecurity360.it/nuove-minacce/attacco-a-trenitalia-ferrovie-bloccata-vendita-biglietti-e-un-ransomware/
https://www.milanofinanza.it/news/rischi-cyber-il-40-delle-aziende-italiane-non-ha-i-requisiti-per-stipulare-una-polizza-assicurativa-202207012111373102
https://www.ilsole24ore.com/art/cybersecurity-sottosegretario-mule-ora-difesa-puo-fare-attacchi-reagire-AE9IWbgB?refresh_ce=1
https://www.analisidifesa.it/2022/06/baldoni-gli-attacchi-cyber-dalla-russia-sono-stati-meno-del-previsto/
https://www.lrt.lt/en/news-in-english/19/1728365/major-incidents-contained-after-lithuania-gets-hit-with-massive-cyber-attacks
https://cyber40.it/news_detail/95
https://www.enisa.europa.eu/news/enisa-news/hats-off-to-team-europe-winners-of-the-1st-international-cybersecurity-challenge
https://www.agendadigitale.eu/sicurezza/guerra-in-ucraina-le-prime-lezioni-da-trarre-sul-fronte-cyber/
https://www.cybersecitalia.it/offensive-cyber-defense-which-are-the-legal-aspects/19942/
https://www.wsj.com/articles/u-s-eu-plan-joint-foreign-aid-for-cybersecurity-to-counter-china-11655285401
https://www.politico.com/news/2022/06/22/russian-hackers-target-u-s-00041342


Cyber 4.0 - All Rights Reserved  

Qualche mese fa un 19enne tedesco è riuscito a violare contemporaneamente i
sistemi di sicurezza di 20 auto Tesla in dieci diversi Paesi del mondo. Di storie simili
se ne sentono sempre più spesso: con le attuali connected car, infatti, ritrovarsi un
hacker a bordo senza averlo invitato rischia di diventare frequente e piuttosto
pericoloso.

Hacker e auto, violare una vettura auto è fin troppo facile. I
rischi e come difendersi

The US Cybersecurity and Infrastructure Agency (CISA) has warned organizations
to check recently disclosed vulnerabilities affecting operational technology (OT)
devices that should be – but aren't always – isolated from the internet. 

Corriere della Sera-  19 Giugno 22

Vedi altro

CISA warns over software flaws in industrial control systems
ZD Net -  June 23, 22

Vedi altro

Phishing gang behind millions in losses dismantled by
police
Bleeping Computer -  June 21, 22

Members of a phishing gang behind millions of euros in losses were arrested today
following a law enforcement operation coordinated by the Europol.
"A cross-border operation, supported by Europol and involving the Belgian Police
(Federale Politie) and the Dutch Police (Politie), resulted in the dismantling of an
organised crime group involved in phishing, fraud, scams and money laundering,"
the Europol announced on Tuesday.

Vedi altro

Il sito web che utilizza il servizio Google Analytics (GA), senza le garanzie previste
dal Regolamento Ue, viola la normativa sulla protezione dei dati perché trasferisce
negli Stati Uniti, Paese privo di un adeguato livello di protezione, i dati degli utenti.

Google: Garante privacy stop all’uso degli Analytics. Dati
trasferiti negli Usa senza adeguate garanzie
GPDP -  23 Giugno, 22 

Vedi altro

Digitalizzare l'attività delle imprese è fondamentale per aumentarne la
competitività e conquistare nuovi mercati. E le competenze digitali influenzano in
modo decisivo i cambiamenti del mondo del lavoro. Sulla base di questi
presupposti alcune aziende locali hanno preso parte a un assessment di
Campania Digital Innovation Hub.

«Industria 4.0 e cybersecurity per conquistare i mercati»
Il Mattino -  17 Giugno, 22 

Vedi altro

The first Annual Privacy Forum (APF) took place in Cyprus in October 2012 and was
born out of a need to better understand the links between privacy and
cybersecurity. It has since growth into a major annual event, as the need to tackle
these two sides of the same coin continues to grow and is more relevant than ever
before.

The Annual Privacy Forum (APF) celebrates its first 10 years,
as the links between privacy protection & cybersecurity
continue to grow
ENISA -  June 24, 22 

Vedi altro
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Imprese Digitali
Il sole 24 ore -  21 Giugno 22

Decimi. Non certo un primato, in una classifica che conta 28 posizioni. Eppure si
tratta di un balzo non indifferente, con l’Italia a recuperare ben 12 piazze nella
classifica europea dell’integrazione di soluzioni digitali. È il misuratore più completo
del grado di utilizzo delle nuove tecnologie nelle aziende, con un ruolo determinante
svolto dalle Pmi.

Vedi altro

I report elaborati dal Ministero dello Sviluppo Economico in collaborazione con
Unioncamere, InfoCamere e Mediocredito Centrale su Startup e Pmi innovative
relativi al primo trimestre del 2022 confermano l’andamento positivo di crescita
registrato nel 2021. Nei primi tre mesi del 2022, sono in totale 14.362 le Startup
innovative iscritte nella sezione speciale del registro delle imprese, in aumento di
285 unità (+2%) rispetto al trimestre precedente.

Vedi altro

Sempre più giovani e donne tra le startup e pmi innovative
italiane
Innovation Post -  24 Giugno 22

Durante l’ultima mattinata della Matera Digital Week, domenica 26 giugno, al centro
dell'evento due tecnologie chiave per la sicurezza intrinseca delle infrastrutture: la
blockchain e la distribuzione a chiave quantistica. Come integrarle al meglio per
sfruttare al massimo le potenzialità di ciascuna?

A Matera le tecnologie quantistiche scrivono il futuro della
sicurezza
Wired -  24 Giugno 22

Vedi altro

NUOVE PUBBLICAZIONI

PROSSIMI EVENTI

ENISA,Telecom Security Forum, Brussels June 29, 2022

Cyber FACTory 4.0 è una newsletter con cadenza bisettimanale. 
Le notizie sono selezionate per attinenza alle attuali aree di interesse di Cyber
4.0 e non rappresentano posizioni ufficiali del Centro di Competenza. 
Ricevi questo contenuto in quanto hai preso parte alle attività del Centro.  
Per ulteriori informazioni, contributi, iscrizioni o rimozioni da questa lista di
distribuzione, contattare: comunicazione@cyber40.it

CISRT, Rilasciati aggiornamenti di sicurezza per Jenkins e Jenkins LTS, 23 Giugno, 2022

CSIRT, Vulnerabilità in prodotti NAS QNAP, 23 Giugno, 22

CISA, Cyber Assessments, June , 2022

Proofpoint, 2022 Social Engineering Report, June , 22

Innovation Manager Hub, Cybersecurity e Innovazione: Le leve strategiche della trasformazione digitale, Roma,
18 Luglio, 2022

Cyber 4.0, La Strategia Nazionale di Cybersecurity: impatto e prospettive, dal 6 al 27 Luglio, 2022
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