
Elemento rilevante di queste settimane estive è stato sicuramente la firma del protocollo
d’intesa tra il centro di competenza, la Regione Lazio ed il Ministero dell’Istruzione per l’avvio
dell’Accademia di Cybersicurezza del Lazio. Un modello di collaborazione su strategia e
contenuti, creato nell’ambito dell’accordo tra la Regione e l’ACN, che speriamo venga presto
ripreso nel resto del Paese.

IN EVIDENZA

Perimetro cyber, finanziamenti a soggetti pubblici e privati per
realizzare i LAP in cui testare hardware e software 5G, cloud

Adottato l’ultimo decreto attuativo del DL Perimetro: il “DPCM 4” stabilisce
procedure, requisiti e termini per l’accreditamento dei Laboratori Accreditati di
Prova (LAP) a supporto del CVCN. Nel PNRR finanziamenti per chi realizza LAP di
natura pubblica, privata e pubblico-privata
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Vedi altro

Cyber 4.0, Regione Lazio e MUR sottoscrivono un Protocollo d’Intesa per l’attivazione
e la promozione dei percorsi formativi dell’ACL. Un’iniziativa di formazione
permanente, nell’interesse congiunto di dare piena attuazione alla normativa
europea e alle strategie nazionali e regionali in tema di sicurezza dell’informazione
dell’ecosistema digitale nazionale. 

Vedi altro
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Cyber 4.0 con Regione Lazio e MUR per la realizzazione
dell’Accademia di Cybersicurezza Lazio
Cyber 4.0 -  1 Agosto 22

La proposta emerge dal terzo incontro del ciclo di webinar sulla Strategia Nazionale
di Cybersecurity, organizzato da Cyber 4.0 in collaborazione con Agenzia per la
Cybersicurezza Nazionale, dedicato al tema dell’Information sharing pubblico-
privato. 

Vedi altro

UN ISAC per le PMI? 
Cyber 4.0 - 28 Luglio 22

Cyber 4.0 estende le sue collaborazioni 

Boom di cyber attacchi nel 2022
Assinews -  1 Agosto 22
Nel primo semestre del 2022 si sono registrati in Italia 1.572 tra attacchi, incidenti e
violazioni della privacy, numero superiore a quelli accaduti nell’intero anno 2021,
quando tali casi furono, complessivamente, 1.356.

Vedi altro
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NEWS

The threat landscape report on ransomware attacks published today by the
European Union Agency for Cybersecurity (ENISA) uncovers the shortcomings of
the current reporting mechanisms across the EU.

Ransomware: Publicly Reported Incidents are only the tip of
the iceberg

Celebrating its sixth anniversary today, No More Ransom provides keys to unlocking
encrypted files as well as information on how to avoid getting infected in the first
place. Launched by Europol, the Dutch National Police (Politie) and IT security
companies, the No More Ransom portal initially offered four tools for unlocking
different types of ransomware and was available only in English.

ENISA - July 29, 22

Vedi altro

Hit by ransomware? No More Ransom now offers 136 free
tools to rescue your files
EUROPOL - July 26,  22

Vedi altro

Can Encryption Key Intercepts Solve The Ransomware
Epidemic?
Security Week -  July 20, 22

A San Jose, Calif-based ransomware data recovery firm has announced the
successful recovery of encrypted data without requiring any ransom payment. The
firm takes a novel approach: it intercepts the encryption process and extracts the
keys used by the ransomware. With these, it can recover data without recourse to
paying the ransom. Vedi altro

From the what-could-possibly-go-wrong file comes this: People hawking
password-cracking software are targeting the hardware used in industrial-control
facilities with malicious code that makes their systems part of a botnet, a
researcher reported.

Hackers are targeting industrial systems with malware
Ars Technica -  July 15, 22 

Vedi altro

Non c’è stato alcun cyberattacco all’agenzia delle Entrate. «In merito al presunto
attacco informatico al sistema informativo della fiscalità - si legge in una nota di
Sogei, la società pubblica che gestisce la piattaforma dell’agenzia delle Entrate,
ispetto al presunto attacco informatico al sistema informativo della fiscalità -
Sogei spa informa che dalle prime analisi effettuate non risultano essersi verificati
attacchi cyber né essere stati sottratti dati dalle piattaforme ed infrastrutture
tecnologiche dell'Amministrazione Finanziaria.

Sogei, nessun cyberattacco ad Agenzia Entrate
Il sole 24 ore -  25 Luglio, 22 

Vedi altro
Articoli correlati: 
The Register, LockBit ransomware gang claims it ransacked Italy’s tax agency, July 
 26, 22

L’Agenzia nazionale della società d’informazione albanese (Albanian National
Agency for the Information Society) ha spiegato di essere stata costretta a
chiudere temporaneamente tutti i siti governativi e i servizi pubblici online, che
rappresentano oltre il 90% dei servizi offerti dall’amministrazione pubblica a causa
di un attacco informatico.

L’Albania è stata colpita da un grave attacco informatico
Cybersec Italia -  18 Luglio 22 

Vedi altro
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Lunedì 18 luglio è stata firmata la convenzione quadro tra la Sapienza e l’Agenzia
per la Cybersicurezza Nazionale.
L’accordo mira a semplificare e al tempo stesso di ampliare lo scambio di
conoscenza tra Sapienza e Acn, attraverso iniziative di formazione, studi scientifici e
partecipazione congiunta a progetti e bandi che si inseriscono nell’ambito di una
collaborazione che, nei fatti, si è svolta fin dalla istituzione dell’Agenzia.

Al via la collaborazione tra Sapienza e Agenzia per la
Cybersicurezza Nazionale

Il 22 luglio scorso il Centro Europeo di Competenza per la Cybersecurity (ECCC) ha
pubblicato l’ultima newsletter contenente le principali novità in ambito cyber e sulle
attività del Centro.

Sapienza Università di Roma-  18 Luglio 22

Vedi altro

Newsletter del Centro Europeo di Competenza per la
Cybersecurity (ECCC)
ACN -  26 Luglio, 22

Vedi altro

The European Cybersecurity Competence Centre:
Governing board meets for the first time in Bucharest
ECCC -  June 23, 22

Nicolae Ciucă, the Romanian Prime Minister welcomed the members of the
Governing Board of the European Cybersecurity Competence Centre. During this
two-day meeting, the Board will discuss matters relating to the priorities of the
Centre and to its practical establishment in Bucharest, on which the Romanian
authorities and the European Commission have been closely working together for
many months already.

Vedi altro

Roma è sotto attacco della criminalità informatica. I reati di hackeraggio di email e
conti correnti, furti di identità social, attentati alla privacy di singoli cittadini sono in
aumento del 150% nella prima metà del 2022, secondo Daniele De Martino, dirigente
del Compartimento romano della Postale. 

Roma hackerata: +150% di reati contro i cittadini. Quasi tutti
impuniti
Roma Today -  14 Luglio 22 

Vedi altro

In Italia mancherebbero 100 mila esperti di cyber security. 
Non è chiaro, però, come sia stata calcolata la stima, né è chiaro se abbracci
soltanto ruoli tecnici o se, al contrario, includa anche figure interdisciplinari, come i
data protection officer (DPO) la cui presenza nelle aziende è stata predisposta dal
Regolamento europeo per la protezione dei dati nel 2018. 

Cybersicurezza in Italia: perché non si trovano candidati?
Guerre di rete -  15 Giugno 22 

Vedi altro

Ransomware attacks have been on the rise. This time around, the small Ontario,
Canada town of St. Marys has been targeted. The ransomware organization behind
the attack seems to be LockBit. So far though, no ransom has been paid. The town
itself claims that most city functions are still operational and staff are still working
and getting paid.

An Entire Canadian Town Is Being Extorted By Ransomware
Cyber Criminals
Hot Hardware -  July 23, 22 

Vedi altro
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U.S. state and federal investigators are being inundated with reports from people
who’ve lost hundreds of thousands or millions of dollars in connection with a
complex investment scam known as “pig butchering,” wherein people are lured by
flirtatious strangers online into investing in cryptocurrency trading platforms that
eventually seize any funds when victims try to cash out.

Massive Losses Define Epidemic of ‘Pig Butchering’
Krebsonsecurity -  July 21, 22

Vedi altro

NUOVE PUBBLICAZIONI

Cyber FACTory 4.0 è una newsletter con cadenza bisettimanale. 
Le notizie sono selezionate per attinenza alle attuali aree di interesse di Cyber
4.0 e non rappresentano posizioni ufficiali del Centro di Competenza. 
Ricevi questo contenuto in quanto hai preso parte alle attività del Centro.  
Per ulteriori informazioni, contributi, iscrizioni o rimozioni da questa lista di
distribuzione, contattare: comunicazione@cyber40.it

Sans Internet Storm Center, Apple Patches Everything Day, July 20, 2022

ENISA, Telecom & Trust Services Incidents in 2021: Over-The-Top (OTT) Challenges Emerging, July 27, 22

European Digital SME Alliance, Cybersecurity e PMI: pubblicata la Guida europea per le PMI sui controlli di
sicurezza delle informazioni, July 15, 22

Blake Lemoine, che aveva affermato che il modello linguistico LaMDA fosse dotato
di sentimenti e addirittura di un'anima, è stato licenziato per aver violato le norme
di riservatezza dell'azienda.
La notizia è stata diffusa dall'interessato venerdì 22 luglio e successivamente
confermata dall'azienda. Lemoine era già stato sospeso dal suo posto di lavoro il
mese scorso per aver violato le norme di riservatezza della società.

Google ha licenziato l'ingegnere convinto che un'intelligenza
artificiale sia diventata senziente
Wired -  25 Luglio 22 

Vedi altro

HealthIT.gov, Security Risk Assessment Tool, July, 2022
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