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Ottobre: Mese Europeo della Cybersecurity
Leonardo Querzoni, Presidente Cyber 4.0 - 7 Ottobre 22

Come ormai consuetudine prende il via ad Ottobre il mese europeo della cybersecurity. CYBER 4.0 ha in
programma alcuni interessanti eventi, primo tra i quali & il lancio del Roadshow dedicato alle PMI. Primo
di una serie di incontri, uno per regione, in cui gli esperti di CYBER 4.0 incontreranno le realtd industriali
del territorio per intercettare le loro esigenze, spiegare i relativi rischi, proporre soluzioni e accrescere la
consapevolezza. Non mancate di consultare i nostri canali di comunicazione per il calendario degli
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ECSM: Parte dal Lazio il Roadshow Cyber 4.0 per le PMI

Cyber 4.0 - 28 Settembre 22

In occasione del Mese Europeo della Cybersecurity, Cyber 4.0 lancia uniniziativa
per avvicinare il contesto delle PMI al mondo della Cybersecurity.

Un ciclo di Roadshow organizzati con il sistema dei DIH Confindustria, Sistemi
Formativi Confindustria e Luiss Guido Carli.

Vedi altro
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#Choose2BeSafeOnline

European Cybersecurity Month 2022: Ten Years of

Raising Cyber Awareness Throughout Europe

ENISA, September 30, 22

The European Union Agency for Cybersecurity (ENISA) launches the activities of the
European Cybersecurity Month (ECSM) awareness campaign and announces the
winners of three ECSM awards for best video, best infographics, and best teaching
material.

Vedi altro

PROROGA AUVISO DEDICATO ALLA
Pubblica
Amministrazione
Locale

PNRR: Prorogato I'Avviso per il potenziamento cyber della PA
locale

ACN - 28 Settembre 22
Regioni, Province Autonome e Comuni Capoluogo di Cittd Metropolitane hanno

tempo fino al 17 ottobre per partecipare allAvviso n. 3/2022 per il potenziamento
della resilienza cyber per la PA Locale. Lopportunitd prevede il finanziamento di 45
milioni di euro per interventi dedicati al potenziamento della resilienza cyber.

Vedi altro

CYBERSECURITY SKILLS ‘
BUILDING L
A CYBERSECURITY
WORKFORCE

20-21 September | Conference

. enisa

Developing a Strong Cybersecurity Workforce: Introducing the
European Cybersecurity Skills Framework

ENISA - September 21, 22

Designed to contribute to building a competent cybersecurity workforce, the
European Cybersecurity Skills Framework was the focus of the conference
organised over the past two days by the European Union Agency for Cybersecurity

ENISA). .
( ) Vedi altro

Articoli correlati:
DeepBlue, Cybersecurity, Enisa traccia 12 profili di esperti,_quale spazio per i fattori
umani?, 30 Settembre 22
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https://www.acn.gov.it/notizie/contenuti/pnrr-prorogato-avviso-per-il-potenziamento-cyber-della-pa-locale
https://www.enisa.europa.eu/news/european-cybersecurity-month-2022-ten-years-of-raising-cyber-awareness-throughout-europe
https://www.cyber40.it/news/
https://www.enisa.europa.eu/news/developing-a-strong-cybersecurity-workforce-introducing-the-european-cybersecurity-skills-framework
https://dblue.it/news/cypersecurity-enisa-esperti-fattori-umani/

’&:“O e i : La Regione Lazio presenta '’Accademia di Cybersicurezza
Bl = (AcL). Al via il primo bando per 20 allievi, domande entro il
- e 10 ottobre

ot ' , Cybersec ltalia- 20 Settembre 22
Dopo 14 mesi dal quel terribile 31 luglio 2021, la Regione Lazio ha presentato i primi 2
bandi per la selezione di studenti e docenti che vogliono entrare a far parte della
Scuola di Alta Formazione dedicata alla sicurezza informatica, pubblica e gratuita,
> redlizzata grazie allaccordo tra la Regione Lazio e Agenzia per la Cybersicurezza
- Nazionale (ACN): 'Accademia di Cybersicurezza Lazio (ACL).

Vedi altro

Una “war room” con la Polizia Postale. Ecco come I'Acn ha
difeso il voto

Formiche - 29 Settembre 22

“‘Per la situazione geopolitica che si e creata con linvasione dellUcraina € chiaro
che le elezioni erano per noi un bel problema dal punto di vista cibernetico”. A
spiegarlo & Roberto Baldoni, direttore dellAgenzia per la cybersicurezza nazionale,
intervenendo a un panel nel corso della Italian Tech Week.

Vedi altro

Baldoni: “ACN pronta a finanziare startup di interesse
strategico per il Paese”

= . > Cybersecurity Italia - 29 Settembre 22
H" G ~ “Vogliamo sostenere startup e incubatori di interesse strategico per il Paese in
e quanto riteniomo sia un passo fondamentale per aumentare la  capacitd

\ ‘\.\ = tecnologica del nostro Paese”.

\,. Y = Lo ha offermato Roberto Baldoni, direttore dellAgenzia per la Cybersicurezza
Nazionale, intervenuto a ‘talian Tech Week,, la conference italiona sulla tecnologia e
linnovazione ospitata dalle Ogr di Torino e organizzata da Italian Tech.

Vedi altro

Teamltal}{, quarto posto per l'ltalia ai campionati
i

EUROPEAN europei di cybersecurity
CYBERS ECU RITY Cybersecurity Italia - 19 Settembre 22
CHALLENGE Il Teamltaly — la nazionale italiana di hacking — ha conquistato il quarto posto della
European Cybersecurity Challenge, competizione internazionale organizzata
13to 16 September 2022 annualmente dallAgenzia dellUnione Europea per la sicurezza informatica (Enisa),
9 Vienna, Austria alla quale hanno preso parte 33 team e pit di 600 partecipanti in rappresentanza
dei paesi comunitari, dellarea europea di libero scambio (Efta) e di cinque paesi
ospiti.
Vedi altro

Articoli correlati:

ENISA, Hurrah for Denmark, Top Winner of the 2022 Europeadn Cybersecurity
Chdllenge, September 19, 22

Lepassaar (Enisa): “Le perdite legate ai ransomware
potrebbero superare i 250 miliardi di euro entro il 2031”
Cybersecurity Italia - 27 Settembre 22

‘Con gli aggressori finanziati da enti statali che si concentrano maggiormente su
attacchi ad alto impatto, mirando alle catene di approvvigionamento, le perdite
legate ai ransomware potrebbero superare i 250 miliardi di euro entro il 203I".
Lallarme viene lanciato da Juhan Lepassaar, direttore esecutivo dellagenzia per la
sicurezza informatica dellUe dellENISA, durante un'audizione parlamentare presso
la commissione per lindustrig, la ricerca e l'energia.

Vedi altro
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https://formiche.net/2022/09/war-room-elezioni-acn-polizia-postale/
https://www.cybersecitalia.it/baldoni-acn-pronta-a-finanziare-startup-di-interesse-strategico-per-il-paese/21035/
https://cybersecuritynews.com/hackers-heavily-use-minecraft-game/
https://www.cybersecitalia.it/la-regione-lazio-presenta-laccademia-di-cybersicurezza-acl-al-via-il-primo-bando-per-20-allievi-domande-entro-il-10-ottobre/20912/
https://www.cybersecitalia.it/lepassaar-enisa-le-perdite-legate-ai-ransomware-potrebbero-superare-i-250-miliardi-di-euro-entro-il-2031/21016/
https://www.enisa.europa.eu/news/hurrah-for-denmark-top-winner-of-the-2022-european-cybersecurity-challenge
https://www.enisa.europa.eu/news/hurrah-for-denmark-top-winner-of-the-2022-european-cybersecurity-challenge
https://www.enisa.europa.eu/news/hurrah-for-denmark-top-winner-of-the-2022-european-cybersecurity-challenge

3,3 milioni di euro per rafforzare la Cyber Security di Roma
Capitale. | 3 progetti

Cybersecurity Italia- 30 Settembre 22

3,3 milioni di euro di investimento complessivo, di cui 2 milioni da fondi Pnrr, per
rafforzare la Cyber Security di Roma Capitale. La Giunta Gualtieri ha approvato la
delibera per la partecipazione allAvviso Pubblico dellAgenzia per la Cybersicurezza
Nazionale a valere sul Piano Nazionale di Ripresa e Resilienza, “‘Missionel —

Componente 1 — Investimento 1.5. “Cybersecurity”.
Vedi altro

Nuovi obblighi di notifica degli incidenti: quali conseguenze
per i soggetti inclusi nel PSNC

Cybersecurity 360 - 29 Settembre 22

Il Decreto “Aiuti bis” estende l'obbligo per i soggetti inclusi nel Perimetro cyber di
notificare, entro 72 ore, gli incidenti che hanno un impatto anche su reti, sistemi
informativi e servizi informatici di propria pertinenza non rientranti nel perimetro
stesso. Il rischio & che le imprese nel PSNC non abbiano il giusto tempo per
adattare i processi interni sui quali incidono i crescenti obblighi legati alla

comunicazione di inclusione. )
Vedi altro

Cybersecurity e PA. Al via il nuovo contratto Consip da 468
milioni
Cybersecurity Trends- 30 Settembre, 22
Lofferta Consip di servizi ‘cybersecurity” dedicati alla Pubblica amministrazione si
arricchisce con un nuovo ‘contratto pronto alluso” per servizi di sicurezza. Si tratta
di uniniziativa in coerenza con le indicazioni del Piano Triennale dellinformatica
nella PA, anche per la readlizzazione dei progetti PNRR, che afferiscono
principalmente  ma non solo alla Missione 1 (Digitalizzzione, Innovazione,
Competitivitd, Culturo) — Componente 1 (Digitolizzozione, innovazione e sicurezza
nella PA).

Vedi altro

Fake CISO Profiles on Linkedin Target Fortune 500s

Krebs on Security - September 29, 22

Someone has recently created a large number of fake Linkedin profiles for Chief
Information Security Officer (CISO) roles at some of the worlds largest
corporations. It's not clear who's behind this network of fake CISOs or what their
intentions may be. But the fabricated Linkedin identities are confusing search
engine results for CISO roles at major companies, and they are being indexed as

gospel by various downstream data-scraping sources.
Vedi altro

Hackers Use Mouse Movement in Microsoft PowerPoint
Presentations to Deliver Malware

Cybersecurity News- September 29, 22

An attack of this type makes use of mouse movement to launch a malicious
PowerShell script on the computer after a PowerPoint presentation has been
opened. To create a more insidious attack, the malicious code does not require
any macro to execute so that it can download the payload and execute the
malicious code. vedi altro

TAP Air Portugal confirms hack, as Ragnar Locker gang
leaks data - including that of Portuguese president

BitDefender - September 26, 22

Politicians including Portuguese president Marcelo Rebelo de Sousa are amongst
those who have had their personal information leaked following an attack by the
notorious Ragnar Locker gang against the country's national airline TAP.

Vedi altro
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https://www.cybersecurity360.it/cybersecurity-nazionale/nuovi-obblighi-di-notifica-degli-incidenti-quali-conseguenze-per-i-soggetti-inclusi-nel-psnc/
https://www.cybertrends.it/cybersecurity-e-pa-al-via-il-nuovo-contratto-consip-da-468-milioni/
https://www.cybersecitalia.it/33-milioni-rafforzare-la-cyber-security-di-roma-capitale-i-3-progetti/21089/
https://krebsonsecurity.com/2022/09/fake-ciso-profiles-on-linkedin-target-fortune-500s/
https://www.bitdefender.com/blog/hotforsecurity/tap-air-portugal-confirms-hack-as-ragnar-locker-gang-leaks-data-including-that-of-portugese-president/
https://cybersecuritynews.com/mouse-movement-in-microsoft-powerpoint-presentations-to-deliver-malware/

Attacco a Uber: cosa impariamo dal recente incidente di
sicurezza

Cybersecurity 360- 30 Settembre 22

Un'analisi attenta dellattacco a Uber ci insegna che gli incidenti di sicurezza non
possono essere fermati in modo assoluto, ma possiamo avere il controllo del loro
impatto e mitigarli con difese di sicurezza informatica solide e stratificate,
rafforzate da una formazione costante e ripetuta del personale.

Vedi altro
Articoli correlati:
ZD Net, Uber security breach 'looks bad,_ potentially compromising_all_
systems, September 15, 22

Hacker Groups take to Telegram, Signal and Darkweb to
assist Protestors in Iran

Checkpoint - 29 Settembre 22

Check Point Research (CPR) sees multiple hacker groups using Telegram, Signal
and the darkweb to aid anti-government protestors in Iran bypass regime
restrictions. Key activities are data leaking and selling, including officials’ phone
numbers and emails, and maps of sensitive locations. CPR sees the sharing of
open VPN servers to bypass censorship and reports on the internet status in Iran,
as well as the hacking of conversations and guides. CPR is sharing five examples
with visuals of activities currently happening.

Vedi altro

Privacy watchdog steps up fight against Europol's
hoarding of personal data

The Register - September 23, 22

An EU watchdog says rules that allow Europol cops to retain personal data on
individuals with no links to criminal activity go against Europe’s own data privacy
protections, not to mention undermining the regulator's powers and role.

Vedi altro

Cyber FACTory 4.0 & una newsletter con cadenza bisettimanale.

Le notizie sono selezionate per attinenza alle attuali aree di interesse di Cyber

4.0 e non rappresentano posizioni ufficiali del Centro di Competenza.

Ricevi questo contenuto in quanto hai preso parte alle attivitd del Centro. ‘ CYBER 4.0
Per ulteriori informazioni, contributi, iscrizioni o rimozioni da questa lista di Eglﬁgg&#ggw
distribuzione, contattare: comunicazione@cyber40.it CENTER
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https://www.helpnetsecurity.com/2022/09/26/phishing-activity-trends-2022/
https://www.enisa.europa.eu/events/cybersecmonth-2022-phishing-outbreaks-in-2022/cybersecmonth-2022-enisa-apwg-webinar-on-phishing-outbreaks-in-2022
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles
https://www.consilium.europa.eu/en/events-gsc/european-cybersecurity-month-2022/
https://blog.checkpoint.com/2022/09/28/hacker-groups-take-to-telegram-signal-and-darkweb-to-assist-protestors-in-iran/
https://www.theregister.com/2022/09/23/europol_data_privacy_legal_edps/
https://www.cybersecurity360.it/nuove-minacce/attacco-a-uber-cosa-ce-da-imparare-dal-recente-incidente-di-sicurezza/
https://hackersonlineclub.com/ghidra-free-reverse-engineering-tool-by-nsa/
https://www.zdnet.com/article/uber-security-breach-looks-bad-potentially-compromising-all-systems/#ftag=RSSbaffb68
https://www.zdnet.com/article/uber-security-breach-looks-bad-potentially-compromising-all-systems/#ftag=RSSbaffb68
https://www.zdnet.com/article/uber-security-breach-looks-bad-potentially-compromising-all-systems/#ftag=RSSbaffb68
https://www.zdnet.com/article/uber-security-breach-looks-bad-potentially-compromising-all-systems/#ftag=RSSbaffb68
https://www.europol.europa.eu/media-press/europol-podcast/episode-6-ransomware-your-money-or-your-files
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.consilium.europa.eu/en/events-gsc/european-cybersecurity-month-2022/

