
Il corso di formazione fornisce pratiche, metodologie e strumenti per comprendere
aspetti specifici relativi al fattore umano al fine di comprendere come gli stessi
possano essere individuati e gestiti al fine di incrementare la cyber sicurezza
dell’Organizzazione e ridurre l’esposizione al rischio informatico.
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Vedi altro

[...]La cybersecurity è stata protagonista della giornata conclusiva con la tavola
rotonda “Cybersecurity and Artificial Intelligence in, for and from Space”, al termine
della quale Fondazione E. Amaldi ha siglato un protocollo di intesa con il Centro di
Competenza Cyber 4.0.

Vedi altro
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La New Space Economy vale 450 miliardi: verso 1 trilione
nel 2040
Meteoweb- 3 Dicembre 22 

CYBER 4.0 – Cybersecurity Competence Center in tour: un roadshow che sta
toccando tutte le regioni italiane e che riunisce comunità locali di industrie,
provider tecnologici e Forze dell’Ordine per discutere di cybersecurity e cybercrime.

Vedi altro

Terza tappa in Abruzzo per il Roadshow Cyber 4.0
Cyber 4.0 - 22 Dicembre 22 

2022: punto di svolta per Cyber 4.0

Questa ultima newsletter del 2022 è l’occasione per tirare qualche somma. Certamente questo anno ha
rappresentato un punto di svolta per CYBER 4.0 che è passato da una fase di avvio delle attività ad una
piena operatività, con decine di iniziative in partenza o già consolidate. La forte accelerazione impressa
in questi mesi continuerà anche nel 2023 per rendere il nostro centro una realtà di riferimento per la
Cybersecurity nel panorama italiano. Tutto questo avviene ed avverrà grazie alla collaborazione di tutti i
soci del centro ed all’impegno di tutto il team CYBER 4.0! Ci rivediamo nel 2023. Auguri!

Cyber 4.0 entra in Global Cyber Alliance

Cyber 4.0 entra in Global Cyber Alliance
GCA è un’alleanza internazionale multi-stakeholder che riunisce partner pubblici e
privati con l’obiettivo di ridurre il rischio cyber attraverso la creazione di soluzioni e
strumenti concreti, misurabili e facili da usare e collabora con i propri partner per
accelerarne l’adozione in tutto il mondo.

Cyber 4.0 -  9 Dicembre 22

Vedi altro
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Rilevare i segnali deboli, analizzare i comportamenti, lottare contro le frodi,
sviluppare nuovi servizi. Sono azioni che richiedono la disponibilità di tutti i dati
possibili per migliorare queste attività: è questo l’obiettivo principale del Data
Governance Act (DGA) recentemente approvato dal Consiglio Europeo;
organizzare gli scambi di informazioni per ottenere maggiori prestazioni e
innovazione per le aziende europee.

Data Governance Act: un’opportunità unica per valorizzare
i dati
Cybersecurity 360 - 28 Ottobre 22 

Vedi altro

Il personale poco o affatto formato sulle tematiche di cybersecurity rappresenta
per la stragrande maggioranza dei CISO italiani (94%) il rischio maggiore per la
sicurezza IT. A svelarlo una ricerca realizzata da Proofpoint in collaborazione con
The Cybersecurity Digital Club, dedicata al rapporto delle aziende italiane con le
tematiche di sicurezza, in particolare sulla protezione di dati e persone.

Per i CISO italiani è il fattore umano il rischio maggiore
per l’IT security
Data Manager Online -  5 Dicembre 22 

Vedi altro

“Cybersicurezza: Italia sempre più nel mirino, ma al momento non c’è allarme. E’ la
fotografia scattata dal ministro dell’Interno, Matteo Piantedosi, in occasione della
presentazione all’università degli Studi di Salerno della Fondazione Serics (Security
and rights in the cyberspace).

Cybersecurity, Piantedosi: “In Italia +115% di attacchi, ma
niente allarmi”
Corriere Comunicazioni-  13 Dicembre 22 

Vedi altro

Il battesimo ufficiale è in calendario il 13 dicembre. L'Università di Salerno alzerà il
sipario sulla neonata fondazione italiana per la ricerca in cybersecurity. Serics,
acronimo per Security and rights in the cyber space(sicurezza e diritti nello spazio
cyber) è il nome dell'ente che farà il suo debutto in società sotto gli occhi del
presidente della Regione Campania, Vincenzo De Luca, del procuratore nazionale
antimafia e antiterrorismo, Giovanni Melillo, e del ministro dell'Interno, Matteo
Piantedosi. 

In Italia ci sarà una nuova fondazione che fa ricerca sulla
cybersecurity
Wired - 6 Dicembre 22 

Vedi altro

Cybersecurity, Banca d’Italia e ACN insieme per
proteggere meglio l’Italia
Difesa & Sicurezza - 14 Dicembre 22 
Banca d’Italia e ACN insieme per proteggere meglio l’Italia dalle minacce alla
cybersecurity. Firmato un protocollo d’intesa per lo scambio di informazioni e la
realizzazione di sinergie virtuose. Obiettivi: incrementare prevenzione, protezione e
resilienza

Vedi altro

Articoli Correlati:
Cybersecurity Italia, Piantedosi: “Attacchi aumentati del 115%, ma non bisogna
creare allarmismi. L’Italia eccelle nella protezione delle infrastrutture critiche” 
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Criminalità informatica sempre più sofisticata e su commissione, maggiori
attacchi alla supply chain, carenza di talenti per la sicurezza informatica e fattore
umano sempre più critico per la sicurezza. Dinanzi a questi scenari, ecco i
desiderata delle organizzazioni per il 2023.

AAA cyber resilienza cercasi. Così le aziende possono
resistere e crescere
Cybersecurity 360 - 15 Dicembre 22

Vedi altro

Il Governo è riuscito a mettere i primi fondi attuativi della strategia cybersecurity
nazionale nella Legge di Bilancio 2023, il cui testo è ora all’esame della Camera e
quindi potrebbe subire modifiche. Per ora ci sono 420 milioni di euro previsti dal 2023
al 2025.

L’Italia dà un miliardo di euro alla cybersecurity: nuovi fondi
nella Legge di Bilancio 2023
Cybersecurity 360 -  2 Dicembre 22 

Vedi altro

Ad oggi, oltre 5.000 Comuni sono stati ammessi ai finanziamenti per la migrazione
al cloud: la cifra è stata comunicata dal sottosegretario alla Presidenza del
Consiglio, Alessio Butti, in Commissione alla Camera. 500 sono i milioni di euro del
PNRR messi a disposizione per convincere, non è un obbligo, i Comuni a rendere più
efficienti i servizi digitali attraverso il cloud.

Cloud, oltre 5.000 Comuni ammessi ai finanziamenti per la
migrazione. Attesa per attivazione PSN
Key4biz-  14 Dicembre 22

Vedi altro

Is the EU Healthcare Sector Cyber Healthy? The Conclusions
of Cyber Europe 2022

Participating stakeholders joined in the efforts to identify gaps and development
points to further improve the cybersecurity posture of the health sector. It emerged
from the analysis that allocating commensurate budget and resources to
cybersecurity teams within health organisations is key to ensure the cybersecurity
resilience needed in the health sector. Regular testing at local level also emerged
as a recommended best practice.

ENISA -  December 13, 22 

Vedi altro

Più aumenta la diffusione degli oggetti connessi in rete (IoT, Internet of things), più
si moltiplica la loro esposizione ad attacchi informatici. Il Rapporto Clusit
dell’Associazione Italiana per la Sicurezza Informatica 2022 certifica come il settore
«Healthcare» sia al secondo posto tra le categorie più colpite dal cybercrime con
circa il 12% degli attacchi totali in aumento del 2,2% rispetto all’anno precedente.

Cyber attacchi, crescono i rischi per la Sanità (comprese
le apparecchiature connesse alla rete)
Corriere della Sera  15 Dicembre 22 

Vedi altro

EDPB adopts Art. 65 dispute resolution binding decisions
regarding Facebook, Instagram and WhatsApp

The EDPB adopted three dispute resolution decisions on the basis of Art. 65 GDPR
concerning Meta Platforms Ireland Limited (Meta IE). The binding decisions
address important legal issues arising from the draft decisions of the Irish SA as
lead supervisory authority (LSA) regarding Meta IE platforms Facebook, Instagram
and WhatsApp. The EDPB binding decisions play a key role in ensuring the correct
and consistent application of the GDPR by the national Supervisory Authorities.

European Data Protection Board-  December 6, 22 

Vedi altro

Vedi altro

https://www.cybersecurity360.it/outlook/aaa-cyber-resilienza-cercasi-cosi-le-aziende-possono-resistere-e-crescere/
https://www.cybersecurity360.it/cybersecurity-nazionale/litalia-da-un-miliardo-di-euro-alla-cybersecurity-nuovi-fondi-nella-legge-di-bilancio-2023/
https://www.key4biz.it/cloud-oltre-5-000-comuni-ammessi-ai-finanziamenti-per-la-migrazione-sale-attesa-per-psn/428319/#.Y5rWMseZwxg.linkedin
https://www.enisa.europa.eu/news/is-the-eu-healthcare-sector-cyber-healthy-the-conclusions-of-cyber-europe-2022
https://www.corriere.it/salute/ehealth/22_dicembre_15/cyberattacchi-sanita-rischi-dispositivi-medici-che-fare-25d1bf5e-7c75-11ed-840c-2c5260b7208b.shtml
https://www.bitdefender.com/blog/hotforsecurity/tap-air-portugal-confirms-hack-as-ragnar-locker-gang-leaks-data-including-that-of-portugese-president/
https://edpb.europa.eu/news/news/2022/edpb-adopts-art-65-dispute-resolution-binding-decisions-regarding-facebook-instagram_it


Cyber 4.0 - All Rights Reserved  

Cyber FACTory 4.0 è una newsletter con cadenza bisettimanale. 
Le notizie sono selezionate per attinenza alle attuali aree di interesse di Cyber
4.0 e non rappresentano posizioni ufficiali del Centro di Competenza. 
Ricevi questo contenuto in quanto hai preso parte alle attività del Centro.  
Per ulteriori informazioni, contributi, iscrizioni o rimozioni da questa lista di
distribuzione, contattare: comunicazione@cyber40.it

NUOVE PUBBLICAZIONI

ENISA, Cybersecurity & Foreign Interference in the EU Information Ecosystem, December 8, 22

PROSSIMI EVENTI 

Assemblea dei Soci Cyber 4.0, Roma, 19 Dicembre 22 

Cyber 4.0, Roadshow Cyber 4.0 Abruzzo, 16 Dicembre 22

Vedi altro

Luxembourg House of Cybersecurity, Cybersecurity Threat Landscape Luxembourg, 2021-22

IEEE CSR, 2023 IEEE CSR Workshop on Dependability and Resilience in Digital Cultural Heritage Ecosystems
(DR-DCHE)Call for paper, 29 July, 23 

New Ransom Payment Schemes Target Executives,
Telemedicine

Ransomware groups are constantly devising new methods for infecting victims
and convincing them to pay up, but a couple of strategies tested recently seem
especially devious. The first centers on targeting healthcare organizations that
offer consultations over the Internet and sending them booby-trapped medical
records for the “patient.” The other involves carefully editing email inboxes of public
company executives to make it appear that some were involved in insider trading.

Krebsonsecurity -  December 8, 22 

Vedi altro

Attack of drones: airborne cybersecurity nightmare

Once a niche technology, drones are about to explode in terms of market growth
and enterprise adoption. Naturally, threat actors follow the trend and exploit the
technology for surveillance, payload delivery, kinetic operations, and even
diversion.

Security Affairs -  Decembe3r 2, 22 

Vedi altro

FRA, Bias in algorithms - Artificial intelligence and discrimination, December 8, 22

Council of Europe, Second Additional Protocol to the Cybercrime Convention on enhanced co-operation and
disclosure of electronic evidence (CETS No. 224)
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