
Bel momento di condivisione alla sede di Cyber 4.0, presso il Tecnopolo Tiburtino,
alla presentazione dell’iniziativa per l’evento di CyberX – Mind4Future, formazione
esperienziale sui temi della cybersecurity in collaborazione con Leonardo SpA, il 19
Gennaio 2023.
Presenti più di 120 studenti sui 518 iscritti all’iniziativa, che proveranno a vincere una
delle 10 borse di studio messe a disposizione. Terminata ieri, 25 gennaio la fase di
iscrizione, ora al via la formazione dal mese di Febbraio.
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Leonardo Querzoni, Presidente Cyber 4.0 -  4 Febbraio 2023 

FACT.ZERO

Vedi altro

Oggi i principali investimenti in Cybersecurity sono indirizzati più verso strumenti di
controllo e monitoraggio delle minacce, che di risposta e reazione. A conferma di
una maggiore cultura delle imprese sul tema, come ci racconta Cyber 4.0 

Vedi altro
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LA CYBERSECURITY (FINALMENTE) PARTE DALLA
PREVENZIONE
Automazione Industriale - 28 Febbraio 23 

“Questo ultimo attacco hacker al nostro Paese non è particolarmente impattante
rispetto al problema che poteva creare”. Lo dice Matteo Lucchetti, direttore
operativo di Cyber 4.0, commentando la notizia dell’attacco ransomware globale
che ieri ha colpito nel mondo oltre 2mila server, ma facendo pochi danni in Italia.

Vedi altro

Attacco hacker in Italia: Lucchetti, “non particolarmente
impattante e su sistemi non aggiornati. Nessun
collegamento con disservizio Tim”
Milano Finanza - 6 Febbraio 23

Attacchi Cyber: serve più consapevolezza 

Ha fatto molto scalpore a livello mediatico il recente attacco che ha coinvolto più di cento paesi, con
effetti minori in Italia. Questo episodio ha messo in luce diversi aspetti su cui riflettere per poter
migliorare la nostra preparazione di fronte a questo tipo di eventi. Da un lato, rimane aperto il problema
della gestione efficace dei rischi cyber: la vulnerabilità sfruttata negli attacchi era nota da più di due
anni, ma era comunque ancora presente su più di 2000 macchine a livello globale. Da un altro lato, la
comunicazione su questo episodio da parte degli organi di stampa italiani è a volte sfociata in un
allarmismo non supportato dai fatti, rischiando di creare confusione e una ingiustificata emergenza.
Questo episodio rappresenta quindi un'occasione importante per ragionare, a livello complessivo di
paese, sulle modalità più efficaci per gestire tale tipo di attacchi.

Articoli Correlati:
Rilevato lo sfruttamento massivo della CVE-2021–21974 in VMWare ESXi 
Attacco informatico, la nota di Palazzo Chigi
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https://www.governo.it/it/articolo/attacco-informatico-nota-di-palazzo-chigi/21712
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NEWS

Una struttura criminale cinese aveva creato oltre tredicimila domini che
indirizzavano a e-commerce falsi dei marchi più disparati, tra i quali anche una
cinquantina di famosi marchi italiani.

Maxi blitz della Polizia Postale: chiusi 13 mila siti
Qui Finanza – 29 Gennaio 23

Vedi altro

L’attacco informatico che ha colpito le infrastrutture IT dell’Acea, sembra che non
sia per nulla un attacco di poco conto e gli impatti sembrano non essere di breve
durata. Alcune fonti ci hanno informato che gli uffici risultano bloccati e si sta
pensando di mettere i dipendenti in ferie forzate. 

L’attacco informatico all’Acea non sarà breve: sito, APP e
sistemi fuori servizio. Si pensa a ferie forzate del
personale
RedhotCyber -  5 Gennaio 23

Vedi altro

The Hive ransomware operation's Tor payment and data leak sites were seized as
part of an international law enforcement operation after the FBI infiltrated the
gang's infrastructure last July.
Today, the US Department of Justice and Europol announced that an international
law enforcement operation secretly infiltrated the Hive ransomware gang's
infrastructure in July 2022, when they secretly began monitoring the operation for
six months.

Hive ransomware disrupted after FBI hacks gang's systems
Bleeping Computer – January 26, 23

Vedi altro

Il 28 gennaio è la giornata europea della protezione dei dati ) è una giornata
internazionale che ha lo scopo di sensibilizzare e promuovere l’importanza della
privacy e della protezione dei dati. Il Consiglio d’Europa celebra ogni anno questo
giorno. Per contribuire ai festeggiamenti ecco una selezione di numeri che
descrivono una parte dei problemi del mondo dei dati. Parliamo di cybersecurity e
Gdpr.

Oggi è il Data Protection Day, tutto quello che c’è da
sapere
Il Sole 24 Ore - 28 Gennaio 23 

Vedi altro

Protecting Data: Can we Engineer Data Sharing?
ENISA – January 27, 23
To celebrate the European Data Protection Day on 28 January 2023, ENISA
publishes today its report on how cybersecurity technologies and techniques can
support the implementation of the General Data Protection Regulation (GDPR)
principles when sharing personal data.

Vedi altro

Fondazione Serics, svolta italiana nella ricerca in cyber
security
Cybersecurity 360 – 1 Febbraio 23
La Fondazione SERICS è nata come soggetto attuatore del progetto SERICS
(progetto di Partenariato Esteso nell’ambito del PNRR – Missione 4, componente 2 |
Linea 7 “Cybersecurity, nuove tecnologie e tutela dei diritti” n.d.r.).

Vedi altro
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Il National Institute of Standards and Technology (NIST) del Dipartimento del
Commercio degli Stati Uniti ha pubblicato il suo Artificial Intelligence Risk
Management Framework (AI RMF 1.0), un documento guida per l’uso volontario da
parte delle organizzazioni che progettano, sviluppano, implementano o utilizzano
sistemi di intelligenza artificiale per aiutare a mitigare i rischi delle tecnologie AI.

Artificial Intelligence Risk Management Framework, NIST
Cybersecurity trends – Febbraio 23

Vedi altro

Il Direttore Generale dell’Agenzia per la Cybersicurezza Nazionale, Roberto Baldoni, e il
Co-Presidente del CERTFin, Computer Emergency Response Team del settore
Finanziario Italiano, Pierfrancesco Gaggi, Vice Direttore Generale di Abi, hanno
sottoscritto oggi un protocollo d’intesa per consolidare la collaborazione per la
sicurezza informatica del settore finanziario italiano.

ACN e CERTFin firmano accordo per la sicurezza informatica
ABI – 25 Gennaio 23

Vedi altro

È l’appello del direttore dell’Agenzia per la cybersicurezza nazionale, Roberto
Baldoni, ascoltato alla Camera sul testo del Codice appalti. E per questo è
opportuno dare il giusto peso ai profili tecnico-qualitativi di sicurezza cibernetica.

Appalti ICT per la PA, Baldoni interviene sul Codice appalti:
“più attenzione alla cyber security”
Cybersecurity 360 – 30 Gennaio 23

Vedi altro

Microsoft, the technology giant of America, has achieved a new milestone in
Artificial Intelligence by introducing a voice mimicking AI tool dubbed ‘Vall-E’. The
tool has enough potential to copy a voice within 3 seconds and can easily create
an audio content by using the same voice.

Microsoft introduces voice copying AI tool
Cybersecurity Insiders – February 23

Vedi altro

Il settore Precision Farming è sempre più esposto alla connettività sia
internamente ai veicoli che esternamente. Questo implica la necessità di adozione
di pratiche di cyber security relative al settore OT. Ecco lo stato dell’arte e le sfide
da affrontare.

Cyber security nell’agricoltura di precisione: le minacce e
le contromisure da applicare
Cybersecurity 360 – 1 Febbraio 23

Vedi altro

An Apple AirTag can be useful to help you keep track of your most important items
like keys, wallets, remotes, and even bikes. But reports that they were being used to
track people without their consent cast a negative shadow on the use and
application of them. 

How to find out if an AirTag is tracking you
ZD Net – January 19, 23

Vedi altro
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Cyber FACTory 4.0 è una newsletter con cadenza bisettimanale. 
Le notizie sono selezionate per attinenza alle attuali aree di interesse di Cyber
4.0 e non rappresentano posizioni ufficiali del Centro di Competenza. 
Ricevi questo contenuto in quanto hai preso parte alle attività del Centro.  
Per ulteriori informazioni, contributi, iscrizioni o rimozioni da questa lista di
distribuzione, contattare: comunicazione@cyber40.it

NUOVE PUBBLICAZIONI

PROSSIMI EVENTI 

SPS Italia, Come trasformare una fabbrica farmaceutica in una Smart Factory, 19 Febbraio 2023, Roma 

A&T - Automation & Testing 2023, Best practice di successo e prospettive future: servizi e attività dei Centri di
Competenza nazionali per l’evoluzione delle PMI Italiane e dei rispettivi modelli di business, 23 Febbraio 2023,
Torino

Vedi altroCISA, PARTNERING WITH K-12 ORGANIZATIONS, January 2023

CSIRT, La Settimana Cibernetica del 29 gennaio 2023, 30 Gennaio 2023

Bitmat, Armis State of Cyberwarfare and Trends Report: una prospettiva italiana sulla cybersecurity, 24 Gennaio
2023

Investors BD, BD Publishes 2022 Cybersecurity Annual Report, January 25, 2023

Tech Princess, Future/Tense: Trend Micro Security Predictions for 2023, il report di Trend Micro sulla cybersecurity,
Gennaio 2023

01 Net, Cybersecurity: proteggere il settore finanziario dalle minacce informatiche, 31 Gennaio 23

DIH Lombardia - Confindustria Mantova , Minacce Rischi, Prevenzione: la Sicurezza informatica nelle Imprese,
Seminario di Cybersecurity, 24 Febbraio 2023, Confindustria Mantova 
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