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INDUSTRIA ITALIANA - 27 SETTEMBRE 23

Alvia "It's cyber game!”, il contest di Mimit
e Competence Center Nazionale Cyber 4.0
per gli studenti degli Its

Il Ministero, con il Competence Center Nazionale Cyber 4.0, presentera il nuovo contest
"It's cyber game!”, concorso rivolto agli studenti degli Its italiani dell'area “Tecnologie della
informazione e della comunicazione’, che ha come obiettivo lo sviluppo di un progetto che
sfrutti il gaming come veicolo di diffusione e conoscenza sulla sicurezza informatica.

LEGGI TUTTO

Articoli correlati

MIMIT e CTE NEXT: previsto un evento a Torino su 5G, tecnologie immersive e gaming
Mondo Mobile web - 28 Settembre 23

https:/www.mondomobileweb.it/266207-mimit-evento-torino-5g-tecnologie-immersive-gaming/

DAILY CASES - 26 SETTEMBRE 23
Risorse spaziali e infrastrutture critiche

Nei prossimi anni si prevede un ulteriore forte aumento nell'uso dei satelliti, in particolare
quelli di natura commerciale. Questa categoria rappresentera uno degli obiettivi pit
appetibili da attaccare in caso di conflitto o da malintenzionati.
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Studio Confindustria, 'attacchi hacker in crescita, +169%'

[..] "ldati dei clienti, dei fornitori, dei pagamenti sono la cosa pili preziosa che hanno le
nostre imprese, ed é importantissimo difenderli dagli attacchi informatici. Dobbiamo
lavorare in anticipo e mettere in sicurezza i dati delle nostre aziende', ha dichiarato Sergio
Fontana, presidente Confindustria Puglia. “La Puglia rappresenta da tempo una delle
regioni italiane a maggior tasso di adozione diinnovazione digitale e un contesto fertile per
lo sviluppo di startup e PMI innovative', dichiara il Direttore Cyber 4.0 Matteo Lucchetti.

ANSA - 26 SETTEMBRE 23

ACN partecipa a Cybershield 2023

L'Agenzia per la cybersicurezza nazionale ha partecipato, sia come osservatore che con un
suo team, a Cybershield 2023 - The [R]loT, la competizione organizzata da Leonardo Cyber
& Security in collaborazione conCYBER 4.0, MADE — Competence Center Industry 4.0 e
START 4.0 — Centro di Competenza, che si é tenuta il 19 settembre in tre citta: Genova,
Roma e Milano.

ACN - 22 SETTEMBRE 23

Riforma 007, cyber e intelligence economica.
Cos’ha detto Mantovano

L'Autorita delegata, ospite della scuola politica “The young hope”, parla della mancanza di
consapevolezza diffusa sulla natura degli attacchi informatici, delle sfide in campo
economico e tecnologico e della centralita della formazione.

FORMICHE - 28 SETTEMBRE 23

Cosi lintelligenza artificiale sta rivoluzionando
la cyber security

In un'epoca in cui il panorama tecnologico € in costante evoluzione e definisce la nostra
esistenza, l'integrazione tra intelligenza artificiale (Al) e cyber security sta diventando
sempre pit rilevante nell’'ambito dell'innovazione. Questi due settori, che un tempo erano
separati, si stanno ora incontrando e intersecando in modi che promettono di ridefinire le
basi stesse della sicurezza digitale.

CYBERSECURITY 360 - 25 SETTEMBRE 2023

Spazio, la call dell'ESA che valorizza il binomio tecnologie
satellitari e cybersicurezza

L'Agenzia Spaziale Europea (ESA) ha pubblicato un bando per promuovere studi di
fattibilita e progetti dimostrativi finalizzati allo sviluppo di tecnologie innovative che
possano migliorare la sicurezza di sistemi di comunicazione satellitare e la cyber-resilienza
della societa sulla Terra.

FASI - 29 SETTEMBRE 23

OT Cybersecurity: la direttiva NIS 2 e gli standard
internazionali di riferimento

La direttiva NIS2 impattera anche I'OT (Operation Technology), obbligando cosi i
responsabili della sicurezza ad aggiornarsi con nuovi standard: sono due i documenti
maggiormente riconosciuti: il NIST 800.82 e lo standard I1SO/IEC 62443. Tutto quello che
c'é da sapere.

AGENDA DIGITALE - 20 SETTEMBRE 23

Convenzione delle Nazioni Unite sui crimini informatici:
luci e ombre

E in discussione presso le Nazioni Unite una convenzione globale sui crimini informatici, il
cui obiettivo & stabilire un completo quadro giuridico internazionale. Diverse le proposte
normative da cui, perd, emergono contrasti in particolare sui concetti di diritto e liberta
delle persone. Il punto.

CYBERSECURITY 360 - 19 SETTEMBRE 23

Le auto elettriche sono potenziali «armi» a rischio
hackeraggio: l'allarme dei ricercatori del Cnr di Pisa

Veicoli elettrici green facili prede del dark web, territorio di hacker e cybercriminali. Da
quando il Parlamento europeo, con l'obiettivo di ridurre le emissioni dei veicoli su strada,
sta spingendo verso lo stop delle auto a benzina o diesel dal 2035, € partita ufficialmente
la corsa alla mobilita elettrica: si parla sempre pit spesso di veicoli green e sostenibili sotto
quasi ogni punto di vista, tranne che (non a sufficienza) da quello della cybersecurity.

CORRIERE TECNOLOGIA - 18 SETTEMBRE 23

E la Notte delle ricercatrici e dei ricercatori: Pesaro, e la
sua Casa delle Tecnologie Emergenti, aderiscono e
CTESQUARE _ o sostengono l'iniziativa con le borse di ricerca della CTE
Square

Pesaro e la CTE Square del territorio, sostengono e partecipano in modo concreto e
formativo a “La notte delle ricercatrici e dei ricercatori” che ricorre domani, venerdi 29
settembre, come previsto dall'iniziativa promossa dalla Commissione Europea dal 2005
che coinvolge ogni anno migliaia di ricercatori e istituzioni in tutti i paesi europei “per creare
occasioni di incontro tra ricercatori e cittadini, diffondere la cultura scientifica e la
conoscenza delle professioni del settore in un contesto informale e stimolante”

PESARD NOTIZIE - 28 SETTEMBRE 23

NEWS INTERNAZIONALI I

The European Union and NATO intensify cooperation on
addressing cyber threats

To strengthen cooperation and intensify the relationship in cyber defence and cyber
security between the European Union and NATO, senior officials from both organisations
met on 2 September 2023 at NATO Headquarters to take stock of recent developments

European and explore possible future further areas of engagement on cyber security and cyber
Commission defence.

EUROPEAN COMMISSION - SEPTEMBER 22, 23

Cybertech Europe (Rome, October 3rd and 4th) is back to

/ explore innovation and new possibilities in cyber
‘., g technology with European leaders and pioneering

| enterprises
. ~ Following a highly successful fifth edition in 2022, Cybertech Global, the cyber industry’s
‘ foremost B2B networking platform conducting industry-related events all around the

globe, and Leonardo, a global player in the aerospace, defense, and security sectors,

LEDNHHDD announced today the speakers of Cybertech Europe 2023.

LEONARDO - 27 SETTEMBRE 2023

International operation closes down Piilopuoti dark web
- marketplace

In a significant victory against dark web criminals, the Finnish Customs (Tulli), together
with European partners, has successfully taken down the dark web marketplace
'Piilopuoti’ Drugs and other illegal commodities were sold in large quantities on this
Finnish-language platform which had been operating on the Onion Router (Tor) network
since May 2022.

FUROPOL - SEPTEMBER 20, 2023

EURT”POL

How blockchain data storage can protect us from deepfakes

The world is currently undergoing an Al revolution. With this comes great opportunity —
but also new challenges and concerns.

Deepfakes and data integrity issues, for example, are yet to have a clear answer. The
ethical and security implications are alarming as they can deceive and mislead individuals,
leading to far-reaching consequences for both companies and individuals.

WORLD ECONOMIC FORUM - SEMPTEMBER 22, 2023

German spy chief warns of cyberattacks targeting liquefied
natural gas terminals

Bruno Kahl, the head of Germany's foreign intelligence service, warned that liquefied
natural gas (LNG) terminals in the country could be targeted by state-sponsored hackers.
As a result of the Russian invasion of Ukraine last year — believed to have cut Germany'’s
GDP by about 2.5% due to its dependence on gas pipelined from Russia — the country
chartered three new LNG terminals, with plans for additional facilities in the future.

THERECORD - SEPTEMBER 18, 2023

Nuove pubblicazioni

» European Commission, Cybersecurity of Artificial Intelligence in the Al Act, September 11, 23
= lapp Ai,Global Al Legislation Tracker, August 25, 23
= ENISA, Cybersecurity Energy Week 2023

» World Economic Forum, 6 steps to stop ransomware taking you hostage, September 20, 23

Prossimi eventi

Cyber 4.0, Cybersecurity per le imprese della regione Sardegna, Contesto Strategico e Oppurtunita di Sviluppo, 3 Ottobre 23
Fata Informatica - Cyber Security Up, Webinar di presentazione del Corso Ethical Hacker e Penetration Tester Extreme Edition, 10 Ottobre 23

Confindustria Como, Cybersecurity in azienda — I'importanza della prevenzione e del monitoraggio, 12 ottobre 23ore 17.00
Confindustria Como, Via Raimondi 1, Como

The Innovation Group, SECURE TALKS Cybersecurity Forum, 13 Ottobre 23 ore 9.00 Villa Malfitano, Palermo
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