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IN EVIDENZA

Più di una password! Oggi il lancio del “More Than a Pas-
sword” World Day

CYBER 4.0, 9 NOVEMBRE 2023

Cyber 4.0, con 90 firmatari in tutto il mondo, lancia la campagna di sensibilizzazione 
sull’autenticazione forte e chiama all’azione con una Guida Comune sull’uso delle 
Password.

L E G G I  T U T T O

L E G G I  T U T T O

Circa 50 partecipanti provenienti da 12 paesi hanno partecipato all’esercitazione 
informatica multinazionale sulla cooperazione tra CSIRT e Forze dell’Ordine, organizzata 
dal Consiglio d’Europa a KaKheti, Georgia, dal 24 al 27 ottobre 2023.

Cyber 4.0 con il Consiglio d’Europa per supportare 
l’esercitazione cyber sulla cooperazione tra CSIRT e Forze 
dell’Ordine

CYBER 4.0, 2 NOVEMBRE 2023

https://www.coe.int/en/web/cybercrime/-/cybereast-iproceeds-2-regional-cybercrime-co-operation-exercise-between-csirts-and-law-enforcement-
officers-from-the-eastern-partnership-south-east-europe-and-turkiye

Council of Europe, CyberEast, iPROCEEDS-2: Regional Cybercrime Co-operation Exercise between CSIRTs and Law Enforcement Officers 
from the Eastern Partnership, South East Europe and Turkiye

Articoli correlati

NEWS INTERNAZIONALI

The European Union Agency for Cybersecurity (ENISA) has formalised a Working 
Arrangement with Ukraine counterparts focused around capacity-building, best practices 
exchange and boosting situational awareness.

Enhanced EU-Ukraine cooperation in Cybersecurity

ENISA, NOVEMBER 13, 2023 R E A D  M O R E

La settimana scorsa, il più grande operatore portuale australiano, DP World, ha sospeso le 
operazioni in diversi porti del paese a seguito di un attacco informatico. Di conseguenza, 
quasi 30.000 container contenenti beni di consumo (compresi dispositivi elettronici, 
abbigliamento e cibo) sono rimasti bloccati nei porti australiani durante il fine settimana.

I porti australiani sono stati colpiti da un massiccio attacco 
informatico

RED HOT CYBER, 14 NOVEMBRE 2023 R E A D  M O R E

The White House just announced a thunderous executive order tackling AI regulation. 
These directives are the "strongest set of actions any government in the world has ever 
taken" to protect how AI affects American citizens, according to White House Deputy Chief 
of Staff Bruce Reed.

White House drops an AI regulation bombshell: 10 new 
mandates that'll shake up the industry

MASHABLE, OCTOBER 30, 2023 R E A D  M O R E

Criminali informatici hanno effettuato una serie di attacchi informatici altamente 
coordinati contro 22 aziende che supervisionano vari componenti dell’infrastruttura 
energetica danese nel più grande incidente informatico mai registrato nel Paese.

La Danimarca è stata colpita dal più grande attacco 
informatico mai registrato

CYBERSECURITY ITALIA, 14 NOVEMBRE 2023 R E A D  M O R E

L’Agenzia per la Cybersicurezza Nazionale (ACN) posticipa il termine ultimo per presentare 
l’istanza di partecipazione dell’Avviso 7/2023 al fine di consentirne la massima adesione. 
L’Avviso è dedicato all’erogazione in modalità diretta da parte dell’ACN di interventi volti a 
irrobustire le infrastrutture e i servizi digitali del Sistema Paese nonché migliorare le 
competenze specialistiche necessarie a garantire adeguati livelli di cyber resilienza della 
Pubblica Amministrazione Centrale.

PNRR: prorogata al 5 dicembre 2023 la scadenza per la 
partecipazione all’Avviso pubblico n. 7 del 2023 a favore 
della Pubblica Amministrazione Centrale 

ACN, 14 NOVEMBRE 2023

NEWS NAZIONALI

Sulla sicurezza informatica l’Italia non migliora, anzi peggiora notevolmente. Lo scenario 
particolarmente negativo già emerso nel 2022 trova conferma anche nel primo semestre 
2023: dal 2018 a giugno 2023, sono stati censiti 505 attacchi noti di particolare gravità che 
hanno coinvolto realtà italiane, di cui ben 132 (il 26%) si sono verificati solo nei primi 6 mesi 
del 2023.

In Italia 22 attacchi a segno al mese, +40% rispetto lo 
scorso anno. Domina il malware 

CYBERSECURITY ITALIA, 9 NOVEMBRE 2023

L E G G I  T U T T O

L’Agenzia per la cybersicurezza nazionale ha proposto l’istituzione di un gruppo di lavoro 
G7 fra le agenzie e organi responsabili per la cybersicurezza nel corso del 2024, durante la 
presidenza italiana. Un’idea definita “sagace” da Anne Neuberger, vice consigliera per la 
sicurezza nazionale degli Stati Uniti con deleghe a cyber e tecnologie emergenti, durante 
l’incontro a Washington con Bruno Frattasi, direttore dell’Agenzia, secondo quanto si 
apprende da una nota diffusa dalla parte italiana.

Un gruppo di lavoro G7 sul cyber-spazio. Sostegno Usa alla 
proposta italiana 

FORMICHE, 10 NOVEMBRE 2023 L E G G I  T U T T O

Per il piano Transizione 5.0, che punta ad agevolare la revisione dei processi produttivi delle 
imprese in ottica green, le trattative tra Governo e Commissione UE sono in dirittura di 
arrivo. Lo conferma Raffaele Spallone, dirigente del Mimit, che anticipa anche aliquote e 
massimali.

Nel piano Transizione 5.0 crediti al 40% per investimenti 
fino a 30 milioni di euro

INNOVATION POST, 8 NOVEMBRE 2023 L E G G I  T U T T O

L E G G I  T U T T O

PMI
PMI

Defacing ai danni del sito web di Federprivacy, associazione italiana di professionisti della 
privacy e della protezione dei dati, ed è stato ‘hackerato’ anche il profilo Linkedin del 
presidente Nicola Bernardi. Gli autori del cyberattacco è la gang Alpha Team, che ora sul 
profilo social di Bernardi ha pubblicato una serie di email con relative password in chiaro di 
alcuni associati.

Federprivacy, defacing al sito (con email e password degli 
associati in chiaro)

CYBERSECURITY ITALIA, 13 NOVEMBRE 2023 L E G G I  T U T T O

Attacco informatico a FederPrivacy. I dati ora sono in vendita nelle underground
Red Hot Cyber, 14 Novembre 2023

Articoli correlati

https://www.redhotcyber.com/post/attacco-informatico-a-federprivacy-i-dati-ora-sono-in-vendita-nelle-underground/

Nuove pubblicazioni
• Ansa, In Italia cyber attacchi quattro volte di più che nel mondo, 10 Novembre 2023

• Csirt, La settimana cibernetica del 12 novembre 2023

• Ivass, Indagine sulle polizze a copertura del cyber risk, 25 Ottobre 2023

Confindustria Mantova, Cyber Flash 3-4

Invitalia, CTE Roma – Innovation Roadshow 

Confindustria Servizi Innovativi e Tecnologici, Pmi e Cyber Security Readiness, 21 Novembre 2023 ore 15.00

The International Telecommunication Union (ITU), 2023 Interregional CyberDrill for Europe and Asia-Pacific, 28 November – 1 December Limassol Cyprus
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CYBER 4.0

Confindustria Mantova, in collaborazione con il Digital Innovation Hub Lombardia e CYBER 
4.0 Cybersecurity Competence Center, lancia i “CYBER FLASH”: dal 3 novembre al 7 
dicembre, un ciclo di sei Webinar della durata di 30 minuti per fare il punto sul tema sempre 
più strategico della sicurezza informatica aziendale.

Sicurezza informatica in azienda: al via “Cyber flash” ciclo 
di webinar di Confindustria

MANTOVA UNO, 1 NOVEMBRE 2023 L E G G I  T U T T O

Con i giusti skill, la forza lavoro contribuisce alla crescita sostenibile, all’innovazione e alla 
competitività delle imprese. Tuttavia, lo shortage di competenze è un problema concreto e 
sistemico, che interessa anche il settore della cyber security.

La cultura della sicurezza per vincere le sfide cyber

CYBERSECURITY 360, 8 NOVEMBRE 2023
L E G G I  T U T T O

Disponibili online i cataloghi dei centri di competenza di cui l’Inail è partner, un’offerta di 
prestazioni a elevato valore tecnologico.

Innovazione, Inail: da competence center servizi di qualità a 
imprese

CORRIERE NAZIONALE, 12 NOVEMBRE 2023
L E G G I  T U T T O

[…]Nell'ambito delle attività di ricerca svolte in collaborazione con il Centro di Competenza 
Cyber 4.0, l'Università di Roma "Tor Vergata" ha realizzato l'Osservatorio "C4H - 
Cyber4health", una piattaforma per la sicurezza informatica dei dispositivi medici, tra le 
prime al mondo nel suo genere, finalizzata a fornire una base di conoscenze tecniche e 
legislative sulla vulnerabilità dei dispositivi medici, soprattutto wireless, rispetto a 
eventuali attacchi informatici ed elettromagnetici.

Troppo Vulnerabili

PANORAMA DELLA SANITÀ, 13 NOVEMBRE 2023
L E G G I  T U T T O

L’associazione territoriale ospita il 15 novembre un incontro per sensibilizzare le Pmi sul 
tema della Cybersecurity organizzato da Sistemi Formativi Confindustria, in collaborazione 
il Competence Center Cyber 4.0. L’evento prevede la simulazione di attacchi informatici e la 
presentazione di alcuni servizi

Sicurezza Informatica, il Roadshow Cyber 4.0 fa tappa a 
Udine

L’IMPRENDITORE, NOVEMBRE 2023
L E G G I  T U T T O

Il Gazzettino, Difendersi dagli attacchi hacker, lo scudo per le aziende, 14 Novembre 2023
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