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CORRIERE DELLA SERA, 13 MARZ0 2024

Al Act, il Parlamento europeo approva la prima legge al
mondo sull'intelligenza artificiale

BRUXELLES - «Giornata storica», ripetono tutti a Strasburgo perché sono le prime regole
al mondo sull'uso dell'intelligenza artificiale e andranno a fissare uno standard globale.
La plenaria del Parlamento europeo ha approvato a Strasburgo il regolamento sull'lA con
523 voti a favore, 46 contrari e 49 astenuti. L'Unione si riconferma punto di riferimento
per la regolazione dell'economia digitale, dopo l'introduzione del Regolamento generale
per la protezione dei dati (GDPR), il Digital Markets Act e il Digital Services Act.
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EUROPEAN PARLIAMENT, MARCH 12, 2024

Cyber Resilience Act: MEPs adopt plans to boost security of
digital products

On Tuesday, Parliament approved new cyber resilience standards to protect all digital
products in the EU from cyber threats.

The regulation, already agreed with Council in December 2023, aims to ensure that
products with digital features are secure to use, resilient against cyber threats and provide
enough information about their security properties.

LEGGI TUTTO

ITALIA OGGI, 10 MARZ0 2024
Attacchi informatici, Italia nel mirino dei cyber criminali

L'ltalia & nel mirino degli attacchi informatici, con tecniche sempre pit affinate, anche
grazie al ricorso all'intelligenza artificiale. Lo scorso anno la crescita degli attacchi cyber
gravi, cioé con un impatto ad ampio raggio, su ogni aspetto della societa, della politica,
dell’economia e della geopolitica, si € rivelata maggiore rispetto al resto del mondo.
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Articoli Correlati:

Cybercrime, Italia a livelli record. Faggioli: “Troppa frammentazione, serve una nuova strategia”
Corriere Comunicazioni, 6 Marzo 2024

REUTERS, MARCH 14 2024

67 industry ministers agree to cooperate on Al, supply
chains, presidency says

Industry ministers from the Group of Seven major democracies agreed on Thursday to
align rules on the development of artificial intelligence and to secure supply chains in key
sectors such as semiconductors, the Italian presidency said.
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LAREPUBBLICA, 6 MARZO 2024

Mecspe, via alla 22esima edizione della fiera sul
manifatturiero

[...JSempre durante I'evento inaugurale si € tenuta la tavola rotonda Industria verso
I'orizzonte 5.0: Competence Center a confronto su Pnrr e Piano Transizione, presidiata dal
Ministero delle Imprese e del Made in Italy e a cui hanno preso parte gli otto competence
center nazionali: Artes 4.0, Bi-Rex, CIM4.0, Cyber 4.0, Made — Competence Center
Industria 4.0, Meditech 4.0, SMACT e Start 4.0.
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Articoli Correlati:

PNRR per il rilancio del manifatturiero. Osservatorio MECSPE: senza incentivi 4.0 pit
del 60% degli imprenditori avrebbe ridotto o rinunciato agli investimenti
Il giornale delle PMI, 7 Marzo 2024

RASSEGNA BUSINESS, 29 FEBBRAIO 2024

AUMECSPE di Bologna, ATON IT presenta la soluzione
BinTraWine

Il 7 marzo 2024 a Bologna in occasione del MECSPE, fiera internazionale di riferimento
per l'industria manifatturiera, ATON IT presenta la soluzione BinTraWine - Tracking
and Tracing solutions for Wine — che utilizza la tecnologia blockchain per garantire la
tracciabilita e la certificazione dei dati lungo I'intera filiera vitivinicola.
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DIPLO, MARCH 1, 2024

Cyber Diplomacy training in Kenya

The National Computer and Cybercrimes Coordination Committee of Kenya (NC4),
collaborated with the Commonwealth Secretariat, DiploFoundation, and Cyber 4.0,

to organise a Cyber Diplomacy Course for senior officers from ministries and agencies
involved in cyber-related mandates.
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GAZZETTA DI NAPOLI, 13 MARZO 2024

Cybersecurity 5.0 - Career Day ILroad show nazionale
dedicato alle nuove professioni del digitale fa tappaa
Napoli giovedi 14

Dopo Bari, Firenze e Roma, giovedi 14 marzo il road show nazionale “Cybersecurity 5.0
— Career Day’, fa tappa a Napoli. Si tratta di un evento unico nel suo genere che mette in
contattole aziende leader del settore conigiovaniinteressati ad intraprendere una carriera
nel mondo della cybersecurity. Il career day vanta il patrocinio dell’Agenzia nazionale della
Cybersecurity (ACN), delle Rappresentanze in Italia del Parlamento e della Commissione
Europei, dell'/Associazione Italiana professionisti security aziendale (AIPSA) e di Women
4 Cyber (W4Cl); la partecipazione dell’Agenzia dell'Unione europea per la cybersicurezza
(ENISA); il supporto di Almaviva, Atlantica cybersecurity, Cyber 4.0, BVTech, A2A, KPMG,
Meditech, CNS tech, Fabbrica italiana dell'lnnovazione, Telsy, Bit4id, Netgroup.
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MIMIT, 11 MARZO0 2024
Let's Cyber Game

La commissione di esperti nominata dal MIMIT per valutare le candidature ricevute
nell'ambito della challenge sulla gamification di cybersecurity e cybercrime - “Let's Cyber
Game", ha selezionato i dieci progetti ammessi alla fase finale del contest.
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IN ITALIA '

ANSA, 13 MARZ0 2024
Mantovano, con ddl cyber stretta su accessi a banche dati

Una stretta con "sanzioni pit adeguate per chi compie accessi illeciti alle banche dati” &
contenuta nel disegno di legge sul cyber del governo: “con la legislazione attuale, se ad
esempio nel caso dell'inchiesta di Perugia, si arrivera ad una condanna per gli indagati, le
sanzioni sono di un'efficacia dissuasiva nulla.
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MIMIT, 4 MARZO0 2024

Avviso 4 marzo 2024 - Continuano le richieste fraudolente di
pagamento ed emissioni di falsi attestati di registrazione di
marchio d'impresa

Si informano i cittadini, le imprese e gli utenti tutti che, anche nei primi mesi del 2024,
continuano ad essere recapitate richieste fraudolente di pagamento provenienti da
diversi indirizzi e-mail ingannevoli con domini @minister.com, @divisione3-uibm.
com, @divisione1-uibm.com e, da ultimo, @contatto-mimit.com, @ufficio-mimit.com
e @marchi-mimit.com, che richiamano le intestazioni di articolazioni del Ministero e
dell'Ufficio Italiano Brevetti e Marchi, nonché il cognome e nome di Dirigenti in servizio
presso il medesimo Dicastero, con allegato un mendace “Attestato di registrazione per
Marchio di Impresa”.
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CYBERSECURITY ITALIA, 14 MARZO 2024
FSE, troppi 7 mesi per correggere la falla cyber

Abbiamo chiesto al ricercatore Lorenzo Bracciale, docente di Sanita Digitale dell'ateneo di
Tor Vergata, in che cosa consiste questa vulnerabilita e perché é importante.

Si é conclusa mercoledi 6 marzo la conferenza CyberSec2024 in cui il gruppo di ricerca
di medical security dell’Universita di Roma "Tor Vergata”/CNIT ha presentato una
vulnerabilita nel Fascicolo Sanitario Elettronico (FSE).
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CYBERSECURITY ITALIA, 6 MARZ0 2024

Cybersec2024. Cataldi (Almaviva): "Aumentano i cyber
attacchi alle utilities, bisogna farsi trovare preparatie
resilienti”

Sultema “Infrastrutture critiche: il caso dellarisorsaidrica” & intervenuto, al Cybersec2024
di Roma, Roger Cataldi, CISO & Group Security IT Policy — CyberSecurity & Cyber Defence
Threat Center di Almaviva. In termini di cybersecurity, i comparti su cui occorre lavorare

perché pitl fragili sono tutte le infrastrutture critiche e strategiche, tra queste certamente
ci sono le risorse idriche e la loro gestione.
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POLIZIA POSTALE, 13 MARZ0 2024

Contrasto alla pedopornografia online:
“operazione ontario 3"

Nell'ambito di una complessa operazione finalizzata al contrasto della pedopornografia
online, la Polizia di Stato ha eseguito nei giorni scorsi 21 perquisizioni nelle province
lombarde di Como, Lodi, Monza Brianza, Milano, Pavia e Varese, consentendo |'arresto
di 4 persone in flagranza di reato per detenzione di ingente quantitativo di materiale
pedopornografico e di un soggetto che, per anni, ha commesso abusi sessuali ai danni
di due bambine in eta preadolescenziale a lui legate da vincolo di parentela e di una
amichetta.
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FORMICHE, 8 MARZO 2024

Una consultazione pubblica sulle nuove norme cyber. Lidea
di Manfredini (Aipsa)

“Serve una consultazione pubblica per coinvolgere tutti gli attori chiamati ad applicare le
nuove direttive europee in materia di sicurezza informatica” A spiegarlo a Formiche.net
& Alessandro Manfredini, presidente di Aipsa (Associazione italiana professionisti della
security aziendale).
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NEWS INTERNAZIONALI I

COUNCIL OF EUROPE, MARCH 15, 2024

Artificial Intelligence, Human Rights, Democracy and the
Rule of Law Framework Convention

“This first-of-a-kind treaty will ensure that the rise of Artificial Intelligence upholds Council
of Europe legal standards in human rights, democracy and the rule of law. Its finalisation
by our Committee on Artificial Intelligence (CAl) is an extraordinary achievement and
should be celebrated as such.
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ENISA, MARCH 6 2024
Safeguarding EU elections amidst cybersecurity challenges

The first compendium on elections cybersecurity was published in 2018. Since the last EU
elections in 2019, the elections threat landscape has evolved significantly. For instance,
the rapid developments in Al including deep fakes, hacktivists-for-hire, sophistication of
threat actors along with today’s geopolitical context highlight the necessity to update the
compendium in order to reflect the current risks and threats.
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POLITICO, MARCH 11, 2024

French government hit with cyberattacks of
‘unprecedented’ intensity

Several French government departments have been experiencing a series of cyberattacks
in the past day, with the government activating a crisis unit to deal with the attack.
According to the prime minister's office, the impact has now been reduced and access to
some government websites was “re-established,” but the attacks are still ongoing.
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Articoli Correlati:

French state cyberattack: Anonymous Sudan claims responsibility
Techmonitor, March 12, 2024

BLACKBERRY, MARCH 7, 2024
The Al Standoff: Attackers vs. Defenders

One of the most notable trends in cybersecurity right now is an Al standoff between cyber
threat actors and cyber defenders. While Al has the potential to help both attackers and
defenders — in the short term, threat actors may have an advantage, as they can quickly
adopt new techniques without worrying about production readiness.
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THE WASHINGTON POST, FEBRUARY 29, 2024
U.S. launches investigation of Chinese vehicles, citing
security risks

The Biden administration on Thursday announced an investigation into possible security
risks of Chinese-manufactured autos, saying that modern vehicles are full of sensors,
cameras and software that China could use for espionage or other malign purposes.
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Nuove Pubblicazioni

Clusit, Anteprima Rapporto Clusit 2024, Marzo 2024
Enisa, Telecom Security Incidents 2022, March 14, 2024
Interpol, INTERPOL Financial Fraud assessment: A global threat boosted by technology, March 11, 2024

Wired, Ransomware Payments Hit a Record $1.1 Billion in 2023, February 7, 2024

Trend Micro, Calibrating Expansion 2023 annual cybersecurity report, March 6, 2024

Prossimi Eventi

Planet Diplomacy, Cybersecurity 5.0 Career Day, 20 Marzo, Padova

ICT Security Magazine, Cyber Crime Conference, 17- 18 Aprile, Roma

Barcellona Cybersecurity Congress 2024, May 20-21 Barcellona

Mimit, Let's cyber game! Il ruolo della gamification per una cultura diffusa della sicurezza informatica,
Palazzo dei Congressi, Roma, 21 maggio 2024, ore 10.00-13.30, nell'ambito di FORUM PA 2024

Cyber 4.0, Forum Cyber 4.0, 3-4 Giugno 2024, The Dome Luiss, Roma
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