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E’' online il Bando 1-2024!

Visita la pagina per consultare i bandi per progetti di ricerca e innovazione pubblicati da
Cyber 4.0 per supportare il potenziale innovativo delle PMI in ambito cyber e nelle sue
declinazioni tematiche: e-health, automotive e spazio.

LEGGI TUTTO

CYBERSECURITY 360, 15 APRILE 2024

La Cyber Capacity Building per la Cooperazione
internazionale e 'impegno nazionale

L'implementazione dei progetti di Cyber Capacity Building consente di migliorare la
resilienza di servizi digitali critici e delle reti, di costruire e consolidare competenze e
conoscenze delle Autorita nazionali di cybersicurezza, di rafforzare le competenze delle
Forze dell'Ordine sui fenomeni di criminalita cyber e sulla gestione transfrontaliera delle
prove elettroniche, di contrastare |'utilizzo di Internet per scopi terroristici e di promuovere
il comportamento responsabile degli Stati nel cyberspazio.

LEGGI TUTTO

ARS TECHNICA, APRIL 1, 2024

What we know about the xz Utils backdoor that almost
infected the world

On Friday, a lone Microsoft developer rocked the world when he revealed a backdoor had
been intentionally planted in xz Utils, an open source data compression utility available
on almost all installations of Linux and other Unix-like operating systems. The person or
people behind this project likely spent years on it. They were likely very close to seeing the
backdoor update merged into Debian and Red Hat, the two biggest distributions of Linux,
when an eagle-eyed software developer spotted something fishy.

LEGGI TUTTO

Related articles:

How one volunteer stopped a backdoor from exposing Linux systems worldwide, The VVerge, April 4, 2024

Attackers Almost Backdoored Most Linux OSes Worldwide with Supply Chain Attack that Took Years to Set Up,
Bit Defender, April 2, 2024

CYBER 4.0

CYBER 4.0, 15 APRILE 2024

MIMIT e Cyber 4.0: il Programma di Cybersecurity
Awareness per le PA, un tassello della Strategia Nazionale
di Cybersicurezza

[l Ministero delle Imprese e del Made in Italy (MIMIT) e Cyber 4.0 insieme per una
importante iniziativa di formazione e sensibilizzazione sulla cyber security per i livelli
apicali delle Pubbliche Amministrazioni (PA) italiane.

LEGGI TUTTO

CYBER 4.0, 11 APRILE 2024

Ciclo di Seminari - Strategia Nazionale di Cybersicurezza
2022-2026

[l Ministero delle Imprese e del Made in Italy in collaborazione con il Centro di competenza
Cyber 4 0 organizza per il 2024 un ciclo di sette seminari in modalita webinar rivolto a
lavoratori pubblici e privati, dedicato all'aggiornamento professionale sul tema della
sicurezza informatica.

LEGGI TUTTO

FIRST, 10 APRILE 2024

Competence Centre Cyber 4.0: selezionati 10 progetti di
ricerca industriale innovativi

[l bando del Competence Centre Cyber 4.0 ha selezionato 10 progetti di ricerca, che
saranno finanziati con 2,6 milioni €, nell'ambito della cybersecurity, delle automotive,
dell'aerospazio e dell'healthcare. Liniziativa, che ha visto la partecipazione di oltre 1000
candidati, ha assegnato contributi a fondo perduto per promuovere lo sviluppo tecnologico
e digitale nel settore industriale, agevolare la collaborazione tra imprese e istituzioni di
ricerca, e favorire I'impatto sociale ed economico nel territorio italiano.

LEGGI TUTTO

AUTOMAZIONE PLUS, 8 APRILE 2024

Cyber 4.0: spingere nella formazione dei cybersecurity
manager e vitale per le PMI

Un punto di riferimento per la cybersecurity delle Pmi a livello nazionale e un canale di
accesso semplificato ai fondi del Pnrr per le aziende con obiettivi di sviluppo in questo
ambito: sono circa 800 le imprese ingaggiate da Cyber 4.0 dall'inizio della sua attivita,
attraverso il finanziamento di progetti di innovazione, lo sviluppo di iniziative di info/
formazione, I'erogazione di servizi co-finanziati a valere sul Piano nazionale di ripresa e
resilienza. Oltre 140 i corsi erogati dal centro.

LEGGI TUTTO

IN ITALIA '

CYBERSECURITY ITALIA, 5 APRILE 2024

Da ACN 2 milioni per selezionare fino a 30 startup innovative
italiane. Le videointerviste

2 milioni messi a disposizione dall’ACN per selezionare tra 25-30 startup innovative
italiane da inserire nel network produttivo con la speranza finale di farle diventare tra 10
anni Unicorni. Questo é I'obiettivo della seconda fase del programma “Cyber Innovation
Network’, inserito nella Strategia Nazionale per la Cybersicurezza, e presentata oggi in
conferenza stampa, nella Sala Polifunzionale della Presidenza del Consiglio dei ministri,
da Anna Maria Bernini, Ministro dell'Universita e della Ricerca, Adolfo Urso, Ministro delle
Imprese e del Made in Italy, Alfredo Mantovano, Sottosegretario di Stato Autorita delegata
alla Sicurezza della Repubblica, e da Bruno Frattasi, Direttore Generale dell’Agenzia per la
cybersicurezza nazionale.

LEGGI TUTTO

ACN, 15 APRILE 2024

L'importanza della consapevolezza delle PMI per una realta
imprenditoriale resiliente

“Se non saranno le piccole e medie imprese a occuparsi del rischio cyber, sard il rischio
cyber ad occuparsi di loro”. Cosi il Vice Direttore generale dell’ACN, Nunzia Ciardi, a Torino
in occasione della presentazione del Cyber Index PMI. La dott. ssa Ciardi ha spiegato
quanto sia importante che le PMI facciano uno “sforzo di consapevolezza” e che siano
attive anche nel reperimento dei fondi che I'Unione Europea mette a disposizione.

LEGGI TUTTO

KEY4BIZ, 10 APRILE 2024

Per il cyberattacco nel 2021 ai sistemi sanitari del Lazio,
271mila euro di sanzione alla in-house e 120mila alla
Regione

A guasi 3 anni dal cyberattacco al sistema sanitario della Regione Lazio sappiamo nel

dettaglio chi ha commesso gravi errori, senza i quali i cittadini e pazienti non avrebbero
vissuto disagi per giorni e in alcuni casi anche per mesi.

LEGGI TUTTO

NEWS INTERNAZIONALI

ENISA, APRIL 10, 2024

Custom-made Awareness Raising to enhance Cybersecurity
Culture

Advanced protection of systems and a robust cybersecurity strategy have become a
priority for all kinds of organisations, as cybersecurity issues and threats have evolved to
be increasingly sophisticated and pervasive. Thus, awareness raising activities and having
a relevant methodology in place are a fundamental to integrating cybersecurity in the
organisational culture. With a view to achieve this goal, applying game design elements in
cybersecurity awareness activities can simplify familiarisation with terms and concepts
through a hands-on experience and motivate employees’ participation.

LEGGI TUTTO

KEY4BIZ, 12 APRILE 2024

La Commissione Ue pubblica la raccomandazione sulla
crittografia post-Quantum

La Commissione Ue ha pubblicato una raccomandazione sulla crittografia post-Quantum
per incoraggiare gli Stati membri a sviluppare e attuare un approccio armonizzato come la
transizione dell’'UE alla crittografia post-quantum. Cio contribuira a garantire la sicurezza
delle infrastrutture e dei servizi digitali dell'UE nella prossima era digitale. Lo scrive la
Commissione in una nota.

LEGGI TUTTO

POLITICO, APRIL 10, 2024
EU political parties promise to steer clear of deepfakes
ahead of election

European political parties agreed Tuesday to avoid making and spreading unlabeled
deepfakes ahead of the bloc's June election as part of an EU charter on fair campaigning.

LEGGI TUTTO

Nuove Pubblicazioni

Cyber Resilience Act Requirements Standards Mapping - Joint Research Centre & ENISA Joint Analysis

CSIRT, La Settimana Cibernetica del 14 aprile 2024

Plos One, Mapping the global geography of cybercrime with the World Cybercrime Index ,April 10, 2024

Trend Micro, Cyberespionage Group Earth Hundun's Continuous Refinement of Waterbear and Deuterbear, April 11 2024

Prossimi Eventi

Mimit, Strategia Nazionale di Cybersicurezza 2022-2026 - Ciclo di Seminari Online
Per partecipare richiedere il link a: scuolasuperiore.tic@mise.gov.it

Tim Enterprise, Webinar NIS2: obblighi ed opportunita per la sicurezza delle aziende, 8 Ma!

Innovation Manager Hub, Webinar Intelligenza Artificiale e Cybersecurity: i
7 Maggio 2024 ore 16:00-17:30

Forum Cyber 4.0, 3-4 Giugno 2024, The Dome Luiss, Roma
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