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Strategia Nazionale di Piano di implementazione Manuale operativo
Cybersicurezza 2022- della Strategia 2022-2026 implementazione misure 2022-
2026 pianificare, coordinare e Descrizione dettagliata delle 82 misure RE26brione, per ogni misura, delle
attuare misure tese a rendere |l da realizzare, suddivise per aree metriche e degli indicatori di
Paese piu sicuro e resiliente. tematiche e con indicazione degli misurazione individuati, I'anno di
attori responsabili per la loro prevalente implementazione delle
attuazione e tutti gli altri soggetti a stesse, oltre alle relative linee guida.
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Overview Strategia

Tra i principali compiti dell’Agenzia c’é |'attuazione della Strategia Nazionale di Cybersicurezza 2022 - 2026, adottata dal Presidente
del Consiglio con DPCM del 17 Maggio 2022. La Strategia mira ad affrontare le sfide inerenti al rafforzamento della resilienza nella
transizione digitale del sistema Paese.

LE SFIDE DA AFFRONTARE GLI OBIETTIVI DELLA STRATEGIA
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Gli obiettivi della Strategia

Il Piano di implementazione riporta, per ciascuno degli obiettivi della Strategia Nazionale di Cybersicurezza — Protezione,
risposta e sviluppo — |le misure da porre in essere per il loro conseguimento, suddivise per aree tematiche:

PROTEZIONE RISPOSTA SVILUPPO FATTORI ABILITANTI
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24 misure 21 misure 13 misure 23 misure
volte alla protezione degli volte alla risposta alle volte allo sviluppo volte alla realizzazione dei
asset strategici nazionali. Di minacce, agli incidenti e alle consapevole e sicuro delle fattori abilitanti, quali la
particolare importanza ¢ lo crisi cyber nazionali, tecnologie digitali, della formazione, la promozione
sviluppo di strategie attraverso |'impiego di elevate ricerca e della competitivita della cultura della sicurezza
innovative per E ve_rlflca ela c.apaata.naz‘mnall di industriale cibernetica e cooperazione.
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Risorse finanziarie per la Strategia di Cybersicurezza Nazionale
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Legge di Bilancio 2023

Al fine di dare attuazione alla Strategia Nazionale di Cybersicurezza e di rendere effettivo il relativo piano di
implementazione, sono stati istituiti nello stato di previsione del Ministero dell'economia e finanze, secondo I'articolo 1 della
legge 29 dicembre 2022 n. 197 (Legge di Bilancio 2023), i Fondi riportati di seguito.

L'’Agenzia coordina e monitora |'attuazione degli interventi.

2023 2024 2025 2026-2037

ﬁ FONDO PER LATTUAZIONE: destinato a

= finanziare, anche ad integrazione delle risorse
gia assegnate a tale fine, gli investimenti
volti al conseguimento dell'autonomia
tecnologica in ambito digitale, nonché
I'innalzamento dei livelli di cybersicurezza dei
sistemi informativi nazionali.

Q FONDO PER LA GESTIONE: destinato a

finanziare le attivita di gestione operativa.

Attuazione | /0 M€ 90 M€ 110€ M | 150 M€ ANNUI

Gestione 10 M€ 50 M€ /06 M 70 M€ ANNUI

| Fondi per I'attuazione e per la gestione della Strategia sono assegnati alle amministrazioni individuate dal piano di

implementazione con uno o piu decreti del Presidente del Consiglio dei ministri*, adottati su proposta dell'Agenzia per la
cybersicurezza nazionale e d'intesa con il Ministero dell'economia e delle finanze.
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Rilevazione degli interventi per il 2023
() e - <

10 Amministrazioni ammesse a finanziamento

32 Interventi finanziati

Ministero della giustizia

25,8 MIn € Interventi finanziati: 11

Ministero dell'interno
[
11 Min € Interventi finanziati: 2

Ministero dell’economia e delle finanze
R
7,6 Min € Interventi finanziati: 7

Presidenza della Repubblica Italiana

CEEEGHER
3,5MIn € Interventi finanziati: 1

Presidenza del Consiglio dei ministri

[t
1,9Min € Interventi finanziati: 3

€ 53 Min Tot. finanziato

Camera dei deputati
=
1,5MIn € Interventi finanziati: 1

Agenzia per la cybersicurezza nazionale
;,8 Min € Interventi finanziati: 2
Ministero degli affari esteri

e della cooperazione internazionale

:J,A Min € Interventi finanziati: 2
Ministero dell’'universita e della ricerca
:3,3 Min € Interventi finanziati: 1
Corte costituzionale

1
0,2MIn € Interventi finanziati: 2

VALUTAZIONE DEGLI INTERVENTI: I'esito

della valutazione degli interventi ha permesso,
su proposta dell’ACN e d’intesa con il MEF,
I'adozione del DPCM del 9 agosto 2023 per
una prima assegnazione delle risorse a valere
sui fondi di attuazione e gestione per il trienni
2023-2025. Sono stati cosi assegnati 66,7 M€
per sostenere 39 interventi condotti da 10
Amministrazioni.

=D -

4 Amministrazioni ammesse a finanziamento

7 Interventi finanziati

Ministero degli affari esteri

e della cooperazione internazionale
i

5,3Min € Interventi finanziati: 1

Ministero della giustizia
"
4,3 Min € Interventi finanziati: 1

€ 13,7 Min Tot. finanziato

Ministero dell’economia e delle finanze
T
3,9Min € Interventi finanziati: 4

Agenzia per la cybersicurezza nazionale
1
0,2Min € Interventi finanziati: 1

dall'Unione europea
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Coordinamento, indirizzo e monitoraggio

Obiettivi

Protezione

Aree tematiche

Scrutinio tecnologico

Conoscenza approfondita del quadro della minaccia
cibernetica

Potenziamento capacita cyber della
Pubblica Amministrazione

Sviluppo di capacita di protezione per le infrastrutture
nazionali

Promozione dell'uso della crittografia

Definizione e implementazione di un piano di contrasto
alla disinformazione online

Servizi cyber nazionali

Contrasto al cybercrime

Sviluppo

Impulso all'innovazione tecnologica
e alla digitalizzazione

Fattori abilitanti

Formazione
Promozione della cultura della sicurezza cibernetica
Cooperazione

Metriche e Key Performance Indicators

Totale complessivo
.

Interventi avviati

19

27

6

166

Finanziato

dall'Unione europea
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AVANZAMENTO PROGETTUALE: L'Agenzia
ha sviluppato un modello di monitoraggio
specifico per gli avanzamenti degli interventi
pianificati. Tale modello e essenziale per
garantire il regolare andamento delle attivita e
assicurarne il buon esito, nel rispetto delle
tempistiche concordate.
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Obiettivi e servizi principali

@

La Strategia Nazionale di
Cybersicurezza ha previsto
|Qattivazione di tre servizi cyber
nazionali:HyperSOCCSIRT
Network, ISAC lItaliache
opereranno in linea con quanto
previsto dalla Strategia dellUE in
materia di cybersicurezza,
nellOottica di cooperare in
sinergia con gli organismi di
riferimento a livello europeo e
internazionale.

Finanziato

dall'Unione europea

*

. Contesto normativo

* Perimetro di Sicurezza Nazionale Cibernetica (DL 105/2019)

* Direttiva NIS (DL 65/2018)

Supporto alla gestione delle
* Codice Com. Elettroniche (DL 207 /2021)

Sviluppo di capacita di
situationahwarenessazionale

crisi cibernetiche con set di

strumenti e procedure
[#25-29 sistemi e procedure di
segnalazione e coordinamento]
(ACNNCS)

CyberShield CSIRTs
CyCLONe m
Realizzazione di sistemi di
monitoraggio e analisidella
minaccia cyber
[#30 HyperSOGlazionale] Hyper SOC CSIRT Italia

(ACN)

Stato attuale: - prima fase del
progetto pilot con Sogei, Fastweb, Enel,
Banca Intesa

RETE NAZIONALE SOC

!

|

RETE NAZIONALE CERT

T

ISAC Network

RETE NAZIONALE ISAC

Potenziamento delle capacit™ di
raccolta e condivisionali eventi
[#31 Cooperazione con ISP naziong
#32 HPC Agenzia a supporto della reg
(ACN)

Realizzazione diapacit” sul territoriodi
supporto alla risposta di incidenti
[#33 Rete di CERT Nazionale,
#36 QualificazionéncidenRespondgr
(ACNNCYS)

Stato attuale: +avvisi per i CERT

regionali

DIPARTIMENTO
PER LA TRASFORMAZIONE
DIGITALE

[#37 analisi e gestione del
rischio cyber nazionale]
(ACN)

Realizzazione dientro di
analisi e condivisionedi
informazione nazionale
[#34 ISAC Nazionale] (ACN)

Stato attuale: stoolkit per la
costituzione di ISAC settoriali predisposti,
kickoff ISAC ltalia

Realizzazione diapacit” settorialidi
analisi e condivisione di informazioni
[#35 Rete di ISAC Settoriali] (ACN)




Strategia di Cybersicurezza Nazionale

Cyber Innovation network: il programma strategico a supporto

dellf)iditoria

OBIETTIVI

Costruire uneete stabile di
collaborazioni con primari operatori
dellOecosistema dellOinnovazione.

Accrescere IQaccesso dellOAgenzia a
portafogli qualificati di startup e spin
off universitari.

Generareprogrammi congiunti di
supporto e accelerazione.

FOCUS TECNOLOGICO
Aree definite nellOAgenda R&I con
particolare attenzione su: Robotica,
Blockchain, Data Science, Al, Quantum
Computing, Crittografia

AREE DI INTERVENTO

A. Programmi di Incubazione &
Accelerazione [progetto avviato]

Supportare la validazione e lo
sviluppo dnuove realta
imprenditoriali (startup e scale-up).

B. Programmi con Technology
Transfer Offices [pianificata 2024]

Valorizzare irisultati della ricerca
pubblica in collaborazione
con TTO di Universit” ed Enti Pubblici
di Ricerca

FASE DI AVANZAMENTO

Sottoscriti# Accordi di
collaborazione con i primi Operatori
selezionati; 2 in fase di sottoscrizione*

PROSSIMI PASSI
Lancio Call per selezione 1h
startups in fase dralidazione
(contributo a fondo perduts0.000! );
Lancio Bando per selezionel@i
startups in fase dviluppo
(contributo a fondo perduto
150.000!);
Erogazioni di servizi specializzati a
valore aggiunto;
Cartografia potenzialiTTOs
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I Awiso Pubblico per selezione OperataiNK e Determina di adozione della graduatoria di merito e di ammissione alla sottoscrizione di un Accordo di Collaboré@igaazian14 luglio 2023LINK)
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https://www.acn.gov.it/agenzia/avvisi/costituzione-del-cyber-innovation-network
https://www.acn.gov.it/notizie/contenuti/cyber-innovation-network-pubblicata-la-graduatoria-degli-operatori

