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Trend, strategie, tecnologie.

Andrea Campora /(

Managing Director, Divisione Cyber and Security Solutions ) ~
Comitato Tecnico-Scientifico dell’Agenzia per la Cybersicurezza Nazionale Z\
Forum Cyber 4.0 - Roma, 4 Giugno 2025 / 2 ,

Please avoid printing this colourful slide. Let’s save the planet together. : % S



TREND

¥’ GEOPOLITICI

Sovranita digitale

» dipendenza da tecnologie esterne per
componenti o servizi critici

» lotta alla creazione di contenuti a scopi
propagandistici e information warfare

» protezione dei valori democratici

» crescita dell'industria nazionale

Attachi sistemici

> pre-war scenario come new normal
» guerra ibrida

» weaponized infrastructures

» malware e minacce potenziati dall'lA

Intelligenza Artificiale
» crescita dell'lA generativa
» Al sovrana e affidabile

Quantum
» impatti sulla cybersecurity
» rottura delle chiavi di cifratura

Cyber observability

y approccio known-unknown

» "piattaformizzazione" della
cybersecurity

Approccio Zero Trust

» interoperabilita in ambienti ibridi e
multi-cloud

» gestione delle identita come nuovo
“perimetro di sicurezza”

Cyber resilience
» secure by Design, by configuration,
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by operation; ', y disposal
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CYBER OBSERVABILITY

Risalire allo stato di un sistema a

partire dalla conoscenza delle sue

uscite o da dati di sensori che ne
misurano il funzionamento

METRICHE

TRACCE e B
per capire cosa

per capire d?
pilastri

understand

don't

KNOWN-UNKNOWNS

Classificare i rischi in base al
livello di consapevolezza e di
comprensione dei fenomeni cyber

aware not aware

KNOWN KNOWN UNKNOWN

Things we are aware of and understand| Things we are not
understand ok

4

-
N UNKNOWN
e neither av of nor
understan

A‘Jj.l-l_
ve are aware of bu
understand

#

CYBER PLATFORMING

Consolidare strumenti e processi
di cyberseeurity in un'unica
! iegra servizi,

piattafc
prog Na 2dge base

comune

a aumentata
-
su know-unknowns e unkno

maggiore efficienza operativa utilizz
anche SOAR, A, ...

minore complessita di gestione della
cybersecurity multi-vendor

prevenzione strategica delle minacce rispetto
a misure reattive

strategia di difesa piu completa
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“~
Trust never. Verify always.
Approccio ZERO TRUST
optimal dal modello tradizionale di sicurezza informatica basato su

un approccio perimetrale a un modello dinamico in cui
ogni accesso viene costantemente verificato e convalidato

. APPROCCIO BASATO SU 4 PILASTRI FONDAMENTALI

® AUTENTICAZIONE: analisi rigorosa dell'identita di ogni utente
e dispositivo

@ PROFILAZIONE: analisi continua dei comportamenti e delle
caratteristiche di utenti e dispositivi per determinare il livello di
advanced rischio

@ AUTORIZZAZIONE: concessione dell'accesso in base al
principio del minor privilegio

initial ® MONITORAGGIO CONTINUO: delle attivita di rete e delle
interazioni con le risorse
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INTELLIGENZA 5GE CYBERSECURITY TECNOLOGIE or
ARTIFICIALE CYBERSECURITY PER LO SPAZIO QUANTISTICHE SECURITY
- . v | NATO interoperabilita tra forze
‘ Digital Europe, Horizon ' OTAN . .
ol armate e cyber-ecosistema
o~ COOPERAZIONE INTERNAZIONALE Europe, European Defence il ia della dif
- /a I civile, strategia della difesa
A EU
non solo GOVERNANCE
Ny W VNG Y INIZIATIVE EU COLLABORAZIONI CYBER-DIFESA
e DIRETTIVE ma
" STRUMENTIperla
{ sovranita digitale
/ S NORMATIVE
\'/ NORMATIVE EU NORMATIVE IT
INIZIATIVE NAZIONALI PER STIMOLARE LE-——— | RIDURRE IL DIVARIO DI
LE COMPETENZE DIGITALI VOCAZIONI STEM / GENERE
GIOVANI, FORMAZIONE E NUOVE COMPETENZE ICT _ /<t =
= ]
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EUROPA

gennaio 2023
DIRETTIVA EU 2022/2555

dicembre 2024

maggio 2018 (NIS2) REGOLAMENTO
GENERAL DATA PROTECTION . 2022 2024/2847
REGULATION BILENO (CYBER RESILIENCE
dicembre 2020 REGOLAMENTO 2022/868 agosto 2024 ACT)
DATA GOVERNANCE ACT
2g05t0 2016 EU’s CYBERSECURITY ( ) | REGOLAMENTO 2024/1689
STRATEGY FOR THE DIGITAL (ATACT) marzo 2025
DIRETTIVA EU 2016/1148 _ DECADE & REGOLAMENTO
(NIS 1) aprile 2018 : 2025/38
CYB_EBSEEURITY ACT . N (CYBER SOLIDARITY
; ACT)
|
giugno 2021
DPCM N. 81/2021 giugno 2024
giugno 2018 Obbligo di notifica al CSIRT e LEGGE 90/2024
luglio 2020 misure di sicurezza per Disposizioni in materia
DECRETO LEGISLATIVO DPCM N 131/2020 soggetti inclusi nel PNSC . 2022 di rafforzamento della
2018/65 Individuaz;one Soggetti | magelo cybersicurezza
Attuazione della Direttiva appartenenti al PNSC e STRATEGIA NAZIONALE DI nazi.onale e qi reati
Europea NIS O e e DPCM N-.82/2021 CYBERSICUREZZA informatici ottobre 2024
elenco beni ICT Costituzione ACN 2022-2026 LEGGE 138/2024
gennaio 2023 /&epimemo
. - nell'ordinamento
novembre 2019 aprile 2021 DETERMINA ACN ——= | nazionale della
LEGGE 133/2019 DPRN. 54/2021 Lo L wd' LT e | dettva(UE)
: d |
Perimetro Nazionale Sicureza Obbligo di comunicazione DPCM N. 198/2021 protezloné{]-drgI:aPr\?:g ﬁ;ctgh: 2022/2555 (NIS2)
Cibernetica (PNSC) affidamenti o acquisto beni Individuazione categorie-beni™

ITALIA

sistemi e servizi ICT (PNSC)

ICT impiegati nel PNSC

/(pparr ngono a soggettl deIIo stesso

e
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STAI SEMPRE DAVANTI
AGLI ATTACCANTI

SUPERA LE TRADIZIONALI STRATEGIE OSSERVA, PREVEDI,

DI "RILEVAMENTO E RISPOSTA" OSTACOLA

li0101019

"ESERCITA" CONTINUAMENTE N\ 7 RIDUCI LA FINESTRA DI
LE TUE VULNERABILITA S/ ESPOSIZIONE

DI"PRIORITA" ——7T
e — |

DALLA CYBER SECURITY ALLA PREEMPTIVE C\YBER DEFENSE
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Thank you
for your attention

o leonardo.com
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