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ENISA, DECEMBER 8, 2025

What’s Driving Cybersecurity Investments and where lie 
the challenges?
The 6th edition of the NIS Investments report reveals investments shifting from people 
to technology, talent shortages deepening, compliance and NIS2 driving action but 
implementation posing a challenge.

L E G G I  T U T T O

ACN, 12 DICEMBRE 2025

L’ACN alla quarta riunione dei Capi delegazione del Gruppo 
di lavoro G7 sulla cybersicurezza
Nell’ambito della Presidenza francese del G7, il 25 novembre si è svolta la quarta riunione 
dei Capi delegazione del Gruppo di lavoro G7 sulla cybersicurezza nel corso della quale 
sono state definite le linee d’azione per il 2026. L’attività del Gruppo rientra nel mandato 
assegnato dai Leader del G7 in occasione del Vertice di Borgo Egnazia del giugno 2024, 
volto a rafforzare la protezione dello spazio cibernetico a sostegno della sicurezza 
economica.

L E G G I  T U T T O

IL SOLE 24 ORE, 15 DICEMBRE 2025

Spazio: Mantovano, militarizzazione di questo dominio e’ 
processo iniziato
“Il deterioramento del contesto globale” sta trasformando lo spazio “da ambiente 
cooperativo e pacifico, come e’ stato per decenni, in teatro di competizione strategica e di 
potenziale confronto militare”. Lo ha detto il sottosegretario alla Presidenza del Consiglio 
Alfredo Mantovano al convegno “La governance dello spazio” organizzato alla Camera in 
occasione della Giornata nazionale dello spazio.

L E G G I  T U T T O

MIMIT, 3 DICEMBRE 2025

Mimit, 150 milioni per Pmi e lavoratori autonomi per servizi 
di cloud computing e cybersecurity
Un voucher per l’acquisizione di servizi cloud computing e cyber security in favore di PMI 
e lavoratori autonomi è stato approvato dal Ministero delle Imprese e del Made in Italy. Il 
decreto ministeriale, che stanzia 150 milioni di euro, è stato firmato dal ministro Adolfo 
Urso e risponde alle esigenze espresse dal mercato tramite una consultazione pubblica. 
Il provvedimento istituisce un contributo per chi intende rinnovare la propria dotazione 
tecnologica acquistando o rinnovando quella in uso, purché disponga di una connettività 
con velocità minima in download di 30 Mbps.

L E G G I  T U T T O

CYBERSECURITY 360, 15 DICEMBRE 2025

Le azioni dei CdA in ambito NIS2: le linee guida ACN sulle 
specifiche di base
La direttiva NIS2 impone un cambio di paradigma sui profili di responsabilità rispetto 
al passato. Ecco le disposizioni in tema di responsabilità nei confronti degli organi di 
amministrazione e direttivi.

L E G G I  T U T T O

ALTALEX, 12 DICEMBRE 2025

 Il Code of Practice per i modelli di IA a uso generale
La Commissione Europea, attraverso il coordinamento dell’European AI Office, ha 
pubblicato nel 2025 la versione finale del General-Purpose AI Code of Practice, elaborato 
da un panel di esperti indipendenti con il contributo di numerosi stakeholder internazionali 
– tra cui il Competence Center italiano Cyber 4.0.

L E G G I  T U T T O

ICT SECURITY MAGAZINE, 11 DICEMBRE 2025

L’AI Factory italiana per l’autonomia digitale europea: la 
strategia di ACN presentata al Forum ICT Security 2025
Durante la 23a edizione del Forum ICT Security, tenutosi a Roma il 19 e 20 novembre 
2025, Luca Nicoletti, direttore del servizio programmi industriali, tecnologici e di ricerca 
dell’Agenzia per la Cybersicurezza Nazionale (ACN), ha presentato un intervento di grande 
rilevanza strategica dal titolo “The Italian AI Factory for the European Digital Autonomy: 
securing AI development and deployment”.

L E G G I  T U T T O
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LA REPUBBLICA, 15 DICEMBRE 2025

Cybersicurezza, annunciato il programma di cooperazione 
Italia-Ghana
Rendere più stretti i legami tra Italia e Ghana, rafforzando al contempo la presenza 
strategica italiana in quell’area dell’Africa. È l’obiettivo del nuovo programma di 
cooperazione finanziato dalla Farnesina e coordinato da Cyber 4.0, soggetto attuatore 
dell’intervento. L’iniziativa prevede un’azione di supporto nell’attuazione della strategia 
ghanese di cybersicurezza, il rafforzamento delle competenze dei professionisti locali, 
la condivisione di buone pratiche e il coinvolgimento del Ghana nei principali forum 
internazionali.

L E G G I  T U T T O

MINISTERO DEGLI AFFARI ESTERI E E DELLA COOPERAZIONE INTERNAZIONALE, 
5 DICEMBRE 2025

Second National Conference of the Italian Cyber Capacity 
Building ecosystem
In a global context characterised by increasing technological competition and rising cyber 
threats, capacity building is becoming an ever more strategic priority for Italian foreign 
policy, serving as a tool to strengthen the digital resilience of partner countries. Against 
this backdrop, today’s conference provided an opportunity for discussion, aimed at the 
progressive structuring of the cyber ecosystem. In this regard, Italy, in line with the 2022–
2026 National Cybersecurity Strategy, has adopted a multi-stakeholder approach, 
based on synergistic collaboration between institutions, the private sector, academia, and 
civil society.

L E G G I  T U T T O

Articoli Correlati:
ACN,  II^ Conferenza Nazionale dell’ecosistema italiano di Cyber Capacity Building, 
5 Dicembre 2025

IL SUSSIDIARIO.NET, 4 DICEMBRE 2025

CDP Cyber Challenge 2025: Roma guida la formazione dei 
nuovi talenti della cybersecurity italiana
Patrocinata dall’Autorità Garante per la Protezione dei Dati Personali, da Women4Cyber 
Italy e dal Competence Center Cyber 4.0, l’edizione 2025 ha visto alternarsi interventi 
di primo piano. Luca Nicoletti dell’Agenzia per la Cybersicurezza Nazionale, Mariapia 
Mastroddi e Alberto Tavani di CDP e Paolo Dal Checco di Forenser hanno arricchito il 
dibattito.

L E G G I  T U T T O

REUTERS, DECEMBER 5, 2025

X gets $140 million EU fine for breaching content rules but 
TikTok settles
Elon Musk’s social media company X was fined 120 million euros ($140 million) by EU tech 
regulators on Friday for breaching online content rules, the first sanction under landmark 
legislation that once again drew criticism from the U.S. government.

L E G G I  T U T T O

Articoli Correlati:
Politico, X axes European Commission’s ad account after €120M EU fine, December 7, 
2025

BORSA ITALIANA, 2 DICEMBRE 2025

AI: Tagliaretti, in prossimo bilancio ue 55 mld per 
cybersecurity
‘La cyber sicurezza e in generale il mondo dell’Ai richiede investimenti continui e in 
crescita. Si sta discutendo il prossimo bilancio Ue, 2027-2034, e per la parte cyber e 
delle tecnologie sovrane la somma destinata e’ di 55 miliardi. Si tratta di un investimento 
europeo quasi 5 volte maggiore rispetto a quanto fatto negli ultimi anni’. Lo ha affermato 
Luca Tagliaretti, executive director ECCC - European Cybersecurity Competence Center, 
intervenendo al convegno Ai Transition 2025 organizzato da Il Sole 24 Ore. ‘

L E G G I  T U T T O

CNBC, DECEMBER 11, 2025

AI defense booms in UK and Germany as new wave of 
billion-dollar startups emerge
The U.K. and Germany are emerging as key hubs for a new wave of AI defense startups, as 
Europe scrambles to rearm amid rising geopolitical tensions. Private funding for defense 
startups across the region has ramped up in recent years, with investors looking to tap 
into increasing government military budgets, driven by the ongoing Russia-Ukraine war 
and pressure from the Trump administration.

L E G G I  T U T T O

NEW YORK TIMES, DECEMBER 9, 2025

U.S. Plans to Scrutinize Foreign Tourists’ Social Media 
History
Travelers visiting the United States from countries like Britain, France, Germany and 
South Korea could soon have to undergo a review of up to five years of their social media 
history, according to a proposal filed on Tuesday by U.S. Customs and Border Protection.

L E G G I  T U T T O

REST OF THE WORLD, DECEMBER 4, 2025

The hidden Kenyan workers training China’s AI models
Chinese AI companies are quietly tapping into Kenya’s young workforce, hiring students 
and recent graduates to label thousands of videos a day. The work is done through opaque 
networks of middlemen and WhatsApp groups that operate like digital factory floors.

L E G G I  T U T T O

FORBES, DECEMBER 12, 2025

4.3 Billion Work Profiles Exposed: Scammers Now Know 
Where You Work
A 16‑terabyte marketing database left wide open on the internet has exposed nearly 
4.3 billion professional records built largely from LinkedIn‑style data, giving criminals a 
ready‑made blueprint for large‑scale, AI‑driven social‑engineering attacks, according to 
Cybernews’ investigation.

L E G G I  T U T T O

EUROPOL, DECEMBER 4, 2025

International takedown of cryptocurrency fraud network 
laundering over EUR 700 million
The final actions in a sweeping international operation have successfully dismantled a 
large-scale cryptocurrency fraud and money laundering network that had laundered over 
EUR 700 million. Coordinated across multiple jurisdictions, these actions, carried out 
last month and earlier this week, mark the culmination of years of investigation and the 
effective disruption of a criminal operation that spanned Europe and beyond.

L E G G I  T U T T O
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