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Abbreviazioni e definizioni  

Cyber o l’Associazione o, 

ancora Centro di 

Competenza 

Cyber 4.0., Centro di Competenza nazionale ad alta specializzazione per la 

cybersecurity. 

D. Lgs. n. 231/2001 o Decreto D. Lgs. 8 giugno 2001, n. 231 recante “Disciplina della responsabilità 

amministrativa delle persone giuridiche, delle società e delle associazioni 

anche prive di personalità giuridica, a norma dell’art. 11 della legge 29 

settembre 200, n. 300” (in Gazzetta Ufficiale n. 140 del 19 giugno 2001), 

successive modifiche ed integrazioni. 

Modello Modello di organizzazione, gestione e controllo previsto e disciplinato dagli 

artt. 6 e 7 D. Lgs. n. 231/2001. 

CCNL Contratti Collettivi Nazionali di Lavoro applicati dall’Associazione ai propri 

dipendenti. 

Destinatari Soggetti tenuti al rispetto del Modello, nonché di tutti gli allegati che ne 

costituiscono parte integrante, e più precisamente a: 

- i componenti dell’Assemblea dei Soci; 

- i componenti del Comitato di Coordinamento e Gestione (CCG); 

- i componenti del Comitato Scientifico e di Indirizzo (CSI); 

- i componenti dell’Organo di Controllo; 

- i componenti dell’Organismo di Vigilanza; 

- il Presidente e il Vice-Presidente dell’Associazione; 

- i Dipendenti; 

- i Collaboratori e Consulenti; 

- i Partner commerciali; 

- i Clienti e/o le imprese servite; 

- i Fornitori di beni e servizi, continuativi o occasionali; 

- chiunque, per qualsiasi ragione o attività, opera nell’interesse, in 

nome e per conto dell’Associazione ovvero intrattenga con la stessa 

rapporti di qualsiasi natura. 
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Codice Etico Il codice etico dell’Associazione e i relativi aggiornamenti: principi generali e 

norme comportamentali cui Cyber di ispira nella conduzione delle attività 

sociali, contenenti l’insieme dei diritti, dei doveri e delle responsabilità 

dell’ente nei confronti dei propri stakeholders. 

Organismo di Vigilanza o 

OdV 

Organismo istituito dall’ente e dotato di autonomi poteri di iniziativa e di 

controllo, preposto alla vigilanza sul funzionamento e sull’osservanza del 

Modello, nonché al relativo aggiornamento. 

Reati presupposto Le fattispecie di reato cui si applica la disciplina prevista dal D. Lgs. 231/2001, 

anche a seguito di sue successive modificazioni ed integrazioni. 

Sistema Disciplinare o 

Sistema Sanzionatorio 

Sistema idoneo a sanzionare il mancato rispetto dei principi, delle prescrizioni 

e degli standard di comportamento indicati nel Codice Etico e nel Modello, ivi 

compresa la Procedura di gestione delle segnalazioni. 

D. Lgs. n. 24/2023 o Decreto 

Whistleblowing 

D. Lgs. 10 marzo 2023, n. 24 recante: “Attuazione della direttiva (UE) 

2019/1937 del Parlamento europeo e del Consiglio, del 23 ottobre 2019, 

riguardante la protezione delle persone che segnalano violazioni del diritto 

dell'Unione e recante disposizioni riguardanti la protezione delle persone che 

segnalano violazioni delle disposizioni normative nazionali”. 

Gestore  Ai sensi dell’art. 4, comma 2 del D. Lgs. n. 24/2023,  “persona o un ufficio 

interno autonomo dedicato e con personale specificamente formato per la 

gestione del canale di segnalazione” ovvero “il soggetto esterno, anch'esso 

autonomo e con personale specificamente formato”. 
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1. CYBER 4.0. 

Cyber 4.0, costituita in data 10 aprile 2019, è espressione di un partenariato pubblico-privato cui partecipano 

diversi attori di rilevanza nazionale, in qualità di soci, rappresentanti di università ed enti di ricerca, istituzioni 

pubbliche, grandi imprese, fondazioni e PMI altamente specializzate. 

L’Associazione è uno degli 8 Centri di Competenza nazionale ad alta specializzazione, istituiti e cofinanziati 

dal Ministero delle Imprese e del Made in Italy, l’unico Centro interamente focalizzato sulla  cybersecurity, 

costituito in linea con quanto definito nel D.D. 29.01.2018 della Direzione Generale per la Politica Industriale, 

la Competitività e le Piccole e Medie Imprese (DGPICPMI), attuativo del Decreto del Ministero dello Sviluppo 

Economico di concerto con il Ministero dell’Economia e delle Finanze n. 214 del 12.09.2017. 

Accanto alle attività istituzionali, Cyber eroga servizi operativi inerenti non solo alla cybersecurity ma anche 

a tutte le cosiddette Tecnologie Emergenti, in risposta a specifiche richieste provenienti dal mercato. 

L’Associazione, anche mediante la partecipazione a bandi pubblici nazionali ed europei, si propone come 

obiettivo quello di sviluppare, coordinare e attuare un programma di attività – comprendente servizi di 

orientamento e formazione alle imprese nonché l’attuazione di progetti di innovazione, ricerca industriale e 

sviluppo sperimentale - finalizzato alla realizzazione, da parte delle imprese fruitrici, in particolare delle PMI, 

di nuovi prodotti, processi o servizi o al miglioramento di prodotti, processi o servizi esistenti, con particolare 

focus ai settori automotive, healthcare e aerospace. 

La mission è accompagnare policy maker, imprese e Pubbliche Amministrazioni o Enti Pubblici in un percorso 

di crescita verso una digitalizzazione sicura, grazie a soluzioni concrete, strategiche e sostenibili basate su 

conoscenze, tecnologie innovative e servizi abilitanti sviluppati con le competenze del proprio network, che 

valorizzino le eccellenze del Paese nel contesto europeo e internazionale. 

 

1.1 La struttura organizzativa 

Il Modello di governance di Cyber 4.0 e, in generale, l’intero sistema organizzativo sono strutturati in modo 

da assicurare l’attuazione delle strategie e il raggiungimento delle finalità statutarie. 

L’Associazione ha adottato il seguente sistema di governance. 

Sono organi dell’Associazione: 

● l’Assemblea dei soci; 

● il Presidente e il Vice Presidente dell’Associazione; 

● il Comitato di Coordinamento e di Gestione; 

● il Comitato Scientifico e di Indirizzo; 

● l’Organo di Controllo. 
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Il Presidente è il legale rappresentante dell’Associazione e convoca e presiede l’Assemblea e il Comitato di 

Coordinamento e di Gestione. 

Il Comitato di Coordinamento e Gestione (di seguito, anche “CCG”), è composto da un numero di membri – 

espressi dai Soci – non inferiore a 5 e non superiore a 15 ed è l’organo investito dei poteri per la gestione 

ordinaria e straordinaria dell'Associazione. 

Il Comitato Scientifico e di Indirizzo (di seguito, anche “CSI”) ha ruolo consultivo ed è composto da esperti 

sia espressi dalla compagine associativa che esterni di elevata qualificazione in ambito 

cybersecurity/tecnologie emergenti. 

L’Organo di Controllo verifica periodicamente la regolarità formale e sostanziale della contabilità e certifica 

la regolarità del bilancio preventivo e consuntivo. 

La struttura di esecuzione è coordinata da un Direttore Operativo, il quale sovrintende cinque funzioni: 

Amministrazione, Finanza e Controllo, Ricerca e Innovazione, Formazione e Advisory, Sviluppo Business e 

Comunicazione.  
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2. Il Modello di Organizzazione, Gestione e Controllo  

2.1 L’adozione e l’aggiornamento del Modello 

L’Associazione, nell’ottica di un processo di miglioramento continuo e al fine di garantire correttezza e 

trasparenza nello svolgimento delle attività tese al perseguimento delle finalità associative, ha ritenuto di 

adottare un Modello in linea con le prescrizioni del D. Lgs. n. 231/2001. 

Cyber ritiene che l’adozione del Modello costituisca, al di là delle prescrizioni di legge, un valido strumento 

di sensibilizzazione dell’Organo Amministrativo, degli organi statutari, dei dipendenti e dei collaboratori, 

nonché di tutti i Destinatari, per lo svolgimento delle attività aziendali in conformità agli obblighi di legge e 

alle best practice di settore. 

Cyber 4.0. ha altresì ottenuto le certificazioni secondo le norme UNI ISO 9001:2015 (Sistemi di gestione per 

la qualità - Requisiti) e UNI ISO 27001:2022 (Information security, cybersecurity and privacy protection - 

Information security controls). 

Il Comitato di Controllo e Gestione dell’Associazione ha approvato la prima versione del Modello con delibera 

del 28/02/2024 unitamente al Codice Etico, e ha nominato, in successiva riunione, l’Organismo di Vigilanza. 

L’Associazione, nella predisposizione del Modello, ha tenuto conto, oltre che della disciplina di cui al D. Lgs. 

n. 231/2001, anche dei principi espressi da Confindustria nelle Linee Guida approvate, nella loro ultima 

versione, dal Ministero della Giustizia. 

Con espresso riferimento al sistema di gestione delle segnalazioni whistleblowing (cfr. par. 6 del presente 

Modello) l’Associazione ha tenuto conto delle disposizioni normative contenute nel Decreto Whistleblowing, 

nonché delle Linee-Guida approvate dall’ANAC con delibera n. 311 del 12 luglio 2023, modificate con delibera 

n. 478 del 26 novembre 2025, e della Guida Operativa approvata da Confindustria a ottobre 2023. 

Il Modello deve essere periodicamente revisionato e riesaminato al fine di garantirne l’aggiornamento e la 

relativa adeguatezza. 

La formulazione di eventuali modifiche e integrazioni del Modello è responsabilità in via esclusiva del 

Comitato di Coordinamento e Gestione, anche su segnalazione dell’Organismo di Vigilanza. 

A titolo esemplificativo e non esaustivo, il relativo aggiornamento si rende necessario in occasione:  

a) di novità legislative con riferimento alla disciplina della responsabilità degli enti per gli illeciti 

amministrativi dipendenti da reato; 

b) di cambiamenti significativi della struttura organizzativa o dei settori di attività dell’Associazione; 

c) di significative violazioni del Modello e/o in caso di esito negativo in relazione alle verifiche sull’efficacia 

del medesimo condotte dall’Organismo di Vigilanza. 
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2.2 La costruzione del Modello  

Nell’ottica di una gestione integrata del rischio di non conformità, il Modello si completa con il sistema 

normativo interno e con i sistemi di gestione implementati dalla Associazione, contemplando procedure 

comuni che garantiscano efficienza e snellezza e che non generino sovrapposizioni di ruoli o duplicazioni di 

verifiche e azioni correttive, laddove tali ruoli rispettivamente incidano e insistano sui medesimi processi. 

Nella fase di costruzione del Modello, si è proceduto, dunque, a: 

● identificare i processi sensibili: obiettivo di questa fase è stata l’analisi del contesto aziendale, al fine 

di identificare in quale area/settore di attività, e secondo quali modalità, si possano realizzare eventuali 

reati. Se ne è ricavata una rappresentazione dei processi sensibili e delle aree a rischio, dei controlli già 

esistenti e delle eventuali criticità; 

● effettuare la gap analysis: sulla base della situazione esistente come sopra accertata, si sono 

individuate le iniziative necessarie ai fini del migliore adeguamento agli scopi perseguiti dal Decreto 

del sistema di controllo interno e dei requisiti organizzativi essenziali; 

● definire le procedure decisionali; 

● svolgere un’analisi storica (“case history”) di eventuali casi emersi nel passato relativi a precedenti 

penali, civili o amministrativi nei confronti dell’Associazione o dei suoi dipendenti che abbiano punti di 

contatto con la normativa introdotta dal D. Lgs. n. 231/2001; 

● definire il Modello; 

● istituire un Organismo di Vigilanza con il compito di vigilare sul funzionamento e sull’osservanza del 

Modello e di proporne e curarne l’aggiornamento; 

● nominare il gestore delle segnalazioni whistleblowing, in ottemperanza alla normativa definita con il 

summenzionato D. Lgs. n. 24/2023, alle Linee-Guida adottate da ANAC con delibera n. 311 del 12 luglio 

2023 e alla Guida Operativa approvata da Confindustria ad ottobre 2023. 

Nello specifico, sono elementi fondamentali del Modello, oltre a quanto su indicato: 

• la mappatura delle “attività sensibili” dell’Associazione, con ciò facendo riferimento alle attività nel cui 

ambito possono essere commessi i reati; 

• l’attribuzione all’Organismo di Vigilanza di poteri idonei a svolgere il compito di vigilare circa l’efficace 

e il corretto funzionamento del Modello, nonché di curarne l’aggiornamento e l’eventuale 

perfezionamento anche mediante il ricorso a soggetti esterni a esso; 

• la verifica e la archiviazione della documentazione di ogni operazione rilevante ai fini del D. Lgs. n. 

231/2001, in modo tale che sia possibile verificare a posteriori ciò che è avvenuto in relazione a ogni 

operazione monitorata;  

• il rispetto del principio della separazione delle funzioni nelle aree ritenute a maggior rischio; 
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• la definizione di poteri autorizzativi coerenti con le responsabilità assegnate; 

• l’integrazione con il sistema di procedure e istruzioni operative in essere volta a presidiare le 

aree/settori di attività e a prevenire la commissione dei reati previsti dal decreto; 

• l’attività di sensibilizzazione e di diffusione, mediante lo svolgimento di attività di formazione e 

informazione a tutti i livelli aziendali delle regole comportamentali e delle procedure istituite. 

 

2.3 Finalità del Modello 

Le finalità del Modello sono pertanto quelle di: 

• prevenire e ragionevolmente limitare i possibili rischi connessi all’attività aziendale con particolare 

riguardo alla eliminazione o alla riduzione di eventuali condotte illegali; 

• determinare, in tutti coloro che operano in nome e per conto dell’Associazione nelle aree di attività a 

rischio, la consapevolezza di poter incorrere, nel caso di violazioni alle disposizioni riportate nel 

Modello, in un reato passibile di sanzioni penali e amministrative non solo nei loro confronti, ma anche 

nei confronti dell’Associazione; 

• diffondere la cultura aziendale secondo la quale l’Associazione non tollera comportamenti illeciti, di 

ogni tipo e indipendentemente da qualsiasi finalità, in quanto gli stessi, oltre a trasgredire le leggi 

vigenti, sono comunque contrari ai principi generali e alle norme di condotta precisati nel Codice Etico, 

a cui l’Associazione si attiene. 

 

2.4 Destinatari del Modello  

I Destinatari del Modello sono tenuti a rispettare puntualmente tutte le disposizioni del Modello, ivi compresi 

gli allegati e la Procedura per la gestione delle segnalazioni, anche in adempimento dei doveri di lealtà, 

correttezza e diligenza che scaturiscono dai rapporti giuridici, di natura giuslavoristica, instaurati con 

l’Associazione. 

 

2.5 La struttura del Modello di Organizzazione, Gestione e Controllo di Cyber 4.0 

In particolare, il Modello si compone di: 

● “Parte Generale”: comprensiva di allegati che ne costituiscono parte integrante, come da indice in 

calce al presente Modello, contenente una descrizione dei lavori preparatori e dei criteri utilizzati nella 

redazione del Modello stesso, della struttura del Modello e dei suoi elementi principali (quali 

l’Organismo di Vigilanza, il sistema di gestione delle segnalazioni c.d. “whistleblowing” e il sistema 

disciplinare) e delle finalità perseguite mediante l’adozione del Modello; 
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● “Parte Speciale”: comprensiva di allegati che ne costituiscono parte integrante, contenente 

l’indicazione dei processi nel cui ambito possono essere commessi i reati richiamati dal D. Lgs. n. 

231/2001 con i relativi protocolli (o Standard specifici di controllo) in relazione alle attività sensibili 

individuate; 

●  “Codice Etico”: documento che fissa le linee di orientamento, i principi generali e le norme di 

comportamento cui l’Associazione si ispira nella conduzione e nello svolgimento delle proprie attività. 

È da ritenersi parte integrante e sostanziale del Modello la “Procedura per la gestione delle segnalazioni”: 

documento che fissa le regole per la gestione delle segnalazioni whistleblowing in conformità a quanto 

previsto dal d. lgs. 24/2023. 

 

3. L’Organismo di Vigilanza 

Il D. Lgs. n. 231/2001, all’art. 6, comma 1, lett. b) prevede, tra i presupposti indispensabili per l’esonero dalla 

responsabilità conseguente alla commissione dei reati, l’istituzione di un organismo interno all’ente dotato 

di autonomi poteri di iniziativa e controllo, con il compito di vigilare sul funzionamento e sull’osservanza del 

Modello e di curarne l’aggiornamento.  

L’Organismo di Vigilanza deve essere tempestivamente informato, mediante apposito e dedicato canale di 

comunicazione, in merito a quegli atti, comportamenti o eventi che possono determinare una violazione del 

Modello o che, più in generale, sono rilevanti ai fini del D. Lgs. n. 231/2001. 

Tutte le informazioni e comunicazioni devono essere fornite, in forma scritta, all’Organismo di Vigilanza 

utilizzando l’indirizzo e-mail: odv@cyber40.it  

I principi generali in tema di istituzione, di nomina e di sostituzione dell’Organismo di Vigilanza, le funzioni e 

i poteri dello stesso, gli specifici obblighi di informazione nei suoi confronti e l’attività di reporting 

dell’Organismo di Vigilanza verso gli Organi statutari sono definiti nell’Allegato n. 2 al presente documento 

(denominato: “L’Organismo di Vigilanza”).  

 

4. Il sistema di Whistleblowing 

Cyber 4.0. nel rispeno dei principi di legalità, correnezza, trasparenza e onestà cui informa il proprio agire, 

promuove al suo interno una cultura di speak up  adonando strumeno volo a  far emergere condone illecite 

al suo interno e/o comunque poste in essere in violazione del Codice Eoco, del Modello 231 e di ogni altra 

normaova applicabile. 

In tale opca, l’Associazione incoraggia l’Organo Amministraovo e tup i membri degli altri organi sociali, i 

dipendeno, i collaboratori e tup gli altri lavoratori (indipendentemente dalla opologia di contrano di lavoro), 

gli associao, i consuleno, i fornitori, i clieno, i partner commerciali e tune le altre terze paro ricomprese tra i 
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Desonatari del Modello 231 nonché chiunque, per qualsiasi ragione o apvità, operi nell’interesse della 

Associazione ovvero intranenga con la stessa rapporo lavoraovi di qualsiasi natura, a segnalare qualsiasi 

condona, fano, ano o evento – di cui vengano a conoscenza – che rappreseno una violazione del Codice Eoco, 

del Modello 231, del sistema normaovo interno e di ogni altra normaova applicabile. 

A tal fine, anche in onemperanza a quanto previsto dal d.lgs. 24/2023 (c.d. “Decreto whistleblowing”), Cyber 

4.0. a isotuito un sistema di segnalazione in conformità alle segueno disposizioni normaove: 

● D. Lgs. n. 24/2023 (anche “Decreto Whistleblowing”, recante: “Attuazione della direttiva (UE) 

2019/1937 del Parlamento europeo e del Consiglio, del 23 ottobre 2019, riguardante la protezione 

delle persone che segnalano violazioni del diritto dell'Unione e recante disposizioni riguardanti la 

protezione delle persone che segnalano violazioni delle disposizioni normative nazionali”); 

● Linee guida in materia di whistleblowing sui canali interni di segnalazione, approvate con Delibera n. 

478 del 26 novembre 2025, che integrano le Linee guida approvate dall’ANAC con delibera n. 311 del 

12 luglio 2023; 

● Guida Operativa approvata da Confindustria ad ottobre 2023; 

● Reg. UE 2016/679, c.d. GDPR. 

Più nello specifico, Cyber 4.0., dopo aver sentito le rappresentanze sindacali di cui all’art. 51 d. lgs. 81/2015 

come richiesto dall’art. 4, comma 1, del Decreto whistleblowing, ha istituito un canale di segnalazione interna 

(c.d. canale whistleblowing) che consente di effettuare segnalazioni, sia in forma scritta che orale, 

avvalendosi del sistema di garanzie e tutele previsto dal Decreto whistleblowing.  

Tale canale è costituito da una piattaformaLegality Whistleblowing di DigitalPA) che rispetta i requisiti di cui 

al Decreto Whistleblowing; la piattaforma è raggiungibile all’indirizzo https://cyber40.segnalazioni.net 

pubblicato sul sito istituzionale dell’Associazione nella sezione “Etica e compliance” 

(https://www.cyber40.it/etica-e-compliance/ ). 

L’intero funzionamento del canale whistleblowing è spiegato nella “Procedura per la gestione delle 

segnalazioni” (di seguito la “Procedura”) adottata dalla Associazione la quale costituisce parte integrante del 

Modello 231 e ai cui contenuti si fa interamente rimando. 

La procedura è pubblicata sul sito istituzionale dell’Associazione, all’interno della sezione dedicata 

(https://cyber40.segnalazioni.net/contenuti/files/Cyber40_Procedura_gestione_segnalazioni_whistle_def2

2.pdf). 

Il soggetto a cui è affidata la gestione del canale whistleblowing (c.d. Gestore) deve possedere i requisiti di: 

- autonomia (imparzialità e indipendenza), 

- specifica formazione. 
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La gestione delle segnalazioni è stata affidata all’Organismo di Vigilanza (il Gestore), dotato della necessaria 

autonomia, imparzialità e indipendenza e specificatamente formato a cui sono attribuiti i relativi compiti e 

responsabilità mediante la stipula di un apposito contratto che disciplina anche gli aspetti relativi trattamento 

dei dati personali, conformemente a quanto previsto dal Decreto whistleblowing e come meglio indicato 

nella Procedura a cui si fa rimando. 

Il Gestore è l’unico ad avere accesso alla piattaforma nella sezione riservata e a ricevere e gestire le 

segnalazioni. In ogni caso l’Organo Amministrativo né qualsiasi altro organo di indirizzo della Associazione ha 

potere di supervisione sulle attività del Gestore. All’Organo Amministrativo compete solo l’attività di 

monitoraggio sul corretto funzionamento della Procedura. 

Non rientrano nell’ambito di applicazione del medesimo decreto, e quindi della Procedura, le contestazioni, 

le rivendicazioni e le richieste legate ad un interesse di carattere personale del segnalante che attengono 

esclusivamente ai propri rapporti individuali di lavoro ovvero ineriscono ai propri rapporti di lavoro con le 

figure gerarchicamente sovraordinate. 

Cyber 4.0., come esplicitato anche nella Procedura, vieta ogni atto di ritorsione compiuto in ragione di una 

segnalazione whistleblowing e ogni atto volto a ostacolare (o tentare di ostacolare) la presentazione della 

segnalazione e sanziona ogni violazione del Decreto whistleblowing (tra cui ritorsioni, ostacolo alle 

segnalazioni, violazioni dell’obbligo di riservatezza, mancato seguito alla segnalazione etc.) come meglio 

illustrato nel par. 5 della presente Parte Generale del Modello 231 e nel relativo All. 3 nonché nella Procedura. 

 

5. Il sistema sanzionatorio 

Tale sistema ha il compito di sanzionare il mancato rispetto dei principi, delle prescrizioni e degli standard di 

comportamento indicati nel Codice Etico, nel Modello, nella Procedura per la gestione delle segnalazioni e 

nel sistema normativo interno, garantendone l’osservanza.  

La violazione degli obblighi definiti nel Modello, anche se giustificata con il perseguimento di un presunto 

interesse aziendale, configura un inadempimento contrattuale o un illecito disciplinare. 

Il sistema sanzionatorio, definito nell’Allegato 3 del presente Modello (“Il sistema sanzionatorio”) prevede le 

specifiche sanzioni e le modalità per la loro irrogazione in caso di violazione od inosservanza di obblighi, 

doveri e/o procedure previste dal presente Modello.  

Ove venga provata la commissione del reato da parte di uno dei Destinatari del Modello, l’Associazione si 

riserva sin da ora il diritto al risarcimento di ogni danno così arrecato. 

 

6. Formazione e informativa sul Modello 231 e sul sistema di Whistleblowing 
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Cyber 4.0, al fine di dare efficace attuazione al Modello e al sistema Whistleblowing dalla stessa adottato, 

ritiene essenziale e provvede ad assicurare una corretta e idonea divulgazione dei contenuti e dei principi 

degli stessi all’interno e all’esterno della propria organizzazione. Analogamente, fornisce adeguata 

informativa in ordine ai contenuti della Procedura per la gestione delle segnalazioni nei confronti dei soggetti 

a cui la stessa si applica. 

In particolare, la Funzione competente gestisce la formazione del personale in stretta cooperazione con 

l’Organismo di Vigilanza, il quale dovrà peraltro segnalare all’Organo Amministrativo l’eventuale riscontro di 

carenze nella formazione del personale dell’Associazione rilevate nel corso dello svolgimento dei propri 

compiti. 

I requisiti che il programma di formazione deve rispettare sono i seguenti: 

• essere adeguato in base alla posizione ricoperta dai soggetti destinatari all’interno dell’organizzazione 

(neo-assunto, dipendente, componente di organi esecutivi, componente di organi statutari, etc.); 

• i contenuti devono differenziarsi in funzione dell’attività svolta dal soggetto all’interno 

dell’organizzazione (attività esecutiva, attività a rischio, attività di controllo, attività non a rischio, etc.); 

• il relatore deve essere persona competente, autorevole e dotata di requisiti di professionalità 

necessari al fine di assicurare la qualità e l’idoneità dei contenuti trattati; 

la partecipazione al programma di formazione deve essere obbligatoria e devono essere definiti appositi 

meccanismi di controllo per verificare la presenza dei destinatari della formazione e il grado di 

apprendimento raggiunto da ogni singolo partecipante.Cyber 4.0. garantisce altresì la formazione di tutto il 

personale, ivi compreso quello che può essere coinvolto a vario titolo nella gestione delle segnalazioni, sulla 

disciplina in materia di whistleblowing e sul funzionamento del canale interno.  

In particolare, la formazione deve avere come contenuti minimi:i profili normativi, in materia di 

whistleblowing e tutela dei dati personali, gli adempimenti del Gestore e le modalità di presentazione delle 

segnalazioni nell’ipotesi in cui questo si trovi in conflitto di interesse, i principi generali di comportamento 

applicabili a tutti i Destinatari del Modello e della Procedura di gestione delle segnalazioni. 

La partecipazione ai corsi di formazione in materia di whistleblowing è obbligatoria per i dipendenti e per i 

soggetti che collaborano o prestano comunque attività lavorativa per l’Associazione. Pertanto, la mancata 

partecipazione agli stessi è sanzionata con le modalità disciplinate dal par. 5 e dall’All. 3 della presente Parte 

Generale del Modello nonché dalla “Procedura per la gestione delle segnalazioni” a cui si fa rimando.  

La documentazione relativa alle attività di formazione sarà conservata a cura della Associazione e disponibile 

per la relativa consultazione da parte dell’Organismo di Vigilanza e di qualunque soggetto legittimato a 

prenderne visione. 
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6.1 La formazione e l’informativa al personale 

In particolare, la formazione e l’informativa per il personale dovrà avvenire mediante le seguenti attività: 

• pubblicazione del Modello e della Procedura nel repository aziendale, con accesso non segregato e 

dunque disponibile alla consultazione di tutti i dipendenti; 

• una sessione di formazione iniziale; 

• incontri di aggiornamento periodico (anche e-learning) e/o e-mail di aggiornamento (in occasione di 

cambiamenti dell’organizzazione strutturale aziendale, di modifiche e/o revisione delle procedure 

operative interne all’organizzazione, di novità normative che interessino l’area presidiata dal presente 

Modello, etc.).  

Adeguata informativa viene assicurata anche in caso di aggiornamenti o modifiche sostanziali del Modello 

231 e della “Procedura per la gestione delle segnalazioni”, 

Il personale interno all’Associazione è dunque tenuto a:  

● acquisire consapevolezza in ordine ai principi e ai contenuti del Modello e della Procedura;  

● conoscere le modalità operative per lo svolgimento della propria attività;  

● contribuire attivamente, in relazione al proprio ruolo e al proprio livello di responsabilità, 

all'efficace attuazione del Modello, anche segnalando eventuali carenze riscontrate nello stesso.  

 

6.2 Informativa a Collaboratori esterni  

L’Associazione promuove la conoscenza dei principi e delle regole di condotta previsti dal Codice Etico e dal 

Modello tra i suoi Destinatari. A tal proposito, Cyber 4.0. garantisce l’accessibilità del Codice Etico e del 

presente Modello ai consulenti, a collaboratori esterni, clienti, fornitori, partner commerciali e ogni altro 

soggetto che dovesse intrattenere rapporti commerciali e/o professionali con la Associazione, condividendo 

i relativi contenuti sul proprio sito Internet. 

Nei confronti di tali soggetti verranno, pertanto, fornite apposite informative e predisposti meccanismi per 

l’inserimento e l’accettazione di clausole contrattuali specifiche che saranno inserite negli schemi contrattuali 

di riferimento. 

Parimenti, Cyber 4.0. garantisce una adeguata informativa sul canale whistleblowing (comprese le misure di 

sostegno offerte dagli enti del terzo settore), sia sul sito istituzionale che nei luoghi di lavoro, nei confronti 

degli associati, dei fornitori, dei collaboratori, partner commerciali e di tutti gli altri Destinatari del Modello 

e secondo le modalità descritte nella “Procedura per la gestione delle segnalazioni” a cui si fa rimando. 

Adeguata informativa viene assicurata anche in caso di aggiornamenti o modifiche sostanziali del Modello 

231 e della “Procedura per la gestione delle segnalazioni”, 
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7.  Allegati alla Parte Generale del Modello Organizzativo di Cyber 4.0 

All. 1) Elenco dei reati previsti dal D. Lgs. n. 231/2001 e successive modifiche;  

All. 2) Organismo di Vigilanza; 

All. 3) Sistema sanzionatorio. 

 

 

 

mailto:cyber4.0@pec.it
mailto:cyber@cyber40.it


 

1 
Associazione Cyber 4.0 – Via Ardito Desio, 60 – 00131 Roma 

Codice fiscale 96418070585 | P.IVA: 16264201001 | cyber4.0@pec.it | cyber@cyber40.it  

  

 

 

 
 
 
 

MODELLO DI ORGANIZZAZIONE, GESTIONE E CONTROLLO 
EX D.LGS. 231/2001 

 
CYBER 4.0. 

 
PARTE GENERALE 

Allegato 1 
 

Catalogo dei reati e degli illeciti amministrativi previsti dal D.Lgs. 231/2001 

 

 

 
  

mailto:cyber4.0@pec.it
mailto:cyber@cyber40.it


 
 

   

Associazione Cyber 4.0 – Via Ardito Desio, 60 – 00131 Roma 
Codice fiscale 96418070585 | P.IVA: 16264201001 | cyber4.0@pec.it | cyber@cyber40.it  

2 

 
SOMMARIO 
A. REATI CONTRO LA PUBBLICA AMMINISTRAZIONE ....................................................................................................................................................................... 4 

B. DELITTI INFORMATICI E TRATTAMENTO ILLECITO DI DATI ........................................................................................................................................................ 21 

C. DELITTI DI CRIMINALITÀ ORGANIZZATA ..................................................................................................................................................................................... 31 

D. FALSITÀ IN MONETE, IN CARTE DI PUBBLICO CREDITO, IN VALORI DI BOLLO E IN STRUMENTI O SEGNI DI RICONOSCIMENTO .............................................. 38 

E. DELITTI CONTRO L'INDUSTRIA E IL COMMERCIO ....................................................................................................................................................................... 45 

F. REATI SOCIETARI ........................................................................................................................................................................................................................ 49 

G. DELITTI CON FINALITÀ DI TERRORISMO O DI EVERSIONE DELL'ORDINE DEMOCRATICO .......................................................................................................... 58 

H. PRATICHE DI MUTILAZIONE DEGLI ORGANI GENITALI FEMMINILI ............................................................................................................................................. 79 

I. DELITTI CONTRO LA PERSONALITÀ INDIVIDUALE ....................................................................................................................................................................... 80 

J. ABUSI DI MERCATO .................................................................................................................................................................................................................... 89 

K. ALTRE FATTISPECIE IN MATERIA DI ABUSI DI MERCATO ............................................................................................................................................................ 91 

L. OMICIDIO COLPOSO E LESIONI COLPOSE GRAVI O GRAVISSIME COMMESSI CON VIOLAZIONE DELLE NORME SULLA TUTELA DELLA SALUTE E SICUREZZA SUL 

LAVORO ...................................................................................................................................................................................................................................... 92 

M. RICETTAZIONE, RICICLAGGIO E IMPIEGO DI DENARO, BENI O UTILITÀ DI PROVENIENZA ILLECITA, NONCHÉ AUTORICICLAGGIO ........................................... 94 

N. DELITTI IN MATERIA DI STRUMENTI DI PAGAMENTO DIVERSI DAI CONTANTI E TRASFERIMENTO FRAUDOLENTO DI VALORI ................................................ 98 

O. ALTRE FATTISPECIE IN MATERIA DI STRUMENTI DI PAGAMENTO DIVERSI DAI CONTANTI ..................................................................................................... 103 

P. REATI IN MATERIA DI  VIOLAZIONE  DI  MISURE RESTRITTIVE DELL'UNIONE EUROPEA .......................................................................................................... 104 

Q. DELITTI IN MATERIA DI VIOLAZIONE DEL DIRITTO D'AUTORE .................................................................................................................................................. 106 

R. INDUZIONE A NON RENDERE DICHIARAZIONI O A RENDERE DICHIARAZIONI MENDACI ALL’AUTORITÀ GIUDIZIARIA ........................................................... 112 

S. REATI AMBIENTALI ................................................................................................................................................................................................................... 113 

T. IMPIEGO DI CITTADINI DI PAESI TERZI IL CUI SOGGIORNO È IRREGOLARE .............................................................................................................................. 138 



 
 

   

Associazione Cyber 4.0 – Via Ardito Desio, 60 – 00131 Roma 
Codice fiscale 96418070585 | P.IVA: 16264201001 | cyber4.0@pec.it | cyber@cyber40.it  

3 

U. RAZZISMO E XENOFOBIA .......................................................................................................................................................................................................... 141 

V. FRODE IN COMPETIZIONI SPORTIVE, ESERCIZIO ABUSIVO DI GIOCO O DI SCOMMESSA E GIOCHI D’AZZARDO ESERCITATI A MEZZO DI APPARECCHI VIETATI

 ................................................................................................................................................................................................................................................. 142 

W. REATI TRIBUTARI ...................................................................................................................................................................................................................... 145 

X. CONTRABBANDO ..................................................................................................................................................................................................................... 153 

Y. REATI TRANSNAZIONALI ........................................................................................................................................................................................................... 169 

W. DELITTI CONTRO IL PATRIMONIO CULTURALE ....................................................................................................................................................................... 175 

X. RICICLAGGIO DI BENI CULTURALI E DEVASTAZIONE E SACCHEGGIO DI BENI CULTURALI E PAESAGGISTICI ........................................................................ 181 

Z. RESPONSABILITÀ DEGLI ENTI PER GLI ILLECITI AMMINISTRATIVI DIPENDENTI DA REATO (ART. 12, L. N. 9/2013) ................................................................. 183 

Z. ADEGUAMENTO DELLA NORMATIVA NAZIONALE AL REGOLAMENTO (UE) 2023/1114 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO, DEL 31 MAGGIO 

2023, RELATIVO AI MERCATI DELLE CRIPTO-ATTIVITÀ E CHE MODIFICA I REGOLAMENTI (UE) N. 1093/2010 E (UE) N. 1095/2010 E LE DIRETTIVE 

2013/35/UE E (UE) 2019/1937 (D.LGS. 129/2024) ................................................................................................................................................................. 184 

AA. DELITTI CONTRO GLI ANIMALI ................................................................................................................................................................................................ 187 

 

  



 
 

   

Associazione Cyber 4.0 – Via Ardito Desio, 60 – 00131 Roma 
Codice fiscale 96418070585 | P.IVA: 16264201001 | cyber4.0@pec.it | cyber@cyber40.it  

4 

 

Si fornisce di seguito una descrizione dei reati e degli illeciti amministrativi la cui commissione determina, al ricorrere dei presupposti previsti dal D.Lgs. 231/2001, l’insorgenza 
della responsabilità amministrativa dell’Ente ai sensi e per gli effetti della citata normativa.  

A. REATI CONTRO LA PUBBLICA AMMINISTRAZIONE  
 [artt. 24 e 25 D.Lgs. 231/2001] 

 

NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

Art. 24 D.Lgs. 231/2001  Malversazione di erogazioni pubbliche 
(Art. 316-bis c.p.) 
 
Sanzione pecuniaria: 
- da 100 a 500 quote;  
- nei casi di rilevante profitto o danni di 

particolare gravità da 200 a 600 quote. 
 
Sanzione interdittiva: 
- divieto di contrattare con la pubblica 

amministrazione, salvo che per ottenere le 
prestazioni di un pubblico servizio; 

- esclusione da agevolazioni, finanziamenti, 
contributi o sussidi ed eventuale revoca di 
quelli già concessi; 

- divieto di pubblicizzare beni servizi; 
da tre mesi a due anni. 

Art. 316-bis c.p. - “Malversazione di erogazioni pubbliche” 
“Chiunque, estraneo alla pubblica amministrazione, avendo ottenuto dallo Stato o da altro 
ente pubblico o dalle Comunità europee contributi, sovvenzioni, finanziamenti, mutui 
agevolati o altre erogazioni dello stesso tipo, comunque denominate, destinati alla 
realizzazione di una o più finalità, non li destina alle finalità previste, è punito con la 
reclusione da sei mesi a quattro anni” 

Art. 24 D.Lgs. 231/2001 Truffa aggravata per il conseguimento di 
erogazioni pubbliche  
(Art. 640-bis c.p.) 
 

Art. 640-bis c.p. - “Truffa aggravata per il conseguimento di erogazioni pubbliche” 
“La pena è della reclusione da due a sette anni e si procede d'ufficio se il fatto di cui 
all'articolo 640 riguarda contributi, sovvenzioni, finanziamenti, mutui agevolati ovvero altre 
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NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

Sanzione pecuniaria: 
- da 100 a 500 quote;  
- nei casi di rilevante profitto o danni di 

particolare gravità da 200 a 600 quote. 
 
Sanzioni interdittiva: 
- divieto di contrattare con la pubblica 

amministrazione, salvo che per ottenere le 
prestazioni di un pubblico servizio; 

- esclusone da agevolazioni, finanziamenti, 
contributi o sussidi ed eventuale revoca di 
quelli già concessi; 

- divieto di pubblicizzare beni servizi; 
da tre mesi a due anni. 

erogazioni dello stesso tipo, comunque denominate, concessi o erogati da parte dello Stato, di 
altri enti pubblici o delle Comunità europee.” 
 
 

Art. 24 D.Lgs. 231/2001 Indebita percezione di erogazioni pubbliche 
(Art. 316-ter c.p.) 
 
Sanzione pecuniaria: 
- da 100 a 500 quote;  
- nei casi di rilevante profitto o danni di 

particolare gravità da 200 a 600 quote. 
 
Sanzione interdittiva: 
- divieto di contrattare con la pubblica 

amministrazione, salvo che per ottenere le 
prestazioni di un pubblico servizio; 

- esclusione da agevolazioni, finanziamenti, 
contributi o sussidi ed eventuale revoca di 
quelli già concessi; 

Art. 316-ter c.p. - “Indebita percezione di erogazioni pubbliche” 
“Salvo che il fatto costituisca il reato previsto dall'articolo 640-bis, chiunque mediante l'utilizzo 
o la presentazione di dichiarazioni o di documenti falsi o attestanti cose non vere, ovvero 
mediante l'omissione di informazioni dovute, consegue indebitamente, per sé o per altri, 
contributi, sovvenzioni, finanziamenti, mutui agevolati o altre erogazioni dello stesso tipo, 
comunque denominate, concessi o erogati dallo Stato, da altri enti pubblici o dalle Comunità 
europee è punito con la reclusione da sei mesi a tre anni. La pena è della reclusione da uno a 
quattro anni se il fatto è commesso da un pubblico ufficiale o da un incaricato di un pubblico 
servizio con abuso della sua qualità o dei suoi poteri. La pena è della reclusione da sei mesi a 
quattro anni se il fatto offende gli interessi finanziari dell'Unione europea e il danno o il profitto 
sono superiori a euro 100.000.  
Quando la somma indebitamente percepita è pari o inferiore a euro 3.999,96 3 si applica 
soltanto la sanzione amministrativa del pagamento di una somma di denaro da euro 5.164 a 
euro 25.822. Tale sanzione non può comunque superare il triplo del beneficio conseguito.” 
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NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

- divieto di pubblicizzare beni servizi; 
da tre mesi a due anni. 

Art. 24 D.Lgs. 231/2001 Truffa  
(Art. 640, comma 2, n.1 c.p.) 
 
Sanzione pecuniaria: 
- da 100 a 500 quote;  
- nei casi di rilevante profitto o danni di 

particolare gravità da 200 a 600 quote. 
 
Sanzione interdittiva: 
- divieto di contrattare con la pubblica 

amministrazione, salvo che per ottenere le 
prestazioni di un pubblico servizio; 

- esclusione da agevolazioni, finanziamenti, 
contributi o sussidi ed eventuale revoca di 
quelli già concessi; 

- divieto di pubblicizzare beni servizi; 
da tre mesi a due anni. 

Art. 640 c.p. - “Truffa” 
1. Chiunque, con artifizi o raggiri, inducendo taluno in errore, procura a sé o ad altri un ingiusto 
profitto con altrui danno, è punito con la reclusione da sei mesi a tre anni e con la multa da 51 
euro a 1.032 euro. 
2. La pena è della reclusione da uno a cinque anni e della multa da 309 euro a 1.549 euro: 
  1) se il fatto è commesso a danno dello Stato o di un altro ente pubblico o dell'Unione europea 
o col pretesto di far esonerare taluno dal servizio militare; 
  2) se il fatto è commesso ingenerando nella persona offesa il timore di un pericolo 
immaginario o l'erroneo convincimento di dovere eseguire un ordine dell'Autorità; 
  2-ter) se il fatto è commesso a distanza attraverso strumenti informatici o telematici idonei 
a ostacolare la propria o altrui identificazione. 
3. Quando ricorre la circostanza di cui all'articolo 61, numero 5), la pena e' della reclusione da 
due a sei anni e della multa da euro 700 a euro 3.000. 
4.. Il delitto è punibile a querela della persona offesa, salvo che ricorra taluna delle 
circostanze previste dal secondo comma, a eccezione di  quella  di cui al numero 2-ter), e dal 
terzo comma 

Art. 24 D.Lgs. 231/2001 Frode informatica (in danno dello Stato o di 
altro ente pubblico) 
 
(Art. 640-ter c.p.) 
 
Sanzione pecuniaria: 
- da 100 a 500 quote;  
- nei casi di rilevante profitto o danni di 

particolare gravità da 200 a 600 quote. 

Art. 640-ter c.p. - “Frode informatica (in danno dello Stato o di altro ente pubblico)” 
“Chiunque, alterando in qualsiasi modo il funzionamento di un sistema informatico o 
telematico o intervenendo senza diritto con qualsiasi modalità su dati, informazioni o 
programmi contenuti in un sistema informatico o telematico o ad esso pertinenti, procura a 
sé o ad altri un ingiusto profitto con altrui danno, è punito con la reclusione da sei mesi a tre 
anni e con la multa da euro 51 a euro 1.032. 
La pena è della reclusione da uno a cinque anni e della multa da trecentonove euro a 
millecinquecentoquarantanove euro se ricorre una delle circostanze previste dal numero 1) 
del secondo comma dell'articolo 640, ovvero se il fatto produce un trasferimento di denaro, di 
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NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

 
Sanzione interdittiva: 
- divieto di contrattare con la pubblica 

amministrazione, salvo che per ottenere le 
prestazioni di un pubblico servizio; 

- esclusione da agevolazioni, finanziamenti, 
contributi o sussidi ed eventuale revoca di 
quelli già concessi; 

- divieto di pubblicizzare beni servizi; 
da tre mesi a due anni. 

valore monetario o di valuta virtuale o è commesso con abuso della qualità di operatore del 
sistema. 
La pena è della reclusione da due a sei anni e della multa da euro 600 a euro 3.000 se il fatto 
è commesso con furto o indebito utilizzo dell'identità digitale in danno di uno o più soggetti. 
Il delitto è punibile a querela della persona offesa, salvo che ricorra taluna delle circostanze di 
cui al secondo e terzo comma o la circostanza prevista dall'articolo 61, primo comma, numero 
5, limitatamente all'aver approfittato di circostanze di persona, anche in riferimento all'età." 

Art. 24 D.Lgs. 231/2001 Frode nelle pubbliche forniture 
(Art. 356 c.p.) 
 
Sanzione pecuniaria: 
-  da 100 a 500 quote; 
- nei casi di rilevante profitto o danni di 

particolare gravità da 200 a 600 quote. 
 

Sanzione interdittiva: 
- divieto di contrattare con la pubblica 

amministrazione, salvo che per ottenere le 
prestazioni di un pubblico servizio; 

- esclusione da agevolazioni, finanziamenti, 
contributi o sussidi ed eventuale revoca di 
quelli già concessi; 

- divieto di pubblicizzare beni servizi; 
da tre mesi a due anni. 

Art. 356 c.p. - “Frode nelle pubbliche forniture”. 
“Chiunque commette frode nell'esecuzione dei contratti di fornitura o nell'adempimento degli 
altri obblighi contrattuali indicati nell'articolo precedente, è punito con la reclusione da uno a 
cinque anni e con la multa non inferiore a euro 1.032. 
La pena è aumentata nei casi preveduti dal primo capoverso dell'articolo precedente.” 
  

Art. 24 D.Lgs. 231/2001 Frode in agricoltura Art. 2 L. 898/1986 - “Frode in agricoltura” 
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NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

(Art. 2 L. 898/ 1986) 
 
Sanzione pecuniaria: 
-  da 100 a 500 quote; 
- nei casi di rilevante profitto o danni di 

particolare gravità da 200 a 600 quote. 
 
Sanzione interdittiva: 
- divieto di contrattare con la pubblica 

amministrazione, salvo che per ottenere le 
prestazioni di un pubblico servizio; 

- esclusione da agevolazioni, finanziamenti, 
contributi o sussidi ed eventuale revoca di 
quelli già concessi; 

- divieto di pubblicizzare beni servizi; 
da tre mesi a due anni. 

“Ove il fatto non configuri il piu' grave reato previsto dall'articolo 640-bis del codice penale, 
chiunque, mediante l'esposizione di dati o notizie falsi, consegue indebitamente, per sé o per 
altri, aiuti, premi, indennita', restituzioni, contributi o altre erogazioni a carico totale o 
parziale del Fondo europeo agricolo di garanzia e del Fondo europeo agricolo per lo sviluppo 
rurale è punito con la reclusione da sei mesi a tre anni. La pena è della reclusione da sei mesi 
a quattro anni quando il danno o il profitto sono superiori a euro 100.000. Quando la somma 
indebitamente percepita è pari o inferiore a 5.000 euro si applica soltanto la sanzione 
amministrativa di cui agli articoli seguenti.  
Agli effetti della disposizione del precedente comma 1 e di quella del comma 1 dell'articolo 3, 
alle erogazioni a carico del Fondo europeo agricolo di garanzia e del Fondo europeo agricolo 
per lo sviluppo rurale sono assimilate le quote nazionali previste dalla normativa comunitaria 
a complemento delle somme a carico di detti Fondi, nonche' le erogazioni poste a totale 
carico della finanza nazionale sulla base della normativa comunitaria.  
Con la sentenza il giudice determina altresi' l'importo indebitamente percepito e condanna il 
colpevole alla restituzione di esso all'amministrazione che ha disposto la erogazione di cui al 
comma 1.” 

Art. 24 D.Lgs. 231/2001 Turbata libertà degli incanti 
(art. 353 c.p.) 

“Chiunque con violenza o minaccia o con doni promesse collusioni o altri mezzi fraudolenti 
impedisce o turba la gara nei pubblici incanti o nelle licitazioni private per conto di pubbliche 
amministrazioni ovvero ne allontana gli offerenti è punito con la reclusione da sei mesi a 
cinque anni e con la multa da euro 103 a euro 1.032. Se il colpevole è persona preposta dalla 
legge o dall'autorità agli incanti o alle licitazioni suddette la reclusione è da uno a cinque anni 
e la multa da euro 516 a euro 2.065. Le pene stabilite in questo articolo si applicano anche nel 
caso di licitazioni private per conto di privati dirette da un pubblico ufficiale o da persona 
legalmente autorizzata ma sono ridotte alla metà”. 

Art. 24 D.Lgs. 231/2001 Turbata libertà del procedimento di scelta del 
contraente 
(art. 353-bis) 

“Salvo che il fatto costituisca più grave reato chiunque con violenza o minaccia o con doni 
promesse collusioni o altri mezzi fraudolenti turba il procedimento amministrativo diretto a 
stabilire il contenuto del bando o di altro atto equipollente al fine di condizionare le modalità 
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NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

di scelta del contraente da parte della pubblica amministrazione è punito con la reclusione da 
sei mesi a cinque anni e con la multa da euro 103 a euro 1.032”. 

Art. 25 D.Lgs. 231/2001 Concussione 
(Art. 317 c.p.) 
 
Sanzione pecuniaria: 
- da 300 a 800 quote. 
 

Sanzione interdittiva: 
- interdizione dall’esercizio dell’attività; 
- sospensione o revoca delle autorizzazioni, 

licenze funzionali alla commissione 
dell’illecito; 

- divieto di contrattare con la pubblica 
amministrazione, salvo che per ottenere le 
prestazioni di un pubblico servizio; 

- esclusone da agevolazioni, finanziamenti, 
contributi o sussidi e revoca di quelli già 
concessi; 

- divieto di pubblicizzare beni servizi; 
per una durata (a) non inferiore a quattro anni 
e non superiore a sette anni in caso di 
commissione da parte di un soggetto apicale; 
(b) non inferiore a due anni e non superiore a 
quattro in caso di commissione da parte di 
soggetti sottoposti alla direzione e vigilanza 
dei soggetti apicali; da tre mesi a due anni se 
prima della sentenza di primo grado l'ente si è 
efficacemente adoperato per evitare che 

Art 317 c.p. - “Concussione” 
“Il pubblico ufficiale o l'incaricato di un pubblico servizio che, abusando della sua qualità o dei 
suoi poteri, costringe taluno a dare o a promettere indebitamente, a lui o a un terzo, denaro o 
altra utilità è punito con la reclusione da sei a dodici anni.” 



 
 

   

Associazione Cyber 4.0 – Via Ardito Desio, 60 – 00131 Roma 
Codice fiscale 96418070585 | P.IVA: 16264201001 | cyber4.0@pec.it | cyber@cyber40.it  

10 

NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

l'attività delittuosa sia portata a conseguenze 
ulteriori, per assicurare le prove dei reati e per 
l'individuazione dei responsabili ovvero per il 
sequestro delle somme o altre utilità trasferite 
e ha eliminato le carenze organizzative che 
hanno determinato il reato mediante 
l'adozione e l'attuazione di modelli 
organizzativi idonei a prevenire reati della 
specie di quello verificatosi. 

Art. 25 D.Lgs. 231/2001 Corruzione per l’esercizio della funzione 
(Art. 318 c.p.) 
 
Sanzione pecuniaria: 
- da 100 a 200 quote. 

Art. 318 c.p. - “Corruzione per l’esercizio della funzione” 
“Il pubblico ufficiale, che, per l’esercizio delle sue funzioni o dei suoi poteri, indebitamente 
riceve, per sè o per un terzo, denaro o altra utilità o ne accetta la promessa è punito con la 
reclusione da tre a otto anni.” 

Art. 25 D.Lgs. 231/2001 Corruzione per un atto contrario ai doveri 
d’ufficio 
(Art. 319 c.p.) 
 
Sanzione pecuniaria: 
- da 200 a 600 quote; 
- da 300 a 800 quote per le ipotesi aggravate 

ai sensi dell’art. 319-bis. 
 
Sanzione interdittiva: 
- interdizione dall’esercizio dell’attività; 
- sospensione o revoca delle autorizzazioni, 

licenze, concessioni funzionali alla 
commissione dell’illecito; 

Art. 319 c.p. - “Corruzione per un atto contrario ai doveri d’ufficio 
“Il pubblico ufficiale che, per omettere o ritardare o per aver omesso o ritardato un atto del 
suo ufficio, ovvero per compiere o per aver compiuto un atto contrario ai doveri d’ufficio, 
riceve, per sé o per un terzo, denaro o altra utilità, o ne accetta la promessa, è punito con la 
reclusione da sei a dieci anni.” 
 
Art. 319-bis c.p. - “Circostanze aggravanti” 
“La pena è aumentata se il fatto di cui all’articolo 319 ha per oggetto il conferimento di 
pubblici impieghi o stipendi o pensioni o la stipulazione di contratti nei quali sia interessata 
l’amministrazione alla quale il pubblico ufficiale appartiene nonche' il pagamento o il 
rimborso di tributi.”  
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NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

- divieto di contrattare con la pubblica 
amministrazione, salvo che per ottenere le 
prestazioni di un pubblico servizio; 

- esclusione da agevolazioni, finanziamenti, 
contributi o sussidi ed eventuale revoca di 
quelli già concessi; 

- divieto di pubblicizzare beni servizi; 
per una durata (a) non inferiore a quattro anni 
e non superiore a sette anni in caso di 
commissione da parte di un soggetto apicale; 
(b) non inferiore a due anni e non superiore a 
quattro in caso di commissione da parte di 
soggetti sottoposti alla direzione e vigilanza 
dei soggetti apicali;  da tre mesi a due anni se 
prima della sentenza di primo grado l'ente si è 
efficacemente adoperato per evitare che 
l'attività delittuosa sia portata a conseguenze 
ulteriori, per assicurare le prove dei reati e per 
l'individuazione dei responsabili ovvero per il 
sequestro delle somme o altre utilità trasferite 
e ha eliminato le carenze organizzative che 
hanno determinato il reato mediante 
l'adozione e l'attuazione di modelli 
organizzativi idonei a prevenire reati della 
specie di quello verificatosi. 

Art. 25 D.Lgs. 231/2001 Circostanze aggravanti (art. 319-bis c.p.) Art. 319-bis – “Circostanze aggravanti” 
“La pena è aumentata se il fatto di cui all’articolo 319 ha per oggetto il conferimento di pubblici 
impieghi o stipendi o pensioni o la stipulazione di contratti nei quali sia interessata 


 
 

   

Associazione Cyber 4.0 – Via Ardito Desio, 60 – 00131 Roma 
Codice fiscale 96418070585 | P.IVA: 16264201001 | cyber4.0@pec.it | cyber@cyber40.it  

12 

NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

l’amministrazione alla quale il pubblico ufficiale appartiene nonché il pagamento o il rimborso 
di tributi”. 

Art. 25 D.Lgs. 231/2001 Corruzione in atti giudiziari  
(Art. 319-ter c.p.) 
 
Sanzione pecuniaria: 
- da 200 a 600 quote per il comma 1; 
- da 300 a 800 quote per il comma 2. 

 
Sanzione interdittiva: 
- interdizione dall’esercizio dell’attività; 
- sospensione o revoca delle autorizzazioni, 

licenze, concessioni funzionali alla 
commissione dell’illecito; 

- divieto di contrattare con la pubblica 
amministrazione, salvo che per ottenere le 
prestazioni di un pubblico servizio; 

- esclusione da agevolazioni, finanziamenti, 
contributi o sussidi ed eventuale revoca di 
quelli già concessi; 

- divieto di pubblicizzare beni servizi; 
per una durata (a) non inferiore a quattro anni 
e non superiore a sette anni in caso di 
commissione da parte di un soggetto apicale; 
(b) non inferiore a due anni e non superiore a 
quattro in caso di commissione da parte di 
soggetti sottoposti alla direzione e vigilanza 
dei soggetti apicali; da tre mesi a due anni se 
prima della sentenza di primo grado l'ente si è 

Art. 319-ter c.p. - “Corruzione in atti giudiziari” 
“Se i fatti indicati negli articoli 318 e 319 sono commessi per favorire o danneggiare una 
parte in un processo civile, penale o amministrativo, si applica la pena della reclusione da sei 
a dodici anni. 
Se dal fatto deriva l’ingiusta condanna di taluno alla reclusione non superiore a cinque anni, 
la pena è della reclusione da sei a quattordici anni; se deriva l’ingiusta condanna alla 
reclusione superiore a cinque anni o all’ergastolo, la pena è della reclusione da otto a venti 
anni.” 
 

mailto:cyber4.0@pec.it
mailto:cyber@cyber40.it


 
 

   

Associazione Cyber 4.0 – Via Ardito Desio, 60 – 00131 Roma 
Codice fiscale 96418070585 | P.IVA: 16264201001 | cyber4.0@pec.it | cyber@cyber40.it  

13 

NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

efficacemente adoperato per evitare che 
l'attività delittuosa sia portata a conseguenze 
ulteriori, per assicurare le prove dei reati e per 
l'individuazione dei responsabili ovvero per il 
sequestro delle somme o altre utilità trasferite 
e ha eliminato le carenze organizzative che 
hanno determinato il reato mediante 
l'adozione e l'attuazione di modelli 
organizzativi idonei a prevenire reati della 
specie di quello verificatosi. 

Art. 25 D.Lgs. 231/2001 Induzione indebita a dare o promettere 
utilità  
(Art. 319-quater c.p.) 
Sanzione pecuniaria: 
- da 300 a 800 quote. 

 
Sanzione interdittiva: 
- interdizione dall’esercizio dell’attività; 
- sospensione o revoca delle autorizzazioni, 

licenze, concessioni funzionali alla 
commissione dell’illecito; 

- divieto di contrattare con la pubblica 
amministrazione; salvo che per ottenere le 
prestazioni di un pubblico servizio; 

- esclusione da agevolazioni, finanziamenti, 
contributi o sussidi e revoca di quelli già 
concessi; 

- divieto di pubblicizzare beni servizi; 

Art. 319-quater c.p. - “Induzione indebita a dare o promettere utilità” 
“Salvo che il fatto costituisca più grave reato, il pubblico ufficiale o l'incaricato di pubblico 
servizio che, abusando della sua qualità o dei suoi poteri, induce taluno a dare o a promettere 
indebitamente, a lui o a un terzo, denaro o altra utilità è punito con la reclusione da sei a dieci 
anni e sei mesi.  
Nei casi previsti dal primo comma, chi dà o promette denaro o altra utilità è punito con la 
reclusione fino a tre anni ovvero con la reclusione fino a quattro anni quando il fatto offende 
gli interessi finanziari dell'Unione europea e il danno o il profitto sono superiori a euro 
100.000.” 
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NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

per una durata (a) non inferiore a quattro anni 
e non superiore a sette anni in caso di 
commissione da parte di un soggetto apicale; 
(b) non inferiore a due anni e non superiore a 
quattro in caso di commissione da parte di 
soggetti sottoposti alla direzione e vigilanza 
dei soggetti apicali; da tre mesi a due anni se 
prima della sentenza di primo grado l'ente si è 
efficacemente adoperato per evitare che 
l'attività delittuosa sia portata a conseguenze 
ulteriori, per assicurare le prove dei reati e per 
l'individuazione dei responsabili ovvero per il 
sequestro delle somme o altre utilità trasferite 
e ha eliminato le carenze organizzative che 
hanno determinato il reato mediante 
l'adozione e l'attuazione di modelli 
organizzativi idonei a prevenire reati della 
specie di quello verificatosi. 

Art. 25 D.Lgs. 231/2001 Corruzione di persona incaricata di un 
pubblico servizio 
(Art. 320 c.p.) 
 
Sanzione pecuniaria: 
- vedi sanzioni previste per gli articoli 
richiamati nella fattispecie in esame 

Art. 320 - “Corruzione di persona incaricata di un pubblico servizio” 
“Le disposizioni degli articoli 318 e 319 si applicano anche all'incaricato di un pubblico 
servizio. 
In ogni caso, le pene sono ridotte in misura non superiore a un terzo.” 
 

Art. 25 D.Lgs. 231/2001 Pene per il corruttore 
(Art. 321 c.p.) 
 

Art. 321 c.p. - “Pene per il corruttore” 
“Le pene stabilite nel primo comma dell'articolo 318, nell'articolo 319, nell'articolo 319-bis, 
nell'art. 319-ter, e nell'articolo 320 in relazione alle suddette ipotesi degli articoli 318 e 319, si 
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NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

Sanzione pecuniaria: 
- vedi sanzioni previste per gli articoli 
richiamati nella fattispecie in esame 
 
Sanzione interdittiva: 
- vedi sanzioni previste per gli articoli 
richiamati nella fattispecie in esame per una 
durata (a) non inferiore a quattro anni e non 
superiore a sette anni in caso di commissione 
da parte di un soggetto apicale; (b) non 
inferiore a due anni e non superiore a quattro 
in caso di commissione da parte di soggetti 
sottoposti alla direzione e vigilanza dei 
soggetti apicali; da tre mesi a due anni se 
prima della sentenza di primo grado l'ente si è 
efficacemente adoperato per evitare che 
l'attività delittuosa sia portata a conseguenze 
ulteriori, per assicurare le prove dei reati e per 
l'individuazione dei responsabili ovvero per il 
sequestro delle somme o altre utilità trasferite 
e ha eliminato le carenze organizzative che 
hanno determinato il reato mediante 
l'adozione e l'attuazione di modelli 
organizzativi idonei a prevenire reati della 
specie di quello verificatosi. 

applicano anche a chi dà o promette al pubblico ufficiale o all'incaricato di un pubblico 
servizio il denaro od altra utilità.” 
 

Art. 25 D.Lgs. 231/2001 Istigazione alla corruzione 
(Art. 322 c.p.) 
 
Sanzione pecuniaria: 

Art. 322 c.p. - “Istigazione alla corruzione” 
“Chiunque offre o promette denaro o altra utilità non dovuti ad un pubblico ufficiale o ad un 
incaricato di un pubblico servizio, per l’esercizio delle sue funzioni o dei suoi poteri, soggiace, 
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NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

- da 100 a 200 quote per commi 1 e 3; 
- da 200 a 600 quote per i commi 2 e 4. 

 
Sanzione interdittiva solo per i commi 2 e 4: 
- interdizione dall’esercizio dell’attività; 
- sospensione o revoca delle autorizzazioni, 

licenze, concessioni funzionali alla 
commissione dell’illecito; 

- divieto di contrattare con la pubblica 
amministrazione; salvo che per ottenere le 
prestazioni di un pubblico servizio; 

- esclusione da agevolazioni, finanziamenti, 
contributi o sussidi ed eventuale revoca di 
quelli già concessi; 

- divieto di pubblicizzare beni servizi; 
per una durata (a) non inferiore a quattro anni 
e non superiore a sette anni in caso di 
commissione da parte di un soggetto apicale; 
(b) non inferiore a due anni e non superiore a 
quattro in caso di commissione da parte di 
soggetti sottoposti alla direzione e vigilanza 
dei soggetti apicali; da tre mesi a due anni se 
prima della sentenza di primo grado l'ente si è 
efficacemente adoperato per evitare che 
l'attività delittuosa sia portata a conseguenze 
ulteriori, per assicurare le prove dei reati e per 
l'individuazione dei responsabili ovvero per il 
sequestro delle somme o altre utilità trasferite 
e ha eliminato le carenze organizzative che 
hanno determinato il reato mediante 

qualora l’offerta o la promessa non sia accettata, alla pena stabilita nel primo comma 
dell’art. 318, ridotta di un terzo. 
Se l’offerta o la promessa è fatta per indurre un pubblico ufficiale o un incaricato di un 
pubblico servizio ad omettere o a ritardare un atto del suo ufficio, ovvero a fare un atto 
contrario ai suoi doveri, il colpevole soggiace, qualora l’offerta o la promessa non sia 
accettata, alla pena stabilita nel primo comma dell’art. 319, ridotta di un terzo. 
La pena di cui al primo comma si applica al pubblico ufficiale o all’incaricato di un pubblico 
servizio che sollecita una promessa o dazione di denaro o altra utilità per l’esercizio delle sue 
funzioni o dei suoi poteri. 
La pena di cui al secondo comma si applica al pubblico ufficiale o all’incaricato di un pubblico 
servizio che sollecita una promessa o dazione di denaro o altra utilità da parte di un privato 
per le finalità indicate nell’art. 319.” 
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NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

l'adozione e l'attuazione di modelli 
organizzativi idonei a prevenire reati della 
specie di quello verificatosi. 

Art. 25 D.Lgs. 231/2001 Peculato, concussione, induzione indebita a 
dare o promettere utilità, corruzione e 
istigazione alla corruzione, abuso d'ufficio di 
membri delle Corti internazionali o degli 
organi delle Comunità europee o di 
assemblee parlamentari internazionali o di 
organizzazioni internazionali e di funzionari 
delle Comunità europee e di Stati esteri  
(Art. 322-bis c.p.) 
 
Sanzione pecuniaria: 
- vedi sanzioni previste per gli articoli 

richiamati nella fattispecie in esame. 

Articolo 322-bis c.p. – “Peculato, concussione, induzione indebita a dare o promettere utilità, 
corruzione e istigazione alla corruzione, abuso d'ufficio di membri delle Corti internazionali o 
degli organi delle Comunità europee o di assemblee parlamentari internazionali o di 
organizzazioni internazionali e di funzionari delle Comunità europee e di Stati esteri” 
Le disposizioni degli articoli 314, 316, da 317 a 320 e 322, terzo e quarto comma, si applicano 
anche: 
1) ai membri della Commissione delle Comunità europee, del Parlamento europeo, della 
Corte di Giustizia e della Corte dei conti delle Comunità europee; 
2) ai funzionari e agli agenti assunti per contratto a norma dello statuto dei funzionari delle 
Comunità europee o del regime applicabile agli agenti delle Comunità europee; 
3) alle persone comandate dagli Stati membri o da qualsiasi ente pubblico o privato presso le 
Comunità europee, che esercitino funzioni corrispondenti a quelle dei funzionari o agenti 
delle Comunità europee; 
4) ai membri e agli addetti a enti costituiti sulla base dei Trattati che istituiscono le Comunità 
europee; 
5) a coloro che, nell'ambito di altri Stati membri dell'Unione europea, svolgono funzioni o 
attività corrispondenti a quelle dei pubblici ufficiali e degli incaricati di un pubblico servizio. 
5-bis) ai giudici, al procuratore, ai procuratori aggiunti, ai funzionari e agli agenti della Corte 
penale internazionale, alle persone comandate dagli Stati parte del Trattato istitutivo della 
Corte penale internazionale le quali esercitino funzioni corrispondenti a quelle dei funzionari 
o agenti della Corte stessa, ai membri ed agli addetti a enti costituiti sulla base del Trattato 
istitutivo della Corte penale internazionale. 
5-ter) alle persone che esercitano funzioni o attività corrispondenti a quelle dei pubblici 
ufficiali e degli incaricati di un pubblico servizio nell'ambito di organizzazioni pubbliche 
internazionali; 
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NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

5-quater) ai membri delle assemblee parlamentari internazionali o di un'organizzazione 
internazionale o sovranazionale e ai giudici e funzionari delle corti internazionali; 
5-quinquies) alle persone che esercitano funzioni o attività corrispondenti a quelle dei 
pubblici ufficiali e degli incaricati di un pubblico servizio nell'ambito di Stati non appartenenti 
all'Unione europea, quando il fatto offende gli interessi finanziari dell'Unione. 
Le disposizioni degli articoli 319 quater, secondo comma, 321 e 322, primo e secondo 
comma, si applicano anche se il denaro o altra utilità è dato, offerto o promesso: 
1) alle persone indicate nel primo comma del presente articolo; 
2) a persone che esercitano funzioni o attività corrispondenti a quelle dei pubblici ufficiali e 
degli incaricati di un pubblico servizio nell'ambito di altri Stati esteri o organizzazioni 
pubbliche internazionali. 
Le persone indicate nel primo comma sono assimilate ai pubblici ufficiali, qualora esercitino 
funzioni corrispondenti, e agli incaricati di un pubblico servizio negli altri casi. “ 

Art. 25 D.Lgs. 231/2001 Traffico di influenze illecite 
(Art. 346-bis c.p.) 
 
Sanzione pecuniaria: 
da 100 a 200 quote. 

Art. 346-bis c.p. - “Traffico di influenze illecite” 
Chiunque, fuori dei casi di concorso nei reati di cui agli articoli 318, 319 e 319-ter e nei reati di 
corruzione di cui all'articolo 322-bis, utilizzando intenzionalmente allo scopo relazioni 
esistenti con un pubblico ufficiale o un incaricato di un pubblico servizio o uno degli altri 
soggetti di cui all'articolo 322-bis, indebitamente fa dare o promettere, a sé o ad altri, denaro 
o altra utilità economica, per remunerare un pubblico ufficiale o un incaricato di un pubblico 
servizio o uno degli altri soggetti di cui all'articolo 322-bis, in relazione all’esercizio delle sue 
funzioni, ovvero per realizzare un’altra mediazione illecita, è punito con la pena della 
reclusione da un anno e sei mesi a quattro anni e sei mesi. 
  
Ai fini di cui al primo comma, per altra mediazione illecita si intende la mediazione per indurre 
il pubblico ufficiale o l'incaricato di un pubblico servizio o uno degli altri soggetti di cui 
all'articolo 322-bis a compiere un atto contrario ai doveri d'ufficio costituente reato dal quale 
possa derivare un vantaggio indebito. 
  



 
 

   

Associazione Cyber 4.0 – Via Ardito Desio, 60 – 00131 Roma 
Codice fiscale 96418070585 | P.IVA: 16264201001 | cyber4.0@pec.it | cyber@cyber40.it  

19 

NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

La stessa pena si applica a chi indebitamente dà o promette denaro o altra utilità economica. 
  
La pena è aumentata se il soggetto che indebitamente fa dare o promettere, a sé o ad altri, 
denaro o altra utilità economica riveste la qualifica di pubblico ufficiale o di incaricato di un 
pubblico servizio o una delle qualifiche di cui all'articolo 322-bis. 
  
La pena è altresì aumentata se i fatti sono commessi in relazione all'esercizio di attività 
giudiziarie o per remunerare il pubblico ufficiale o l'incaricato di un pubblico servizio o uno degli 
altri soggetti di cui all'articolo 322-bis in relazione al compimento di un atto contrario ai doveri 
d'ufficio o all'omissione o al ritardo di un atto del suo ufficio”. 

Art. 25 D.Lgs. 231/2001 Peculato 
(Art. 314 co. 1 c.p.) 
 
Sanzione pecuniaria: 
- da 100 a 200 quote. 

 
 

Art. 314 c.p. co.1 - “Peculato” 
“Il pubblico ufficiale o l'incaricato di un pubblico servizio, che, avendo per ragione del suo 
ufficio o servizio il possesso o comunque la disponibilità di denaro o di altra cosa mobile altrui, 
se ne appropria, è punito con la reclusione da quattro anni a dieci anni e sei mesi.” 

Art. 25 D.Lgs. 231/2001 Peculato mediante profitto dell’errore altrui 
(Art. 316 c.p.) 
 
Sanzione pecuniaria: 
- da 100 a 200 quote. 

 
 

Art. 316 c.p. - “Peculato mediante profitto dell’errore altrui” 
“Il pubblico ufficiale o l'incaricato di un pubblico servizio, il quale, nell'esercizio delle funzioni o 
del servizio, giovandosi dell'errore altrui, riceve o ritiene indebitamente, per sé o per un terzo, 
denaro od altra utilità, è punito con la reclusione da sei mesi a tre anni.  
La pena è della reclusione da sei mesi a quattro anni quando il fatto offende gli interessi 
finanziari dell'Unione europea e il danno o il profitto sono superiori a euro 100.000.” 

Art. 25 D.Lgs. 231/2001 Indebita destinazione di denaro o cose mobili 
(art. 314-bis c.p.) 
 

Art. 314-bis – “Indebita destinazione di denaro o cose mobili” 
“Fuori dei casi previsti dall'articolo 314, il pubblico ufficiale o l'incaricato di un pubblico 
servizio, che, avendo per ragione del suo ufficio o servizio il possesso o comunque la 
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NORMA DI 
RIFERIMENTO 

(del D.Lgs. 231/2001 o 
di altri corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

Sanzione pecuniaria: 
- da 100 a 200 quote. 

 

disponibilità di denaro o di altra cosa mobile altrui, li destina ad un uso diverso da quello 
previsto da specifiche disposizioni di legge o da atti aventi forza di legge dai quali non 
residuano margini di discrezionalità e intenzionalmente procura a sé o ad altri un ingiusto 
vantaggio patrimoniale o ad altri un danno ingiusto, è punito con la reclusione da sei mesi a 
tre anni. 
  
La pena è della reclusione da sei mesi a quattro anni quando il fatto offende gli interessi 
finanziari dell'Unione europea e l'ingiusto vantaggio patrimoniale o il danno ingiusto sono 
superiori ad euro 100.000”. 
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B. DELITTI INFORMATICI E TRATTAMENTO ILLECITO DI DATI 
[art. 24-bis D.Lgs. 231/2001] 

NORMA DI 
RIFERIMENTO 

(del D.Lgs. 
231/2001 o di altri 

corpi normativi) 

IL REATO 
(O L’ ILLECITO AMMINISTRATIVO) 

E LE RELATIVE SANZIONI 

LA FATTISPECIE DI REATO 
(O DI ILLECITO AMMINISTRATIVO) 

Art. 24-bis D.Lgs. 
231/2001 

Accesso abusivo ad un sistema informatico o 
telematico 
(Art. 615-ter c.p.) 
 
Sanzione pecuniaria: 
- da 200 a 700 quote. 

 
Sanzione interdittiva: 
- interdizione dall’esercizio dell’attività; 
- sospensione o revoca delle autorizzazioni, 

licenze, concessioni funzionali alla 
commissione dell’illecito; 

- divieto di pubblicizzare beni servizi; 
da tre mesi a due anni. 
 
 
 

Art. 615-ter c.p. - “Accesso abusivo ad un sistema informatico o telematico” 
“Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da 
misure di sicurezza ovvero vi si mantiene contro la volontà espressa o tacita di chi ha il diritto 
di escluderlo, è punito con la reclusione fino a tre anni.  
La pena è della reclusione da due a dieci anni: 
1) se il fatto è commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, 
con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al servizio, o da chi 
esercita anche abusivamente la professione di investigatore privato, o con abuso della qualità 
di operatore del sistema; 
2) se il colpevole per commettere il fatto usa minaccia o violenza sulle cose o alle persone, 
ovvero se è palesemente armato; 
3) se dal fatto deriva la distruzione o il danneggiamento del sistema o l’interruzione totale o 
parziale del suo funzionamento, ovvero la distruzione o il danneggiamento ovvero la 
sottrazione, anche mediante riproduzione o trasmissione, o l’inaccessibilità al titolare dei dati, 
delle informazioni o dei programmi in esso contenuti. 
Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o telematici di 
interesse militare o relativi all'ordine pubblico o alla sicurezza pubblica o alla sanità o alla 
protezione civile o comunque di interesse pubblico, la pena è, rispettivamente, della 
reclusione da tre a dieci anni e da quattro a dodici anni.  
Nel caso previsto dal primo comma il delitto è punibile a querela della persona offesa; negli 
altri casi si procede d'ufficio.”  

Art. 24-bis D.Lgs. 
231/2001 

Intercettazione, impedimento o interruzione 
illecita di comunicazioni informatiche o 
telematiche 
(Art. 617-quater c.p.) 

Art. 617-quater c.p. - “Intercettazione, impedimento o interruzione illecita di comunicazioni 
informatiche o telematiche” 
“Chiunque fraudolentemente intercetta comunicazioni relative ad un sistema informatico o 
telematico o intercorrenti tra più sistemi, ovvero le impedisce o le interrompe, è punito con la 




