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Cyber 4.0 – La compagine associativa
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UNIVERSITÀ, ENTI PUBBLICI E CENTRI DI RICERCA

GRANDI IMPRESE

PICCOLE E MEDIE IMPRESE

FONDAZIONI, ASSOCIAZIONI E ALTRI ENTI



Cyber 4.0 – Governance e indirizzo strategico

Comitato 
Scientifico e di Indirizzo

Aerospazio e Difesa

Underwater

Artificial Intelligence

Sicurezza sul Lavoro

Quantum
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Comitato di 
Coordinamento e di Gestione

GdL

• Infrastrutture

• Monitoraggio KPI

• Statuto

• Forum



Le linee di azione di Cyber 4.0
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Infrastrutture e piattaforme

Cooperazione internazionale e 
cyber capacity building

Servizi, Progetti e Opportunità 
di finanziamento



Infrastruttura e piattaforme
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Laboratori e piattaforme

• T4 DemoLab
Rete privata 5G per technology test

• 5 Laboratori OT Security
Automotive
Healthcare
IoT security
Trasporti
OT Security

• 2 Laboratori AI
Cyber Safe AI
AI Sec Lab LLM

• 4 piattaforme servizi imprese 
SOC-a-a-S, 
ISAC4PMI, 
Spotlight – Disinformazione, 
Blockchain lusso

• 1 Cyber Range
7



Laboratori e piattaforme 
L’approccio strategico

Da erogatore di servizi a Infrastruttura di cyber resilienza nazionale distribuita
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Ecosistema cyber full-stack per PMI

• Prevention→Detection→ Intelligence → Experimentation→Compliance → Resilience

AI come elemento trasformativo

Competenze OT molto rare, ma molto richieste, messe a sistema

Capability che il mercato non avrebbe sviluppato autonomamente

• Investimenti elevati, 

• ROI di lungo periodo 

• Valore sistemico



Servizi e Progetti
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11.5 M€
100%

Incentivi erogati verso 
le imprese beneficiarie

14.6 M€ valore 
totale servizi 

erogati

Servizi incentivati per imprese
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988
Applicants

Aziende e organizzazioni che hanno 
presentato domanda ai programmi 

Linea B2 e NEST

450+
Imprese servite

Imprese che hanno beneficiato 
concretamente dei servizi di 

supporto cyber erogati

3.600+
Servizi richiesti

Totale delle richieste di servizio 
pervenute attraverso i portali PIC e PIEN

900+
Servizi erogati

Servizi contrattualizzati ed erogati, 
con piena tracciabilità



Servizi incentivati per imprese
Bilancio operativo
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Audit tecnico e 
valutazione maturità 

tecnologica

Formazione

Consulenza su 
innovazione 
tecnologica, 
networking e 

sensibilizzazione

Prova Prima 
Dellinvestimento 
Demo Lab E Test 

Before Invest

Prova Prima Dell 
Investimento

Consulenza Su 
Accesso Ai 

Finanziamenti

Progettazione Dell 
Intervento Di 
Innovazione

Consulenza Su 
Protezione 
Proprieta 
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I servizi erogati per macrocategorie

Assessment 
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Trasferimento tecnologico e innovazione
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…

20
Progetti

4.7M
Co-finanaiamento

allocato e 
rendicontato

Core

Automotive

Space

Healthcare



Pubbliche Amministrazioni

CODAU: Formazione NIS2 Livelli Apicali, 26 Atenei pubblici, 975 discenti
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Marina Militare/ Centro Supporto e Sperimentazione Navale, Centro Eccellenza Underwater
COE: Mappatura rischio infrastrutture, analisi quadro normativo, valutazione capacità operative 
di protezione, elaborazione scenari di minaccia

Assesment Tecnologico Cyber, revisione, razionalizzazione e messa in sicurezza delle utenze e 
dei meccanismi di accesso all’ecosistema ICT del Ministero della Giustizia

Ministero della Difesa, Comando per le Operazioni in Rete (COR): Sviluppo di un framework per 
la protezione delle infrastrutture spaziali e realizzazione di un teatro di esercitazione su cyber 
range della Difesa

Definizione del framework di controlli interni e compliance per adozione NIS 2 in AGID

1.1 M
Fondi

impiegati



Formazione NIS2 CODAU
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Formazione per la PA
Esempio Ministero dell’Ambiente e della Sicurezza Energetica

Effetto a cascata: 

• Formazione mirata per dirigenti 
di primo e secondo livello
contesto normativo, responsabilità e 
sanzioni, gestione del rischio informatico 

• Formazione specialistica per i 
team tecnici: 
risposta agli incidenti, gestione dei 
sistemi di sicurezza informatica, 
framework e controlli 

• Sensibilizzazione generale sui 
temi della cybersicurezza per i 
dipendenti: 
gamification, igiene informatica, escape
room
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Formazione per l'alta dirigenza, nell'ambito della Strategia nazionale per la cybersicurezza



Altre iniziative di advisory e formazione
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Iniziative internazionali
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Attività internazionali in corso – EU
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DIGITAL-ECCC-2024-DEPLOY-CYBER-06-STRENGTHENCRA 

• Adeguamento al Cyber Resilience Act PMI Europee

• Consortium: ACN (IT) [coord], NASK (PL), INCIBE (ES), CCB (BE), 
LHC (LU), DNSC (RO), EDIH AT (AT), Cyber 4.0, IdeaRe

• FSTP: 50% di 
finanziamento per valore 
progetti max € 60K

• Prima call: chiusa il 29/03
€ 5 Mln

• Residuo prossime call: 11,5 M€

• 259 proposte, in fase di valutazione

DIGITAL-2026-EDIH-EU-EEA-09 — Consolidation
of the Network of European Digital Innovation 
Hubs (EDIHs with reinforced AI focus)

• CIM, Confindustria SFC, CTNA, Cyber 4.0, DTA, 
EnginSoft, Intesa Sanpaolo, Leonardo, SIIT 
(coord.), STAM, TASI

• Budget totale proposta: 5 M€

• Budget Cyber 4.0: 950 k€

• Proposta in corso di valutazione

16.5M
Co-finanaiamento

disponibile



Cyber 4.0 and international CCB 
Multilateral initiatives



Attività internazionali 
Esempi di International Cyber Capacity Building
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AI Hub for Sustainable Development

Nairobi AI Forum, 8-9 febbraio
Launch of the Cyber4Africa programme, 
to support African AI startups.
Call per i soci del cluster Africa 

Italy-Ghana cyber cooperation
programme

Stakeholder engagement WS, 15 aprile
Kick-off del progetto di cooperazione 
bilaterale con il Ghana, promosso e 
finanziato dal MAECI

Study and research visit of a 
delegation from Colombia, 20-24 april

Programma supportato da D4D Hub, 
sviluppato in cooperazione con Luiss. 
Facilitazione del dialogo con i soci



Mappatura della proiezione 
internazionale di Cyber 4.0

Survey effettuata nel mese di 
aprile per mappare la 
proposizione dei soci in chiave 
internazionale e di capacity
building

Aree di interesse:

- Western Balkans

- Ukraine

- LATAM

- MENA

- Africa Sub-Sahariana

- Indo-Pacifico
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5 Università

7 Grandi 
Aziende

22 PMI
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GRAZIE!

Matteo.Lucchetti@cyber40.it
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