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11 7 luglio 2026 la Commissione europea ha presentato un Piano d'azione
su cibersicurezza e IA, per gestire i rischi dei modelli avanzati

e rafforzare la difesa contro le minacce informatiche.

Per le PMI, spesso prive di strutture IT dedicate, € un'occasione concreta
per accedere a strumenti di difesa piu accessibili e a regole piu chiare.

Integrare IA e cibersicurezza per rendere I'ecosistema digitale europeo piu
sicuro e resiliente, comprese le PMI, I'anello pit esposto della filiera
produttiva.

Sviluppare sistemi di IA piu sicuri e resilienti agli attacchi. Per le PMI che
usano IA in cloud significa poter contare su prodotti validati secondo
standard europei.

Usare I'lA per individuare, analizzare e contrastare attacchi e vulnerabilita.
Strumenti utili soprattutto alle PMI, bersaglio frequente del cybercrime per la
loro minore capacita difensiva.

Rafforzare competenze, infrastrutture e industria europea della sicurezza
digitale, con attenzione al trasferimento tecnologico verso le imprese,
ambito in cui operano centri come Cyber 4.0.

L'lA avanzata puo rafforzare la sicurezza informatica, ma anche alimentare
attacchi piu sofisticati e automatizzati. Per le PMI: minacce piu frequenti e
difficili da riconoscere, anche senza competenze interne specialistiche.

Il piano interviene su due fronti:

Rilevamento minacce
Analisi incidenti
Risposta agli attacchi
Resilienza dei sistemi

Utile alle PMI se offerta come servizio gestito o "as a service”.

Protezione dei modelli
Gestione vulnerabilita
Sicurezza infrastrutture
Prevenzione abusi

Rilevante per le PMI che usano IA di terze parti (chatbot, assistenti
generativi): aiuta a scegliere fornitori affidabili.

Innovazione, sicurezza e competitivita si legano in un quadro coerente con Al
Act, Cyber Resilience Act, NIS2, DORA e Cyber Solidarity Act, obblighi che
riguarderanno molte PMI, direttamente o come fornitori. L'obiettivo é la
“security by design” lungo tutto il ciclo di vita dell'lA, riducendo nel tempo i
costi di conformita.

L'Europa vuole governare la trasformazione portata dall’'lA nella
cibersicurezza: usarla per difendersi e, insieme, renderla piu sicura. Per le
PML: in arrivo strumenti pit accessibili, ma serve iniziare subito a mappare i
propri obblighi normativi,





